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1 Arbeitsgruppe Kritische Infrastrukturen

Dieses Dokument wurde von Mitgliedern der unabhédngigen Arbeitsgruppe Kritische
Infrastrukturen (AG KRITIS) erstellt.

Wir haben uns im Friihjahr 2018 erstmals zusammengefunden, um Ideen und Anregungen zur
Erhohung der Resilienz und Sicherheit kritischer Dienstleistungen von Betreibern kritischer
Infrastrukturen im Sinne des Gemeinwohls zu entwickeln. Unser Ziel ist es, die
Versorgungssicherheit der deutschen Bevolkerung zu erh6hen, indem wir die
Bewiltigungskapazitdten des Staates zur Bewdltigung von Groschadenslagen, die durch
Cyberangriffe hervorgerufen wurden, ergdnzen und erweitern wollen. Unsere Arbeitsgruppe ist
unabhéngig von Staat, Verwaltung oder wirtschaftlichen Interessen.

Die AG KRITIS besteht aus ca. 23 Fachleuten und Experten, die sich mit Kritischen
Infrastrukturen (KRITIS) beruflich beschéftigen, zum Beispiel durch Planung, Aufbau, Betrieb
sowie Beratung, Forschung oder Priifung der beteiligten Systeme und Anlagen.

Unser Engagement ist getrieben von der Motivation, unabhédngig von wirtschaftlichen
Interessen eine nachhaltige Verbesserung der Sicherheit jener Anlagen kooperativ mit allen
Beteiligten herbeizufiihren und damit im Katastrophenfall die 6ffentliche Sicherheit zu
verbessern. Wir sind kein Wirtschaftsverband oder Unternehmen und haben daher auch und
insbesondere keine Sponsoren.

Uns eint, dass wir durch unsere Arbeit unabhidngig voneinander zu dem Schluss gekommen
sind, dass die Ressourcen der Bundesrepublik Deutschland zur Bewiltigung von
GroRschadenslagen auf Grund von informations- und operationstechnischen Vorfallen im
Bereich der Kritischen Infrastrukturen nicht ausreichen. In der Folge sind resultierende Krisen
oder Katastrophen nicht oder kaum zu bewdltigen. Es sollen daher Wege gefunden werden, das
Eintreten gravierender Folgen dieser Vorfélle durch schnelles und kompetentes Handeln zu
verhindern oder zumindest abzuschwéachen und eine Regelversorgung in kiirzest méglicher Zeit
wieder sicherzustellen.
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2 Stellungnahme

2.1 Vorbemerkung und zusammenfassende Position

Der Anderungsantrag Vorlage 8/1930 ersetzt Artikel 7 des Gesetzentwurfs der Landesregierung
(Drucksache 8/2487) vollstandig und fiigt in das Thiiringer Transparenzgesetz (ThiirTG) einen
neuen § 2 Abs. 8 sowie eine neue Begriffsbestimmung in § 3 Abs. 1 Nr. 9 ein. Wir empfehlen dem
Ausschuss fiir Inneres, Kommunales und Landesentwicklung die ersatzlose Streichung des Artikels
7 in der Fassung der Vorlage 8/1930. Der Artikel ist aus dem Ersten Thiiringer Entlastungsgesetz
herausgenommen und zur Fortberatung in diesen Ausschuss zuriickgestellt worden. Er sollte nicht
wieder eingebracht, sondern aufgegeben werden.

Diese Empfehlung beruht nicht auf einer Ablehnung des Schutzes kritischer Infrastrukturen,
sondern auf dessen Zielsetzung. Die geltende Fassung des § 12 ThiirTG findet unsere ausdriickliche
Zustimmung. Der dort gewdhlte Regelungsansatz, ndmlich eine abschliefende Aufzdhlung konkret
benannter, geschiitzter Rechtsgiiter in Verbindung mit dem Erfordernis einer konkreten Gefdhrdung
und einer gerichtlich iiberpriifbaren Begriindung, ist der richtige Weg. Der Anderungsantrag verlisst
diesen Weg. Er definiert keine schutzwiirdigen Rechtsgiiter, sondern pauschale Bereichsausnahmen,
die an Objekt-, Einrichtungs- und Sektorklassen ankniipfen. Pauschale Bereichsausnahmen dieser
Art sind abzulehnen.

Hinzu tritt ein fachlicher Befund aus unserer Arbeitspraxis: Geheimhaltung von
Infrastrukturinformationen erhoht die Resilienz kritischer Infrastrukturen nicht. Sie erzeugt eine
Sicherheitsillusion, erschwert die Unfallvermeidung im Tiefbau und die Arbeit der Einsatzkrafte
und lenkt Ressourcen und politische Aufmerksamkeit von den MaBnahmen ab, die
Versorgungsausfille tatsdachlich verhindern. Die inhaltlichen Einzelheiten hierzu finden sich in den
Antworten zu den Fragen 9 und 18.

2.2 Antworten auf den Fragenkatalog

Frage 1

Der Artikel wurde aus dem Entlastungsgesetz herausgenommen und soll nun gesondert behandelt
werden. Ist damit aus Ihrer Sicht auch der ursprtingliche Begriindungszusammenhang

,, Blirokratieabbau" entfallen, sodass die Regelung nun primdr daran zu messen ist, ob sie
Transparenz erhdlt oder einschrdnkt?

Ja. Der Begriindungszusammenhang des urspriinglichen Artikels 7 ist entfallen. Der urspriingliche
Artikel 7 der Drucksache 8/2487 war ausweislich der Begriindung auf Seite 43 und auf den Seiten
60 bis 62 darauf gerichtet, Aufwand zu reduzieren. Die dort vorgesehenen MaRRnahmen waren die
Umwandlung des § 6 Abs. 3 Satz 1 ThiirTG in eine Kann-Bestimmung, die Aufhebung des
Widerspruchsverfahrens fiir oberste Landesbehérden nach § 21 Satz 4 ThiirTG sowie die
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Folgednderungen in § 23 ThiirTG. Der Anderungsantrag ldsst diese Anderungen samtlich entfallen;
er benennt das auf Seite 3 seiner Begriindung selbst.

Wir weisen allerdings darauf hin, dass auch die verbleibende Regelung eine Entlastungswirkung
hat, die in der Begriindung nicht offengelegt wird. Nach geltendem Recht muss die 6ffentliche
Stelle fiir jede Ablehnung feststellen, dass das Bekanntwerden der konkreten Information eine
konkrete Gefdhrdung eines konkret benannten Rechtsguts begriinden kann, sie muss diese
Feststellung nach § 12 Abs. 4 Satz 1 ThiirTG gerichtlich iiberpriifbar begriinden, sie muss nach § 10
Abs. 5 ThiirTG den Teilzugang priifen und sie muss gegebenenfalls nach § 14 ThiirTG abwagen.
Nach dem neuen § 2 Abs. 8 entfdllt dieser gesamte Vorgang. Es geniigt kiinftig, dass die
Information einer der in Satz 2 genannten Kategorien zuzuordnen ist und dass eine
Beeintrachtigung eintreten kann. Wir gehen daher davon aus, dass der Verwaltungsaufwand bei der
Bearbeitung von Antrdgen nach dem Thiiringer Transparenzgesetz tatsdchlich sinken wiirde.

Diese Entlastung ist jedoch kein Biirokratieabbau im Sinne des Ersten Thiiringer
Entlastungsgesetzes. Sie entsteht nicht durch die Vereinfachung eines Verfahrens, sondern durch
den Fortfall genau derjenigen Priifungs-, Begriindungs- und Abwégungspflichten, die den
Informationszugang fiir die Betroffenen und fiir die Gerichte iiberhaupt erst kontrollierbar machen.
Jedes Verwaltungsverfahren wird giinstiger, wenn man die rechtsstaatlichen Sicherungen aus ihm
entfernt. Als Rechtfertigung tragt das nicht.

Die Regelung ist daher allein daran zu messen, ob sie Transparenz erhélt oder einschrankt. Sie
schrankt Transparenz ein, und zwar nicht punktuell, sondern im gesamten Bereich der
Daseinsvorsorge. Néheres in den Antworten zu den Fragen 3, 5 und 8.

Frage 2

In der ersten Anhérung wurde darauf hingewiesen, dass weniger aktive Verdffentlichungspflichten
nicht zwingend zu weniger Verwaltungsaufwand fiihren, sondern zu mehr Einzelantrdgen und damit
zu neuer Biirokratie fiihren konnen. Halten Sie diese Gefahr weiterhin fiir realistisch?

Die Gefahr ist im Grundsatz realistisch. Fiir den vorliegenden Anderungsantrag stellt sie sich jedoch
nicht, weil die Umwandlung der Transparenzpflichten in Kann-Bestimmungen entfallen ist.

Der Anderungsantrag wirkt anders. Da § 2 Abs. 8 den Anwendungsbereich des gesamten Gesetzes
beschrénkt, erfasst er die proaktive Informationsbereitstellung nach den §§ 5 bis 7 ThiirTG und das
Antragsverfahren nach den §8 9 bis 15 ThiirTG gleichermalien. Es entféllt also nicht nur die aktive
Veroffentlichung, sondern zugleich der Antragsweg. Eine Verlagerung auf Einzelantrdge findet
damit nicht statt; die Offentlichkeit wird insgesamt ausgeschlossen. Neue Biirokratie entsteht
dadurch nicht. Der Verwaltungsaufwand wird vielmehr sinken, weil mit dem Anwendungsbereich
zugleich die Priifungs-, Begriindungs- und Abwégungspflichten entfallen. Vergleiche die Antworten
zu den Fragen 1 und 5.
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Frage 3

Der Anderungsantrag ersetzt die urspriinglich weitgehenden Ausnahmen durch einen neuen
Ausschluss fiir sicherheitsrelevante Informationen, insbesondere im Bereich kritischer Infrastruktur,
Gefahrenabwehr, Katastrophenschutz, Bevilkerungsschutz und zivile Verteidigung. Sind diese
Ausnahmen aus Ihrer Sicht hinreichend eng und bestimmt gefasst, oder besteht die Gefahr eines zu
weiten Transparenzausschlusses?

Die Ausnahmen sind weder eng noch bestimmt gefasst. Es besteht die Gefahr eines zu weiten
Transparenzausschlusses, und zwar aus mehreren voneinander unabhéngigen Griinden.

Erstens ist die Norm bereits in sich unklar aufgebaut. § 2 Abs. 8 Satz 1 verweist auf ,,die in den
Nummern 1 bis 4 genannten Schutzgiiter". Die Nummern 1 bis 4 benennen jedoch keine
Schutzgiiter im Sinne von Rechtsgiitern, sondern Klassen von Einrichtungen, Anlagen, Objekten
und Strukturen. Die Norm kniipft damit nicht an ein zu schiitzendes Rechtsgut an, sondern an die
Zugehorigkeit eines Objekts zu einer Kategorie. Das ist der entscheidende systematische
Unterschied zum geltenden § 12 Abs. 1 ThiirTG, der eine abschlieBende Aufzdhlung konkreter
Rechtsgiiter enthalt.

Zweitens ist die Begriffsbestimmung in § 3 Abs. 1 Nr. 9 zirkulédr. Sicherheitsrelevante
Informationen werden dort als Informationen definiert, die die Sicherheit betreffen. Der Begriff
wird also mit sich selbst erkldrt. Eine solche Bestimmung leistet keine Begrenzung.

Drittens ist § 3 Abs. 1 Nr. 9 seinem Wortlaut nach nicht auf die Schutzgiiter des § 2 Abs. 8 begrenzt.
Erfasst sind danach Informationen, welche die Sicherheit, Funktionsfahigkeit oder Resilienz
kritischer Infrastruktur ,,oder sonstiger Einrichtungen, Anlagen oder Teile hiervon" betreffen. Der
Zusatz ,sonstiger" ist unbegrenzt. Die Begriindung auf Seite 6 behauptet, die Definition begrenze
den Anwendungsbereich des § 2 Abs. 8. Der Wortlaut bewirkt das Gegenteil. Ndheres in der
Antwort zu Frage 16.

Viertens ist Nummer 3 praktisch unbegrenzt, weil sie auf Einrichtungen und sonstige Strukturen
abstellt, die zur Aufrechterhaltung der Staats- und Regierungsfunktionen unabdingbar notwendig
sind. Auch Nummer 4 ist offen, da die Begriindung auf Seite 5 zivile Objekte als Gebdude, Anlagen,
Einrichtungen, Verkehrswege, Flachen ,,oder sonstige Infrastrukturen" beschreibt.

Fiinftens erklart die Begriindung auf Seite 4 ausdriicklich, dass auch die Zusammenfiihrung
mehrerer fiir sich genommen weniger sensibler Einzelinformationen erfasst sein kann. Damit wird
jede Einzelinformation potenziell erfassbar, weil sich fiir nahezu jede Information ein denkbarer
Zusammenfiihrungskontext konstruieren ldsst. Diese Erwdgung hebt die verbleibende
Begrenzungswirkung der Norm vollstdndig auf.
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Frage 4

Der vorgelegte Anderungsantrag verabschiedet sich nun von der im urspriinglichen Gesetzentwurf
(Entlastungsgesetz) zundichst vorgesehenen Einschrédnkung der Transparenzpflichten (insbesondere
§ 6 Nr. 3/Muss-zu-Kann-Regelung) und fiihrt nun neue Beschrdnkungen bei der
Informationsfreiheit ein, halten Sie es rechtsstaatlich und gesetzessystematisch fiir liberzeugend,
sicherheitsrelevante Informationen tiber kritische Infrastrukturen in § 2 Thiiringer
Transparenzgesetz (ThtirTG) aus dem Anwendungsbereich des Transparenzgesetzes
herauszunehmen, statt sie als eng gefassten Ablehnungsgrund im bestehenden System des § 12
ThiirTG zu regeln?

Nein. Wir halten die Verortung in § 2 ThiirTG weder rechtsstaatlich noch gesetzessystematisch fiir
iiberzeugend.

Das ThiirTG unterscheidet systematisch zwischen der Frage, ob das Gesetz anwendbar ist, und der
Frage, ob im Einzelfall ein Ausschlussgrund vorliegt. Die erste Frage regelt § 2, die zweite regeln
die §§ 12 bis 14. Die Ausnahmen des § 2 betreffen bislang institutionelle und funktionale
Abgrenzungen, etwa die wirtschaftliche Betédtigung, die Forschung, die journalistische Tatigkeit des
offentlich-rechtlichen Rundfunks oder Verfahrensakten der Gerichte und Finanzbehorden. Sie
kniipfen an die Art der wahrgenommenen Aufgabe an, nicht an den Inhalt einzelner Informationen.
Der neue Absatz 8 durchbricht diese Systematik, weil er eine inhaltsbezogene Bewertung einzelner
Informationen in die Anwendungsbereichsnorm verlagert. Inhaltsbezogene Bewertungen gehéren in
die §8 12 bis 14.

Die Begriindung des Anderungsantrags trigt diesen Systembruch nicht. Auf Seite 4 wird ausgefiihrt,
der Schutz iiber § 12 ThiirTG sei unzureichend, weil in diesen Fillen nicht nur der
Informationszugang selbst, sondern bereits die Begriindung der Ablehnung typischerweise die
geheimhaltungsbediirftige Information offenbare. Genau diesen Fall regelt § 12 Abs. 4 Satz 1
ThiirTG bereits ausdriicklich. Danach sind die Ablehnungsgriinde so detailliert und nachvollziehbar
darzulegen, dass ihr Vorliegen von einem Gericht gepriift werden kann, ohne dass hierbei ein
Riickschluss auf die geschiitzte Information moglich ist. Der geltende § 12 16st das Problem, dessen
Unlosbarkeit der Anderungsantrag zur Begriindung seiner Notwendigkeit anfiihrt.

Ebenfalls unzutreffend ist die implizite Annahme, § 12 ThiirTG wirke nur im Antragsverfahren. § 5
Abs. 4 Nr. 2 ThiirTG bestimmt, dass Veroffentlichungen zu unterbleiben haben, soweit ein Antrag
auf Informationszugang nach den §8§ 12 bis 14 abzulehnen wiére; {iber § 6 Abs. 3 Satz 2 ThirTG gilt
dies auch fiir die Transparenzpflichten. Die bestehenden Ausschlussgriinde wirken damit bereits
heute auf beiden Wegen der Informationsbereitstellung.

Der geltende § 12 ThiirTG mit seiner abschliefenden Aufzdhlung konkreter Rechtsgiiter ist der
richtige Regelungsansatz. Wir halten eine Anderung nicht fiir erforderlich. Vergleiche hierzu auch
die Antwort zu Frage 6.
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Frage 5

Welche Folgen hdtte diese Einordnung fiir Begriindungspflichten, Teilzugang, Kontrolle durch den
Landesbeauftragten fiir Informationsfreiheit und gerichtliche Uberpriifbarkeit?

Die Einordnung in § 2 ThiirTG hat zur Folge, dass samtliche Verfahrens- und Kontrollmechanismen
des Gesetzes entfallen, weil das Gesetz insoweit nicht gilt. Im Einzelnen:

Die Begriindungspflichten entfallen. § 10 Abs. 6 Satz 3 ThiirTG, wonach die
Ablehnungsentscheidung zu begriinden ist, und § 12 Abs. 4 Satz 1 ThiirTG, der die
Begriindungstiefe im Hinblick auf die gerichtliche Uberpriifbarkeit ndher bestimmt, sind nicht mehr
anwendbar. Die ablehnende Stelle muss kiinftig lediglich behaupten, das Gesetz sei nicht
anwendbar.

Der Teilzugang entféllt. § 10 Abs. 5 ThiirTG, der bei nur teilweise bestehendem Anspruch die
Abtrennung und Unkenntlichmachung sowie die Angabe von Art und Umfang dieser MaSnahmen
vorschreibt, findet keine Anwendung mehr. Ebenso entféllt § 10 Abs. 6 Satz 1 ThiirTG, der die
Mitteilung vorsieht, ob und gegebenenfalls wann der Zugang zu einem spéteren Zeitpunkt moglich
ist. Damit entfallen zugleich die zeitliche Zuriickstellung und die Moglichkeit, iiber § 11 Abs. 1 Satz
2 ThiirTG eine weniger eingriffsintensive Zugangsart wie eine aggregierte Auskunft zu wahlen.
Naheres in der Antwort zu Frage 17.

Die Abwdgung entféllt. § 14 ThiirTG, der die Beriicksichtigung des Gesetzeszwecks nach § 1
ThiirTG anordnet, setzt die Anwendbarkeit des Gesetzes voraus.

Die Kontrolle durch den Landesbeauftragten fiir die Informationsfreiheit entféllt weitgehend. Nach
§ 19 Abs. 1 Satz 2 ThiirTG iiberwacht er die Einhaltung der Bestimmungen dieses Gesetzes. Gilt
das Gesetz nicht, fehlt der Priifungsmalstab. Die Anrufung nach § 17 ThiirTG bleibt zwar formal
moglich, lauft aber inhaltlich leer, weil eine Verletzung des Rechts auf Informationszugang nach
diesem Gesetz nicht in Betracht kommt, wenn das Gesetz keine Anwendung findet. Auch der
Hinweis auf die Anrufungsmoglichkeit nach § 10 Abs. 6 Satz 4 und § 12 Abs. 4 Satz 2 ThirTG
entfallt.

Die gerichtliche Uberpriifbarkeit wird auf die Vorfrage der Anwendbarkeit reduziert. Diese Priifung
lauft praktisch leer, weil § 2 Abs. 8 Satz 1 lediglich verlangt, dass eine Beeintrachtigung eintreten
»,kann". Ndheres in der Antwort zu Frage 8. Da zugleich die Begriindungspflicht nach § 12 Abs. 4
Satz 1 ThiirTG entféllt, fehlt dem Gericht der Ankniipfungspunkt fiir eine Kontrolle.

Im Ergebnis wird die Entscheidung iiber den Informationszugang zu einer Selbstkontrolle der
ablehnenden Stelle ohne wirksame externe Uberpriifung.
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Frage 6

Der geltende § 12 ThiirTG enthdilt bereits Ablehnungsgriinde zum Schutz der Landesverteidigung,
der inneren Sicherheit, der offentlichen Sicherheit, von Geheimhaltungspflichten und
Verschlusssachen. Kénnen Sie konkrete Fallgruppen benennen, in denen diese bestehenden
Schutzmechanismen nach geltendem Recht nicht ausreichen wiirden, um tatsdchlich gefdhrliche
Informationen ltiber kritische Infrastrukturen zurtickzuhalten?

Nein. Wir konnen keine solche Fallgruppe benennen.

Uns ist ferner kein Fall bekannt und in den vorgelegten Materialien wird kein Fall dargelegt, in dem
eine nach dem ThiirTG erteilte Auskunft zu einem Schaden an einer kritischen Infrastruktur in
Thiiringen gefiihrt hétte. Eine gesetzgeberische MaRnahme dieser Eingriffstiefe bedarf einer
empirischen Grundlage. Diese fehlt.

Frage 7

Wiire es sinnvoll, die Zugdnglichkeit (mittels Antrag) von Informationen iiber kritische Infrastruktur
auf bestimmte besondere Interessen wie journalistische und wissenschaftliche Arbeit einzugrenzen,
um einen Kompromiss zwischen dem Schutz kritischer Infrastruktur und der Transparenz
Offentlicher Stellen zu schaffen?

Nein. Wir lehnen eine solche Eingrenzung ab.

Rechtssystematisch wiirde damit der voraussetzungslose Informationszugang aufgegeben, der nach
8 4 Abs. 1 Nr. 2 in Verbindung mit § 1 Abs. 1 ThiirTG jeder natiirlichen und juristischen Person
sowie nicht rechtsfahigen Vereinigungen von Biirgerinnen und Biirgern zusteht. An seine Stelle tréte
eine Darlegungslast der antragstellenden Person hinsichtlich eines besonderen Interesses. Das kehrt
die Grundstruktur des Gesetzes um: Nicht mehr die Behorde miisste die Geheimhaltung begriinden,
sondern die Antragstellerin oder der Antragsteller miisste den Zugang rechtfertigen. Eine solche
Beweislastumkehr lehnen wir ab. Sie trdfe zudem gerade diejenigen Personen und
Zusammenschliisse, die vor Ort unmittelbar betroffen sind, etwa Anwohnerinnen und Anwohner
einer Anlage oder kommunale Initiativen, ohne dass ein Sicherheitsgewinn entstiinde.

Sicherheitsfachlich ist die Ankniipfung an die Person der Antragstellerin oder des Antragstellers
ungeeignet. Ob eine Information zur Vorbereitung eines Angriffs ausnutzbar ist, ist eine Eigenschaft
der Information, nicht eine Eigenschaft der anfragenden Person. Wer eine Sabotagehandlung plant,
kann sich journalistischer oder wissenschaftlicher Tatigkeit bedienen, iiber Dritte anfragen oder die
Information auf anderem Wege beschaffen. Umgekehrt gilt: Eine Information, die tatsachlich
unmittelbar zur Vorbereitung eines Angriffs geeignet ist, darf auch Journalistinnen und Journalisten
sowie Wissenschaftlerinnen und Wissenschaftlern nicht herausgegeben werden. Der Vorschlag 16st
das Problem daher nicht, sondern ersetzt eine inhaltliche Priifung durch eine Statuspriifung, die
keinen Schutz bewirkt.
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Frage 8

Der Anderungsantrag stellt darauf ab, ob das Bekanntwerden sicherheitsrelevanter Informationen
die Sicherheit, Funktionsfdhigkeit oder Resilienz kritischer Infrastruktur ,, beeintrdchtigen kann".
Halten Sie diese Schwelle fiir hinreichend bestimmt und verhdltnismdlBig oder sollte stattdessen
eine konkrete, nachvollziehbare und erhebliche Gefdhrdung beziehungsweise eine auf tatséchliche
Anhaltspunkte gestiitzte Gefahrenprognose verlangt werden?

Die Schwelle ist weder hinreichend bestimmt noch verhéltnisméfig. Erforderlich wére eine
konkrete, auf tatsdchliche Anhaltspunkte gestiitzte Gefahrenprognose sowie eine erhebliche
Beeintrachtigung.

Der Vergleich mit dem geltenden Recht macht die Absenkung sichtbar. § 12 Abs. 1 Nr. 1 ThiirTG
verlangt, dass das Bekanntwerden eine konkrete Geféhrdung begriinden kann. Nach der in der
Begriindung des Anderungsantrags auf Seite 3 zutreffend wiedergegebenen amtlichen Begriindung
zum ThiirTG ist hierfiir eine konkrete Gefahrenlage darzulegen. § 2 Abs. 8 Satz 1 in der Fassung
des Anderungsantrags verlangt demgegeniiber nur, dass eine Beeintrichtigung eintreten kann.
Damit geniigt die abstrakte Moglichkeit einer Beeintrachtigung.

Diese Absenkung ist keine Feinjustierung, sondern hebt die Begrenzungswirkung des Tatbestandes
auf. Es gibt kaum eine Information iiber eine Anlage, ein Verfahren oder eine Organisationsstruktur,
fiir die sich die abstrakte Mdoglichkeit einer Beeintrdchtigung ausschlieen liefe. Der
Anderungsantrag verstirkt diesen Effekt durch die Erwdgung auf Seite 4, wonach auch die
Zusammenfiihrung fiir sich genommen weniger sensibler Einzelinformationen erfasst sein kann. In
der Verwaltungspraxis fiihrt die Kombination beider Elemente dazu, dass die Behorde eine
Ablehnung stets vertretbar begriinden kann, wahrend der Nachweis des Gegenteils nicht zu fiihren
ist. Die Regelung wirkt damit als faktische Vollausnahme, obwohl die Begriindung auf Seite 4
ausdriicklich das Gegenteil beabsichtigt.

Hinzu tritt ein Bestimmtheitsproblem eigener Art: Weil die Regelung im Anwendungsbereich
verortet ist, entfdllt zugleich die Begriindungspflicht, an der sich die Einhaltung der Schwelle
tiberpriifen lieRe. Eine niedrige Schwelle und der Wegfall der Begriindungspflicht wirken
kumulativ. Vergleiche die Antwort zu Frage 5.

Wir weisen darauf hin, dass die geforderten Merkmale im geltenden Recht bereits vorhanden sind.
Es bedarf keiner neuen Schwelle, sondern des Verzichts auf die neue Regelung.

Frage 9

Welche Vor- und Nachteile hat es, wenn der Allgemeinheit Informationen iiber kritische
Infrastruktur zugdnglich gemacht werden?
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Diese Frage betrifft den Kern unserer fachlichen Einschédtzung. Wir tragen sie daher ausfiihrlicher
Vor.

Der erste Vorteil betrifft die Unfallvermeidung. Der tiberwiegende Teil der tatsdchlichen Stérungen
an leitungsgebundener Infrastruktur entsteht nicht durch Sabotage, sondern durch Tiefbauarbeiten,
in der Branche als Baggerbiss bezeichnet. Tiefbauunternehmen sind auf einen einfachen und
schnellen Zugang zu Leitungspldnen angewiesen, um Beschddigungen zu vermeiden. Werden diese
Informationen zuriickgehalten oder mit Zugangsbarrieren versehen, steigt das Risiko
unfallbedingter Schdden. Die Geheimhaltung wirkt hier unmittelbar gegen den angestrebten
Schutzzweck.

Der zweite Vorteil betrifft die Einsatzfdhigkeit der Gefahrenabwehr. Feuerwehr, Technisches
Hilfswerk und Rettungsdienste benotigen prazise Infrastrukturdaten, um beschadigte Leitungen zu
lokalisieren und Eigen- wie Fremdgefdhrdung beurteilen zu kénnen. Unkenntnis iiber den Verlauf
einer beschadigten Gasleitung oder eines gebrochenen Hochspannungskabels gefdahrdet das Leben
der Einsatzkrifte und verzogert die Hilfeleistung. Pauschale Bereichsausnahmen erzeugen
strukturelle Zugangsbarrieren, die sich im Krisenfall als Koordinationsprobleme auswirken.

Der dritte Vorteil betrifft die demokratische Kontrolle iiber Zustand, Finanzierung und
Funktionsfdhigkeit der Daseinsvorsorge. Informationen iiber Sanierungsstau,
Investitionsentscheidungen, Betreibervertrage, Kontrollberichte und festgestellte Méangel sind die
Grundlage dafiir, dass Defizite iiberhaupt benannt und behoben werden. Erfahrungsgemaf entsteht
der politische Druck zur Ertiichtigung von Infrastruktur erst, wenn deren Zustand 6ffentlich bekannt
ist. Informationsentzug in diesem Bereich senkt diesen Druck und wirkt damit resilienzmindernd.

Hieriiber hinaus ist eine grundsétzliche Feststellung veranlasst. Demokratische Kontrolle ist keine
Aufgabe, die der Staat sich selbst erteilt und selbst erledigt. Sie wird von der interessierten
Offentlichkeit und von der Presse ausgeiibt, und sie kann nur ausgeiibt werden, wenn beide wissen,
wortiber sie urteilen. Wer Biirgerinnen und Biirgern sowie Journalistinnen und Journalisten die
Kenntnis vom Zustand der Infrastruktur entzieht, entzieht ihnen nicht eine Annehmlichkeit, sondern
die Voraussetzung ihrer verfassungsrechtlichen Rolle. Er macht aus miindigen Beteiligten
Zuschauer, aus der Wahlentscheidung ein Ratespiel und aus der Kontrolle der Verwaltung eine
Selbstauskunft der Kontrollierten. Immanuel Kant hat diesen Zusammenhang 1795 in der
transzendentalen Formel des 6ffentlichen Rechts auf den Punkt gebracht: ,,Alle auf das Recht
anderer Menschen bezogene Handlungen, deren Maxime sich nicht mit der Publizitdt vertrdgt, sind
unrecht." Wer eine Verwaltungsentscheidung nicht 6ffentlich vertreten will, hat damit regelméalig
ein Problem mit der Entscheidung und nicht mit der Offentlichkeit. Eine Regelung, die ganze
Aufgabenbereiche des Staates dauerhaft der Publizitét entzieht, ist nach diesem Maf3stab kein
Sicherheitsgewinn, sondern ein Riickschritt hinter einen seit iber zweihundert Jahren formulierten
Standard.

Die Nachteile sind demgegeniiber eng begrenzt. Sie betreffen konkret ausnutzbare
Detailinformationen, insbesondere dokumentierte Schwachstellen, Zugangswege und
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Zutrittskontrollkonzepte, technische Konfigurationen sicherheitsrelevanter Steuerungstechnik sowie
Einsatz- und Alarmierungsplanungen im Detail. Diese Informationen sind nach geltendem Recht
bereits zuriickzuhalten. Vergleiche die Antwort zu Frage 6.

Diesen begrenzten Nachteilen steht ein grundsétzlicher Einwand gegen den Geheimhaltungsansatz
gegeniiber. Sicherheit durch Verbergen von Informationen, in der Fachdiskussion als Security
through Obscurity bezeichnet, gilt in der IT-Sicherheit seit Jahrzehnten als untauglich. Fiir
physische Infrastruktur gilt nichts anderes. Hierfiir sprechen zwei Griinde. Zum einen sind einmal
verdffentlichte Informationen faktisch nicht wieder geheim zu machen; eine nachtragliche
Klassifizierung erzeugt eine Sicherheitsillusion, aber keine Sicherheit, weil die Information bereits
verbreitet ist. Zum anderen sind die zentralen Elemente der Infrastruktur physisch sichtbar.
Hochspannungsmasten, Umspannwerke, Kabelbriicken und Trafostationen sind ohne jeden Zugang
zu amtlichen Registern identifizierbar; Trassenfiihrungen folgen erkennbaren Mustern, unterirdische
Leitungen sind durch Schachte, Markierungen und Beschilderungen auffindbar. Wer gezielt handeln
will, benétigt keine amtliche Auskunft.

Frage 10

Ist die vorliegende Ausnahmeregelung Informationen fiir kritische Infrastruktur vom Transparenz
angemessen, zu stark oder zu schwach eingegrenzt?

Wir weisen zundchst darauf hin, dass die Fragestellung sprachlich unvollstdndig und daher
mehrdeutig ist. Die Wendung ,,Ausnahmeregelung Informationen fiir kritische Infrastruktur vom
Transparenz" ldsst offen, ob nach der Reichweite der Ausnahme oder nach dem Verhiltnis von
Ausnahme und Transparenzpflicht gefragt wird. Wir verstehen die Frage dahin, dass nach der
Reichweite der Ausnahme des neuen § 2 Abs. 8 gefragt ist, und beantworten sie in diesem Sinne.
Sollte ein anderes Verstdndnis gemeint sein, stehen wir fiir eine ergdnzende Stellungnahme zur
Verfiigung.

Die Regelung ist zu weit gefasst. Zur Begriindung im Einzelnen verweisen wir auf die Antworten zu
den Fragen 3 und 8.

Ergdnzend halten wir fest, dass die Regelung in keinem Punkt zu schwach ist, weil sie das
materielle Schutzniveau gegeniiber dem geltenden Recht nicht erhoht. Informationen, deren
Bekanntwerden eine konkrete Gefdhrdung der inneren Sicherheit oder der 6ffentlichen Sicherheit
begriinden kann, sind bereits nach § 12 Abs. 1 Nr. 1 ThiirTG zuriickzuhalten. Der Anderungsantrag
verandert nicht, welche Informationen geschiitzt werden, sondern ausschlieRlich, mit welchem
Verfahren und mit welcher Kontrolldichte iiber die Zuriickhaltung entschieden wird. Er ersetzt eine
begriindungspflichtige und gerichtlich tiberpriifbare Einzelfallentscheidung durch eine ungepriifte
Bereichszuordnung. Der sicherheitsfachliche Gewinn ist daher gleich null, wéhrend der
Transparenzverlust den gesamten Bereich der Daseinsvorsorge erfasst.
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Frage 11
Wire es sinnvoll, einzelne KRITIS-Sektoren aus den Anwendungsausnahmen herauszuldsen?
Nein. Alle Sektoren sind gleich zu bewerten und gleich zu behandeln.

Der Sektorbezug ist bereits der falsche Ankniipfungspunkt. Mageblich fiir die Frage, ob eine
Information zuriickzuhalten ist, kann allein die einzelne Information und ihre konkrete
Ausnutzbarkeit sein, nicht die Branche oder der Sektor der Stelle, bei der sie vorliegt. Ein
Herauslosen einzelner Sektoren wiirde die in den Antworten zu den Fragen 3, 4 und 8 dargestellten
systematischen Mangel nicht beheben. Es wiirde lediglich den Kreis der betroffenen Stellen
verkleinern und zusdtzlich sachlich nicht begriindbare Ungleichbehandlungen zwischen den
Sektoren schaffen, obwohl die Schutzbediirftigkeit einer Information nicht sektorspezifisch ist. Eine
Wasserleitung, eine Stromleitung und eine Datenleitung werfen dieselben Fragen auf.

Die sachgerechte Konsequenz ist daher nicht die Herauslésung einzelner Sektoren, sondern die
ersatzlose Streichung der Anwendungsausnahme insgesamt.

Frage 12

Sollte eine KRITIS-bezogene Ausnahme ausdriicklich durch eine Abwdgungsklausel begrenzt
werden, wonach ein iiberwiegendes dffentliches Interesse an der Offenlegung insbesondere bei
Umwelt- oder Gesundheitsgefahren, Korruption, schweren RechtsverstolSen, erheblichen
Infrastrukturmdingeln, behérdlichem Fehlverhalten, hohen éffentlichen Kosten oder massiven
Auswirkungen auf die Daseinsvorsorge zu berticksichtigen ist?

Innerhalb der vom Anderungsantrag gewéhlten Systematik ist eine Abwéagungsklausel ein
Fremdkorper. Eine Ausnahme vom Anwendungsbereich ist ihrer Natur nach abwagungsfeindlich,
weil das Gesetz, aus dem der Abwadgungsmalstab folgt, gerade nicht gilt. Wer eine Abwédgung will,
muss die Regelung in die §§ 12 bis 14 ThiirTG verlagern; dort ordnet § 14 ThiirTG die Abwadgung
unter Beriicksichtigung des Gesetzeszwecks nach § 1 ThiirTG bereits an. Damit bestétigt die Frage
nach der Abwdgungsklausel im Ergebnis unsere Kritik an der Verortung in § 2 ThiirTG.

Wir halten deshalb an der Empfehlung zur ersatzlosen Streichung fest. Bei Streichung greifen die
Abwégungsmechanismen des geltenden Rechts ohne weiteres.

Fiir den Fall, dass der Ausschuss gleichwohl eine ausdriickliche Regelung schaffen will, halten wir
eine Abwéagungsklausel mit den in der Frage genannten Fallgruppen fiir unverzichtbar, und zwar
ausschlie8lich innerhalb der §§ 12 bis 14 ThiirTG. Fachlich ist das aus folgendem Grund geboten:
Informationen iiber erhebliche Infrastrukturméngel, iiber den Sanierungsstau, iiber Ergebnisse von
Kontrollen und iiber die Hohe der aufgewendeten 6ffentlichen Mittel sind genau diejenigen
Informationen, deren Verfiigbarkeit die Behebung dieser Méngel erst auslost. Thre Zuriickhaltung
schiitzt nicht die Infrastruktur, sondern die fiir ihren Zustand Verantwortlichen. Vergleiche die
Antwort zu Frage 9.
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Frage 13

Wie sollte gesetzlich sichergestellt werden, dass nicht der blofe Bezug zu einem KRITIS-Sektor
geniigt, um Informationen zu verweigern? Welche Formulierung wdre geeignet, damit etwa
Informationen iiber Haushaltsentscheidungen, Vergaben, Betreibervertrdge, Sanierungsstau,
Kontrollberichte, Mdngel, Gebiihren, Verantwortlichkeiten oder Beh6érdenversagen grundsdtzlich
zugdnglich bleiben, soweit keine konkret ausnutzbaren Sicherheitsdetails offengelegt werden?

Am wirksamsten wird dies durch die ersatzlose Streichung des Artikels 7 sichergestellt. Nach
geltendem Recht geniigt der bloRe Sektorbezug bereits heute nicht, weil § 12 Abs. 1 ThiirTG an
konkrete Rechtsgiiter und an eine konkrete Gefdhrdung ankniipft und weil § 12 Abs. 4 Satz 1
ThiirTG eine gerichtlich tiberpriifbare Begriindung verlangt. Die in der Frage genannten
Informationskategorien sind daher nach geltendem Recht grundsétzlich zuganglich, soweit sie keine
konkret ausnutzbaren Sicherheitsdetails enthalten. Genau dieser Rechtszustand soll aus unserer
Sicht erhalten bleiben.

Sollte gleichwohl eine ausdriickliche Regelung geschaffen werden, miissten kumulativ drei
Tatbestandsmerkmale erfiillt sein. Erstens muss die Regelung an die einzelne Information
ankniipfen und nicht an eine Einrichtung, eine Anlage, einen Sektor oder eine Organisationsform.
Zweitens muss eine konkrete, auf tatsdchliche Anhaltspunkte gestiitzte und erhebliche Gefdhrdung
eines benannten Rechtsguts verlangt werden; die Formulierung ,,beeintrachtigen kann" ist hierfiir
ungeeignet, vergleiche die Antwort zu Frage 8. Drittens muss die Regelung verlangen, dass die
konkrete Information unmittelbar geeignet ist, die Vorbereitung oder Durchfiihrung eines Angriffs,
einer Sabotagehandlung oder einer Stérung zu ermoéglichen oder wesentlich zu erleichtern; die
mittelbare Eignung im Wege einer Zusammenfiihrung mit anderen Informationen darf nicht
geniigen, weil dieses Kriterium keinerlei Begrenzungswirkung entfaltet.

Ergdnzend wiére klarzustellen, dass Informationen iiber Haushalts- und Investitionsentscheidungen,
Vergabeverfahren, Betreiber- und Konzessionsvertrdage, Gebiihren und Entgelte, Zustdndigkeiten
und Verantwortlichkeiten sowie Priif- und Kontrollberichte keine sicherheitsrelevanten
Informationen sind, soweit sie keine konkret ausnutzbaren technischen oder organisatorischen
Einzelheiten enthalten, und dass in diesen Féllen vorrangig Teilzugang nach § 10 Abs. 5 ThiirTG zu
gewdhren ist.

Samtliche dieser Merkmale sind in den §§ 10, 12 und 14 ThiirTG bereits angelegt. Der einfachste
und rechtssicherste Weg bleibt daher die Streichung.

Frage 14

Sehen Sie die Gefahr, dass eine weit gefasste KRITIS-Ausnahme nicht nur gefdhrliche
Detailinformationen schiitzt, sondern auch demokratische Kontrolle iiber Zustand, Finanzierung
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und Funktionsfihigkeit offentlicher Daseinsvorsorge erschwert und welche Anderungen am
Anderungsantrag wiren aus Ihrer Sicht erforderlich, um Schutz kritischer Infrastruktur und den
Kern des Thiiringer Transparenzgesetzes gleichermalien zu sichern?

Ja, wir sehen diese Gefahr, und zwar nicht als Nebenfolge, sondern als absehbare Hauptwirkung der
Regelung.

Die demokratische Kontrolle staatlichen Handelns ist nach § 1 Abs. 1 Satz 4 und Abs. 2 Satz 2
ThiirTG ausdriicklicher Zweck des Gesetzes. Der Anderungsantrag entzieht dieser Kontrolle mit der
Daseinsvorsorge denjenigen Bereich, der wegen der Hohe der gebundenen 6ffentlichen Mittel,
wegen der Monopolstellung der Leistungserbringung und wegen der unmittelbaren Betroffenheit
der Bevolkerung am kontrollbediirftigsten ist. Die in den Nummern 1 bis 4 des § 2 Abs. 8
genannten Bereiche umfassen praktisch die gesamte Daseinsvorsorge des Landes sowie erhebliche
Teile der Landes- und Kommunalverwaltung. Da zugleich Begriindungspflicht, Teilzugang,
Abwidgung und Kontrolle durch den Landesbeauftragten fiir die Informationsfreiheit entfallen,
vergleiche die Antwort zu Frage 5, verbleibt keine wirksame Korrekturmoglichkeit.

Wir weisen ausdriicklich darauf hin, dass dies auch sicherheitsfachlich nachteilig ist. Wenn Zustand,
Finanzierung und Funktionsfahigkeit der Infrastruktur der 6ffentlichen Erorterung entzogen werden,
entfdllt der wesentliche Antrieb fiir Investitionen in Redundanz und Instandhaltung. Geheimhaltung
stabilisiert dann nicht die Infrastruktur, sondern den Sanierungsstau.

Erforderlich ist aus unserer Sicht keine Anderung des Anderungsantrags, sondern dessen ersatzlose
Streichung. Der Kern des Thiiringer Transparenzgesetzes und der Schutz kritischer Infrastrukturen
sind gleichermalen gesichert, wenn es bei den geltenden §§ 5 Abs. 4, 10 Abs. 5, 12 bis 14 ThirTG
bleibt. Hilfsweise verweisen wir auf die in den Antworten zu den Fragen 12 und 13 genannten
Mindestanforderungen.

Frage 15

Welche konkreten Anderungen wdren aus Ihrer Sicht erforderlich, damit berechtigte
Sicherheitsinteressen geschiitzt werden, ohne den Grundgedanken des Transparenzgesetzes —
ndmlich aktive Veréffentlichung, Nachvollziehbarkeit und demokratische Kontrolle — zu
schwdchen?

Erforderlich ist die ersatzlose Streichung des Artikels 7 in der Fassung der Vorlage 8/1930. Weitere
Anderungen sind nicht erforderlich, weil das geltende Recht die berechtigten Sicherheitsinteressen
bereits vollstandig abdeckt.

Der Anderungsantrag fiigt diesem System nichts hinzu, was dem Schutz kritischer Infrastrukturen
dient. Er entfernt lediglich die Verfahrenssicherungen. Vergleiche die Antworten zu den Fragen 4, 6
und 13.
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Frage 16

Reicht die im Anderungsantrag vorgesehene Definition ,, sicherheitsrelevanter Informationen" aus
Ihrer Sicht aus, um eine missbrduchliche oder iiberdehnte Anwendung zu verhindern? Wie bewerten
Sie insbesondere die sehr weiten Begriffe ,,Systeme, Strukturen, Planungen, Verfahren, Abldufe
oder MaBnahmen" im Bereich Gefahrenabwehr, Katastrophenschutz, Bevilkerungsschutz,
Zivilschutz und zivile Verteidigung?

Die Definition reicht nicht aus. Sie verfehlt den ihr in der Begriindung auf Seite 6 zugeschriebenen
Zweck der Anwendungsbegrenzung in dreifacher Hinsicht.

Erstens ist sie zirkuldr. § 3 Abs. 1 Nr. 9 definiert sicherheitsrelevante Informationen als
Informationen, welche die Sicherheit, Funktionsfdahigkeit oder Resilienz betreffen. Der zu
definierende Begriff wird durch sich selbst erklért. Eine solche Bestimmung schliel’t keine
Auslegung aus und begrenzt daher nichts.

Zweitens ist sie nicht auf die Schutzgiiter des § 2 Abs. 8 begrenzt. Erfasst werden Informationen zu
kritischer Infrastruktur ,,oder sonstiger Einrichtungen, Anlagen oder Teile hiervon". Der Zusatz
»sonstiger" enthdlt keine Einschrankung. Damit erstreckt sich die Definition dem Wortlaut nach auf
jede Einrichtung und jede Anlage, unabhéngig davon, ob sie unter eine der Nummern 1 bis 4 des § 2
Abs. 8 féllt. Statt den Anwendungsbereich zu begrenzen, erweitert die Definition ihn. Wenn eine
Regelung iiberhaupt geschaffen werden soll, wére dieser Zusatz zwingend zu streichen.

Drittens ist die Aufzdhlung ,,Systeme, Strukturen, Planungen, Verfahren, Abldufe oder Mafnahmen"
offen und in ihrer Weite ohne erkennbare Grenze. In Verbindung mit den Bereichen
Gefahrenabwehr, Katastrophenschutz, Bevolkerungsschutz, Zivilschutz und zivile Verteidigung
erfasst sie praktisch jede organisatorische Téatigkeit in diesen Bereichen. Betroffen wéren dem
Wortlaut nach unter anderem Zustandigkeitsregelungen, Personalausstattung und Stellenbesetzung,
Beschaffungsvorgénge und deren Kosten, die Durchfiihrung und die Auswertung von Ubungen,
Fortbildungsstdnde, der Erfiillungsgrad gesetzlicher Vorgaben sowie Berichte iiber festgestellte
Defizite. Die Begriindung auf den Seiten 4 und 5 bestétigt diese Weite, indem sie ausdriicklich
Einsatzplanungen, Alarm- und Fithrungsstrukturen, Kommunikationssysteme sowie
organisatorische und operative Abldufe nennt und Lagezentren, Leitstellen, Krisenstabsrdume,
Ausweichsitze und Liegenschaften einbezieht.

Damit wiirde gerade der Bereich der Offentlichkeit entzogen, dessen Leistungsfihigkeit fiir die
Bevolkerung im Krisenfall entscheidend ist und iiber dessen Ausstattungsdefizite die Offentlichkeit
ein legitimes und dringliches Informationsinteresse hat. Die Begriindung stellt zwar wiederholt fest,
eine pauschale Ausnahme sei ,,damit nicht verbunden". Diese Feststellung findet im Normtext keine
Entsprechung. Mafigeblich fiir die Rechtsanwendung ist der Normtext. Vergleiche die Antworten zu
den Fragen 3 und 8.
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Frage 17

Welche gesetzlichen Vorkehrungen wdren erforderlich, damit bei teilweise sensiblen Informationen
nicht vollstindig abgelehnt wird, sondern vorrangig Schwdrzung, Abtrennung, Aggregation,
zeitliche Zurtickstellung oder ein sonstiger Teilzugang geprtlift und gewdhrt werden muss?

Diese Vorkehrungen sind im geltenden Recht bereits vollstandig vorhanden. Erforderlich ist daher
keine neue Vorkehrung, sondern der Verzicht auf die Regelung, die sie ausschaltet.

Im Einzelnen: § 10 Abs. 5 Satz 1 ThiirTG verpflichtet die 6ffentliche Stelle, dem Antrag in dem
Umfang stattzugeben, in dem der Informationszugang ohne Preisgabe der
geheimhaltungsbediirftigen Informationen moglich ist; Satz 3 verlangt zusétzlich die Angabe von
Art und Umfang der Abtrennung oder Unkenntlichmachung. Damit sind Schwérzung, Abtrennung
und der sonstige Teilzugang bereits als vorrangige Pflicht ausgestaltet. § 10 Abs. 6 Satz 1 ThirTG
sieht die Mitteilung vor, ob und gegebenenfalls wann der Zugang zu einem spéteren Zeitpunkt
moglich ist, und bildet damit die zeitliche Zurtiickstellung ab. § 11 Abs. 1 Satz 2 ThiirTG eroffnet
die Wahl zwischen Auskunft, Akteneinsicht und sonstiger Zurverfiigungstellung und ermoglicht
damit auch eine aggregierte oder zusammenfassende Auskunft anstelle der Herausgabe von
Einzeldokumenten. § 12 Abs. 4 Satz 1 ThiirTG stellt sicher, dass die Ablehnung des verbleibenden
Teils tiberpriifbar begriindet wird, ohne die geschiitzte Information zu offenbaren.

Samtliche dieser Bestimmungen setzen die Anwendbarkeit des Gesetzes voraus. Der neue § 2 Abs.
8 schaltet sie deshalb kollektiv aus. Das ist der schwerwiegendste praktische Effekt der Verortung
im Anwendungsbereich: Die Regelung fiihrt gerade in den Féllen, in denen ein differenzierter
Umgang moglich und geboten wire, zur vollstdndigen Ablehnung ohne Priifung des Teilzugangs.
Vergleiche die Antwort zu Frage 5.

Wird die Regelung gestrichen, gilt die Teilzugangspflicht des § 10 Abs. 5 ThiirTG uneingeschrankt
weiter. Wird gleichwohl eine Regelung geschaffen, so darf sie ausschliefflich in den §§ 12 bis 14
ThiirTG verortet werden, weil nur dort § 10 Abs. 5 ThiirTG anwendbar bleibt.

Frage 18

Halten Sie es fiir sachgerechter und wirksamer, den Schutz kritischer und lebenswichtiger
Infrastrukturen nicht vorrangig durch eine weitreichende Herausnahme von Informationen aus dem
Anwendungsbereich des Transparenzgesetzes zu erreichen, sondern durch konkrete und gezielte
Schutz- und ResilienzmalSnahmen fiir kritische Infrastrukturen selbst, beispielhaft durch stdrkere
Redundanzen und Durchhaltefdhigkeiten (z.B. Notstrom-Versorqgung), die Verbesserung konkreter
Sicherheitsliicken und Schwachstellen vor Ort an Anlagen, etwa durch geeignetere baulich-
technische Sicherungen oder andere Mallnahmen und wie begriinden sie ihre Auffassung?

Ja, eindeutig. Dies ist die zentrale fachliche Aussage unserer Stellungnahme.

Zur Begriindung ist zundchst die Fragestellung zu prézisieren. Stérungen kritischer Infrastruktur
haben drei Ursachengruppen: Unfille durch Dritte, Naturereignisse sowie gezielte Angriffe in
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Gestalt von Sabotage oder Terrorismus. Keine dieser drei Ursachengruppen wird durch die
Geheimhaltung von Informationen beeinflusst. Naturereignisse sind gegen Informationsentzug
indifferent. Unfélle werden durch Informationsentzug wahrscheinlicher, vergleiche die Antwort zu
Frage 9. Gezielt handelnde Angreifer sind auf amtliche Register nicht angewiesen, weil die
relevanten Anlagen physisch sichtbar und identifizierbar sind. Eine Malnahme, die auf keine der
tatsdchlichen Ursachen einwirkt, ist zur Zielerreichung ungeeignet.

Hieraus folgt die mallgebliche Umformulierung des Sicherheitsziels: Ziel einer wirksamen Strategie
kann nicht die Verhinderung jeder einzelnen Stérung sein, sondern allein die Verhinderung von
Versorgungsausfdllen. Diese Umformulierung ist entscheidend, weil sie die Frage von der
Taterfrage auf die Verwundbarkeitsfrage zuriickfiihrt. Die Verwundbarkeit einer Infrastruktur ist der
Parameter, den der Gesetzgeber tatsdchlich beeinflussen kann.

Technische Resilienz wirkt ursachenunabhéngig und ist deshalb den in der Fragestellung
angesprochenen Mallnahmen zuzuordnen. Maf3geblich ist die konsequente Anwendung des
sogenannten n-1-Prinzips auf allen Netzebenen, wonach die Versorgung auch beim Ausfall einer
beliebigen Komponente aufrechterhalten bleiben muss. An besonders neuralgischen Punkten ist zu
priifen, ob eine Auslegung nach dem n-2-Prinzip erforderlich ist. Entscheidend ist ferner, dass
Redundanz als Georedundanz ausgefiihrt wird, also mit rdumlicher Trennung der redundanten
Komponenten, weil rein rechnerische Redundanz bei einem gemeinsamen Schadensereignis am
selben Ort wirkungslos bleibt. Hinzu treten Durchhaltefédhigkeit durch Netzersatzanlagen und
Notstromversorgung, belastbare Konzepte fiir die Ersatzversorgung und fiir die schnelle
Wiederherstellung sowie baulich-technische Sicherungen unmittelbar an den Anlagen. Investitionen
in Redundanz sind kostenintensiv, aber sie sind die einzigen Mallnahmen, die Versorgungsausfalle
tatsachlich verhindern; zugleich senken sie die Attraktivitdt von Angriffen, weil der erreichbare
Schaden sinkt.

Fiir die landesrechtliche Ebene benennen wir eine konkrete Forderung: Der Sektor Staat und
Verwaltung ist landesrechtlich verbindlich als kritische Infrastruktur zu regulieren, einschlieflich
der kommunalen Ebene. Was der Staat privatwirtschaftlichen Betreibern als zumutbar,
verhdltnismdRig und angemessen vorschreibt, muss fiir ihn selbst den Mindeststandard darstellen.

Hieran ankniipfend weisen wir auf einen Systembruch des Anderungsantrags hin. Die Begriindung
stellt auf Seite 4 ausdriicklich fest, Nummer 1 orientiere sich an den Begriffsbestimmungen und der
Systematik des KRITIS-Dachgesetzes. Ubernommen wird dessen Sektorensystematik jedoch
ausschlieB8lich zum Zweck der Geheimhaltung. Korrespondierende Schutz-, Melde-, Nachweis-
oder Resilienzpflichten fiir die betroffenen Einrichtungen begriindet der Anderungsantrag nicht.
Verschéarfend kommt hinzu, dass die in Nummer 1 aufgezdhlten Sektoren den Bereich Staat und
Verwaltung nicht enthalten, wahrend die Nummern 2 und 3 staatliche Einrichtungen, Lagezentren,
Leitstellen, Krisenstabsrdume und Liegenschaften eigens wieder einbeziehen, dies aber allein zu
dem Zweck, Informationen iiber sie dem Zugang zu entziehen. Der Anderungsantrag iibernimmt
damit den KRITIS-Begriff fiir die Geheimhaltung und lasst ihn fiir die Schutzpflichten aus. Das ist
die Umkehrung dessen, was zum Schutz der Bevolkerung erforderlich ware.
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2.3 Weitere Anmerkungen

2.3.1 Zum Verhaltnis zum KRITIS-Dachgesetz

Uber den in der Antwort zu Frage 18 dargestellten Systembruch hinaus entsteht durch den
Anderungsantrag eine begriffliche Doppelstruktur. Die Begriindung beruft sich auf die
Systematik des KRITIS-Dachgesetzes, iibernimmt dessen Bestimmung kritischer Anlagen aber
nicht, sondern formuliert in § 2 Abs. 8 Satz 2 Nr. 1 ein eigenes, abweichendes Kriterium,
wonach es auf eine hohe Bedeutung fiir das Funktionieren des Gemeinwesens ankommt. Damit
bestehen fiir dieselben Einrichtungen zwei nicht deckungsgleiche KRITIS-Begriffe
nebeneinander, ein bundesrechtlicher fiir Schutzpflichten und ein landesrechtlicher fiir den
Informationsausschluss. Die in der Begriindung behauptete bundesrechtliche Anschlussfahigkeit
wird dadurch nicht erreicht, sondern verfehlt. Fiir die Rechtsanwendung in den Behérden
entsteht zusdtzliche Unsicherheit.

2.3.2 Zur Irreversibilitat und zur Sicherheitsillusion

Ein erheblicher Teil der von § 2 Abs. 8 erfassten Informationen ist bereits 6ffentlich verfiigbar,
sei es iiber das Transparenzportal, iiber Fachportale, iiber Bekanntmachungen und
Planungsunterlagen oder iiber frithere Auskiinfte. Eine nachtrdgliche Ausnahme vom
Anwendungsbereich entzieht diese Informationen der Offentlichkeit nicht mehr. Sie verhindert
lediglich kiinftige Auskiinfte gegeniiber denjenigen, die auf ordnungsgeméafem Wege anfragen,
also insbesondere gegeniiber Tiefbauunternehmen, Presse, Wissenschaft und interessierten
Biirgerinnen und Biirgern. Gegeniiber Personen, die eine Stérung tatsdchlich beabsichtigen,
entfaltet sie keine Wirkung. Das Ergebnis ist eine Sicherheitsillusion, die politische
Aufmerksamkeit bindet, ohne die Verwundbarkeit der Infrastruktur zu verringern.

2.3.3 Zur fehlenden Folgenabschatzung

Der Anderungsantrag weist weder einen Erfiillungsaufwand fiir die Verwaltung noch eine
Abschétzung der Auswirkungen auf die Informationspraxis aus. Wir gehen davon aus, dass der
Verwaltungsaufwand bei der Bearbeitung von Antrdgen nach dem Thiiringer Transparenzgesetz
durch die vorgeschlagene Regelung tatsdchlich sinken wiirde, weil mit dem
Anwendungsbereich zugleich die Priifungs-, Begriindungs- und Abwagungspflichten entfallen,
vergleiche die Antworten zu den Fragen 1 und 2. Diese Minderung ist jedoch keine zuldssige
Rechtfertigung, weil sie allein aus dem Wegfall rechtsstaatlicher Sicherungen folgt. Eine
Folgenabschédtzung, die den Minderaufwand dem Verlust an Transparenz und Kontrolle
gegeniiberstellt, fehlt vollstandig.

Der Anderungsantrag legt ferner keinen Sachverhalt dar, aus dem sich ergébe, dass eine nach
dem ThiirTG erteilte Auskunft zu einem Schaden an einer kritischen Infrastruktur beigetragen
hétte. Die Begriindung stiitzt sich ausschlieflich auf eine allgemein beschriebene verdnderte
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Sicherheitslage. Eine derart allgemeine Bezugnahme trégt einen Eingriff in den Kernbereich des
Gesetzes nicht.
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3 Fazit und Zusammenfassung

Wir empfehlen die ersatzlose Streichung aller vorgeschlagenen Anderungen am Thiiringer
Transparenzgesetz.

Die Regelung erhoht die Sicherheit kritischer Infrastrukturen nicht. Sicherheit durch
Verschweigen (,,Security through Obscurity®) gilt in der IT-Sicherheit seit Jahrzehnten als
untauglich, fiir physische Infrastruktur gilt dasselbe. Die Eingriffsintensitét des
Gesetzesvorschlag ist hingegen erheblich. Erfasst wéaren Energie, Wasser, Gesundheit, Verkehr,
Erndhrung und weite Teile der Verwaltung, und zwar nicht nur Sicherheitsdetails, sondern auch
Sanierungsstau, Vertrédge, Kontrollberichte und Kosten. Der Offentlichkeit wiirde damit der
Blick auf den Zustand ihrer eigenen Versorgung entzogen.

Ein Schutzgewinn steht dem nicht gegeniiber. Gefédhrliche Informationen sind bereits heute
zuriickzuhalten. § 12 ThiirTG benennt die geschiitzten Rechtsgiiter abschliefend und verlangt
eine konkrete Gefdhrdung. Wir halten diese Vorschrift fiir ausreichend. Der Einwand, schon die
Ablehnungsbegriindung offenbare das Geheimnis, trifft nicht zu: § 12 Abs. 4 verlangt
ausdriicklich eine gerichtlich priifbare Begriindung ohne Riickschluss auf die geschiitzte
Information.

Ein Fall, in dem eine Auskunft nach diesem Gesetz Schaden verursacht hitte, wird nicht
benannt.

Begriindungspflicht, Teilzugang, Abwagung, Aufsicht und gerichtliche Kontrolle entfallen
vollstdndig, weil das Gesetz nicht mehr gelten wiirde. Das spart Verwaltungsaufwand.
Biirokratieabbau ist es nicht, denn eingespart werden die Kontrollmechanismen selbst. Wer
kritische Infrastruktur schiitzen will, muss sie ertiichtigen: Redundanz, Georedundanz,
Notstromversorgung und bauliche Sicherungen der Anlagen selbst machen Versorgungsausfille
unwahrscheinlicher. Eine Leitung wird nicht dadurch sicherer, dass niemand mehr nach ihrem
Zustand fragen darf.

Der Freistaat Thiiringen sollte dariiber hinaus den Sektor Staat und Verwaltung endlich selbst
als kritische Infrastruktur regulieren und eine Verordnung analog zur BSI-KritisVO erlassen.
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