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1 Arbeitsgruppe Kritische Infrastrukturen

Dieses Dokument wurde von Mitgliedern der unabhängigen Arbeitsgruppe Kritische 
Infrastrukturen (AG KRITIS) erstellt.

Wir haben uns im Frühjahr 2018 erstmals zusammengefunden, um Ideen und Anregungen zur 
Erhöhung der Resilienz und Sicherheit kritischer Dienstleistungen von Betreibern kritischer 
Infrastrukturen im Sinne des Gemeinwohls zu entwickeln. Unser Ziel ist es, die 
Versorgungssicherheit der deutschen Bevölkerung zu erhöhen, indem wir die 
Bewältigungskapazitäten des Staates zur Bewältigung von Großschadenslagen, die durch 
Cyberangriffe hervorgerufen wurden, ergänzen und erweitern wollen. Unsere Arbeitsgruppe ist 
unabhängig von Staat, Verwaltung oder wirtschaftlichen Interessen.

Die AG KRITIS besteht aus ca. 42 Fachleuten und Experten, die sich mit Kritischen 
Infrastrukturen (KRITIS) beruflich beschäftigen, zum Beispiel durch Planung, Aufbau, Betrieb 
sowie Beratung, Forschung oder Prüfung der beteiligten Systeme und Anlagen.
Unser Engagement ist getrieben von der Motivation, unabhängig von wirtschaftlichen 
Interessen eine nachhaltige Verbesserung der Sicherheit jener Anlagen kooperativ mit allen 
Beteiligten herbeizuführen und damit im Katastrophenfall die öffentliche Sicherheit zu 
verbessern. Wir sind kein Wirtschaftsverband oder Unternehmen und haben daher auch und 
insbesondere keine Sponsoren.

Uns eint, dass wir durch unsere Arbeit unabhängig voneinander zu dem Schluss gekommen 
sind, dass die Ressourcen der Bundesrepublik Deutschland zur Bewältigung von 
Großschadenslagen auf Grund von informations- und operationstechnischen Vorfällen im 
Bereich der Kritischen Infrastrukturen nicht ausreichen. In der Folge sind resultierende Krisen 
oder Katastrophen nicht oder kaum zu bewältigen. Es sollen daher Wege gefunden werden, das 
Eintreten gravierender Folgen dieser Vorfälle durch schnelles und kompetentes Handeln zu 
verhindern oder zumindest abzuschwächen und eine Regelversorgung in kürzest möglicher Zeit 
wieder sicherzustellen.
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2 Vorbemerkung

Mit dem vorliegenden Referentenentwurf des Bundesministeriums des Innern für eine Reform 
des Nachrichtendienstrechts vorgelegt, der über 700 Seiten lang ist und nur wenige Tage zur 
Analyse und Kommentierung vorsieht.

Das erinnert uns stark an das Jahr 2020, in dem das Innenministerium ebenfalls der Meinung 
war, im Rahmen des IT-Sicherheitsgesetz 2.0 so kurze Fristen anzusetzen:

https://ag.kritis.info/2020/12/09/it-sicherheitsgesetz-2-0-vierter-entwurf-jetzt-vom-bmi-nur-
noch-24h-zeit-zur-kommentierung/

Die AG KRITIS stellt hierzu wieder fest: Eine so kurze Frist ist der erneute ministerielle 
Mittelfinger ins Gesicht der Zivilgesellschaft!

Wir waren schlicht nicht in der Lage, alles zu analysieren und werden daher nur vereinzelt und 
teilweise sogar nur stichpunktartig Stellung nehmen können, da uns die Möglichkeit zu diesem 
demokratischen Mittel der Beteiligung genommen wurde.

3 Stellungnahme im Einzelnen

3.1 Änderungen am BND-Gesetz (BNDG)

Durch die EU CRA Regulatorik müssen zukünftig Software-Hersteller Schwachstellen an das 
Bundesamt für Sicherheit in der Informationstechnik (BSI) melden.

Durch die Coordinated Vulnerability Disclosure (CVD) Richtlinie1 melden derzeit 
Zivilgesellschaft und Wirtschaft inkl. KRITIS freiwillig , 0days, vorhandene Schwachstellen 
und Sicherheitslücken an das BSI. Noch...

Durch die Anpassung der Nachrichtendienst-Gesetze ist das BSI zukünftig verpflichtet, alle 
diese 0days, Lücken und Schwachstellen z. B. mit dem BND zu teilen und der nutzt diese dann 
aktiv aus:

"Bis eine 0-Day-Schwachstelle nach Veröffentlichung bei den Herstellern durch das Bundesamt 
für Sicherheit in der Informationstechnik in Systemen durch Patches behoben wird, vergeht 
Zeit, die der Bundesnachrichtendienst für wichtige Arbeiten nutzen kann, welche die Grundlage 

1 https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/IT-Schwachstellen/it-schwachstellen.html  
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für die Auftragserfüllung darstellen. Wird das Bundesamt für Sicherheit in der 
Informationstechnik aufgefordert, unmittelbar, beispielsweise über eine Austauschplattform, 
Erkenntnisse zu teilen, kann die Zeit zwischen interner Bearbeitung, Meldung an die Hersteller, 
Behebung des Softwarefehlers, Bereitstellung eines Patches und finaler Installation des 
selbigen, ausreichend lang sein, um die Schwachstellen in Wert bringen zu können"

Damit wäre nicht nur der BSI CVD tot. Auch die Wirtschaft inkl. der KRITIS Betreiber müssen 
sich dann berechtigter Weise die Frage stellen, wie vertrauenswürdig das BSI dann noch für sie 
sein kann, wenn alle hochsensiblen und unternehmensgefährdenden Informationen 
weitergegeben werden.

Und Vertrauen ist die Basis für Sicherheit. Wenn durch die Gesetzgebung das Vertrauen von 
Zivilgesellschaft, Wirtschaft und KRITIS zum BSI zerstört wird, ist das Gegenteil erreicht und 
staatliche Akteure aus dem Ausland haben sehr leichtes Spiel, Deutschland nachhaltig zu 
beschädigen.

Die Bedrohungsstufen im BNDG sind kompliziert und nicht mit den Änderungen im 
BVerfSchG harmonisiert worden.

§ 5: Der BND darf jetzt seine Daten mit öffentlich zugänglichen Daten biometrisch abgleichen.

Ersuchen und Übermittlung:

§§ 8,9: BND darf künftig alle inländischen Stellen nach personenbezogenen Daten ersuchen.

§ 12: Auskunft erfolgt auch an nicht-öffentlicher Stellen wie z.B. Deutsche Bahn oder 
Kraftfahrzeughersteller.

§ 14: Der BND darf Auskünfte bzgl. Cyberangriffen von Unternehmen erlangen, die IT-
Infrastruktur vermieten.

§ 15,16: Der BND darf inländische Videoüberwachung(sfirmen) nach Daten ersuchen.
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Das BSI wird verpflichtet, IT-Schwachstellen an den BND zu übergeben. Damit werden 
Meldungsanreize von Dritten an das BSI nahezu sicher und vollständig eingestellt. IT-Sicherheit 
wird dadurch abgebaut und nicht gestärkt.

§ 10: Das BSI könnte sogar eine automatisierte Schnittstelle dafür bereitstellen

Die Befugnisse des BND werden massiv ausgebaut. Das lässt sich besonders am § 51 Befugnis 
für erweiterte nachrichtendienstliche Maßnahmen festmachen. Der BND wird dadurch zu einem 
Nachrichtendienst der aktiv eingreifen soll und darf. Ein solchen aktiver Nachrichtendienst gilt 
als Definitionsmerkmal für einen Geheimdienst. Diese Veränderung stellt nicht nur einen 
kulturellen Bruch dar, sie überspannt das rechtliche Trennungsgebot zwischen aktiven und 
passiven Sicherheitsbehörden in Deutschland. Ein Gebot, das historisch begründet ist und 
sukzessive der heutigen Krisensituation und aktuellen Regierung zum Opfer fällt. Unabhängig 
von der Effektivität solcher Maßnahmen und deren Wirkung fällt hier auf, dass die 
Dokumentationspflicht einer solchen in Absatz 6 nicht ausreichend definiert ist:

"Die Durchführung von erweiterten nachrichtendienstlichen Maßnahmen ist zu dokumentieren.”

Der Unabhängige Kontrollrat bzw. deren administratives Kontrollorgan soll diese erweiterten 
Maßnahmen nachträglich kontrollieren. Die retrospektive Kontrolle und die stiefmütterliche 
Dokumentation solcher Maßnahmen lässt den Eindruck entstehen, dass hier mit einer besonders 
heißen Nadel ein Gesetzesentwurf geschrieben wurde.

4.2 Änderungen am Gesetz des Unabhängigen Kontrollrats (UKRatG)

Nach wie vor ist der Unabhängige Kontrollrat und seine Arbeit eine Black Box. Ein öffentlicher 
Bericht dieser Kontrollbehörde existiert bisher nicht.

Es ist nicht erkennbar wie die Änderungen im Nachrichtendienstrecht und deren 
Fähigkeitszuwächse sich verstärkten und in Vorab- und Verlaufskontrolle des Unabhängigen 
Kontrollrats widerspiegeln. Lediglich der Aufwuchs von bisherigen sechs Mitgliedern der 
gerichtsähnlichen Kontrolle zu künftig acht Mitgliedern ist auffällig. Besonders ist aber deren 
Zusammensetzung. Während sechs Mitglieder sich wie - bisher vorgesehen - aus der 
richterlichen Elite rekrutieren, werden die zwei neuen Mitglieder auch aus dem Pool von 
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hochbesoldeten Beamten und Politikern, die “Mitglied eines von einer Volksvertretung 
bestellten Organs oder Hilfsorgans, welches mit der Nachprüfung von Eingriffen in Artikel 10 
des Grundgesetzes durch die Nachrichtendienste des Bundes betraut \[sind\]” bestimmt. Dieser 
Absatz offenbart, das hinter den Kulissen nicht etwa an der Kontrollbefähigung des 
Unabhängigen Kontrollrates gearbeitet wurde, sondern eher an die Anschlussverwendung von 
G10-Kommissionsmitgliedern.

Die administrative Kontrolle, die nach dem alten Gesetz der gerichtsähnlichen Kontrolle 
gleichgestellt war, wird ihr nun wie ein Hilfssheriff untergeordnet. Eigentlich sollten diese 
beiden Kontrollen laut der Entscheidung des Bundesverfassungsgerichts komplementär und 
gleichberechtigt arbeiten, um ein umfassendes Kontrollregime herzustellen. Eine weitere 
Änderung betrifft den Arbeitsgegenstand des administrativen Kontrollorgans, denn es soll nun 
eine “strukturbezogene Datenschutzkontrolle” durchführen. Was eine strukturbezogene 
Datenschutzkontrolle ist, lässt sich auch anhand der umfangreichen Gesetzesbegründung nicht 
erkennen. (GBegründung § 32 Nr.2 Abs. 2)

4.3 Änderungen am Bundesverfassungsschutzgesetz (BVerfSchG)

Ähnliche Bedenken wie beim BNDG dass das BSI verpflichtet wird, IT-Schwachstellen an den 
Verfassungsschutz (BfV) zu übermitteln, sowie Auskunftspflicht nicht-öffentlicher Stellen.

§ 10 Absatz 4 Satz 1 (“… und nicht offenkundig ist, dass die Information für die 
Verfassungsschutzbehörde nicht erforderlich ist“) stellt ein Umkehr grundlegender Prinzipien 
wie Unschuldsvermutung und Datensparsamkeit dar und ist abzulehnen.

Die Datenübermittlungsverpflichtung unterliegt dabei auch keiner unabhängigen Vorabkontrolle 
(§ 34), so dass beim Verfassungsschutz eine umfangreiche Datensammlung deutscher kritischer 
Infrastruktur und ihrer IT-Schwachstellen ohne jegliche unabhängige Kontrolle entstehen kann.

“Schutzmaßnahmen” gemäß § 60, also zum Beispiel das aktive Eindringen und Verändern 
privater IT-Systeme, müssen die Kritikalität dieser IT-Systeme nicht berücksichtigen. Zwar soll 
die Einwirkung “keinen Nachteil herbeiführen, der erkennbar außer Verhältnis zu dem 
beabsichtigten Erfolg steht”. Allerdings stellt sich die Frage, ob die potentiellen Auswirkungen 
einer im Geheimen angeordneten Maßnahme vom BfV und dem Kontrollrat überhaupt 
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abgeschätzt werden können, wenn selbst KRITIS Betreiber sich nicht immer ihrer mangelnden 
Resilienz bewusst sind.

5 Wirtschaftsverbände

Den Verbänden der Deutschen Wirtschaft empfehlen wir dringend, mit Vehemenz den Vorstoß 
des BND im aktuellen RefE zum BNDG abzulehnen, Schwachstellen vom BSI zugeliefert zu 
bekommen, um dieselben auszunutzen. Auch eine militärische Zeitenwende rechtfertigt es 
nicht, Softwareprodukte der Wirtschaft zu unterwandern und aktiv zu missbrauchen. Diese 
Praxis kommt einer Sabotage von privat erzeugten und betriebenen Wirtschaftsgütern und 
kritischen Infrastrukturen gleich. Der deutsche Staat ist aufgerufen, privatwirtschaftliche 
Investitionen zu schützen und nicht zu missbrauchen, Zweckentfremdung vorzunehmen und 
aktiv zu manipulieren. Das Ziel, Menschen zu schützen, ist legitim, doch der Zweck heiligt 
fragwürdige Mittel nicht. Die Wirtschaftsverbände sollten sich daher in aller Entschiedenheit 
und dringend gegen die Praxis der Schwachstellenausnutzung auf Kosten der ohnehin über 
Gebühr belasteten Privatwirtschaft stemmen. Finger weg von diesen Assets!

6 Fazit

Der Entwurf sieht vor, den Verfassungsschutz und den BND gemeinsam mit operativen 
Befugnissen zu vollwertigen Geheimdiensten „zur Aufklärung und Wirkung“ umzuwandeln.

Durch den vorgesehenen und integrierten Hackback2 – den Innenminister Dobrindt gerne 
Infrastruktur-vernichtend einsetzen möchte: „Wir werden zurückschlagen, auch im Ausland. 
Wir werden Angreifer stören und ihre Infrastruktur zerstören“, findet eine gewaltbereite 
radikalisierte Sprache Einzug in unseren Cyberraum. Und die vermeintliche Abwehr wird 
hochgradig offensiv und aggressiv nach vorn gepuscht. Da hilft es auch nicht, dass Dobrindt 
behauptet, es handele sich nicht um Hackbacks, sondern um, „Cyber-Abwehrschläge“, da er 
Hackbacks absichtlich nur als Rachehandlungen umdeklarieren möchte. Juristisch ist das mehr 
als nur unseriös und vorsätzliche Handlung. Auch der wissenschaftliche Dienst des Bundestags3 
hat bereits hinreichend festgestellt: „Hackbacks ineffektiv und gefährlich“.

Und das BSI soll zukünftig Zulieferer von Schwachstellen inkl. 0-Days für den BfV und den 
BND werden, damit sie diese aktiv ausnutzen können. Risiken zu Kollateralschäden inklusive. 

2 https://ag.kritis.info/2022/03/23/wir-cybern-besser-nicht-zurueck-warum-offensive-cyberoperationen-wie-  
hackback-die-eigene-bevoelkerung-bedrohen/

3 https://ag.kritis.info/2019/09/04/hackbacks-ineffektiv-und-gefaehrlich-sagt-der-wissenschaftliche-dienst-des-  
bundestags/
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Damit wird das BSI als Vertrauensanker für die Zivilgesellschaft und die Wirtschaft inkl. der 
kritischen Infrastrukturen delegitimiert und unterwandert.

Ein Umbau in operative Geheimdienst - also wie z. B. dem Mossad - bedeutet dann zukünftig 
also auch, dass aktive Befugnisse zum „Handeln“ und „Wirken" auch Tötungen und Pager-
Explosionen beinhalten? Parallel zu einem Verfassungsschutz, der operative Befugnisse 
bekommt, wie sie schon mal in der Geschichte von Deutschland vorhanden waren und aus 
gutem Grunde abgeschafft wurden?

Im Kontext der vielen anderen Gesetzesänderungen die vorgesehen oder bereits eingeleitet 
wurden, wie die Vorratsdatenspeicherung4, oder der faktische Versuch zur Abschaffung des 
Informationsfreiheitsgesetzes (IFG)5, oder auch die vielen Befugnisserweiterungen für 
Strafverfolgungsbehörden6 stellt sich das BMI und allen voran unser Innenminister Dobrindt 
offenbar vorsätzlich als Gefährder der Verfassung statt als Schützer der Verfassung auf.

Manuel ‚HonkHase‘ Atug, Gründer und Sprecher der unabhängigen AG KRITIS zum 
aktuellsten Entwurf:

„Die AG KRITIS ist fassungslos und sitzt vor einem Plan, die Cybersicherheit von Deutschland 
zu einem Trümmerhaufen umzuwandeln.

Das Innenministerium und die Regierung werden damit vorsätzlich und wieder besserem 
Wissen ihrem eigentlichen Auftrag nicht gerecht: im Sinne der Bevölkerung zu handeln, die 
Infrastruktur nachhaltig zu stärken und Deutschland resilient und zukunftsfähig auszurichten.

Die Gesamtkosten wird die Gesellschaft tragen müssen. Es fehlt auch hier so wie beim 
Klimawandel seit Jahren an nachhaltigen Strategien. Viele Politikerinnen und Politiker, die 
unsere Entscheiderinnen und Entscheiderinnen als auch Wegweiserinnen und Wegweiser sind, 
denken nur noch in populistischen Handlungen und bauen den deutschen Staat in einen 
aggressiven und kriegerischen Überwachungsstaat um. Das ist keine Politik der Resilienz, die 
den Staat zukunftsfähig machen wird.

Wegschauen ist aber für uns keine Option. Es geht um die Frage, ob dieser Staat fortbestehen 
kann. Wenn wir weiter so handeln, werden die Schäden extrem: wirtschaftlich, infrastrukturell 
und menschlich.“

4 https://www.bundesregierung.de/breg-de/aktuelles/kabinett-ip-adressen-2422604  
5 https://fragdenstaat.de/artikel/policy/2026/07/spd-fraktion-stellt-sich-gegen-vizekanzler/  
6 https://ag.kritis.info/2026/04/02/stellungnahme-zu-den-gesetzen-zur-staerkung-digitaler-ermittlungsbefugnisse-in-  

der-polizei-und-zur-abwehr-von-gefahren-des-internationalen-terrorismus/
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