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Referentenentwurf

des Bundesministeriums des Innern und fiir Heimat

Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie (EU)
2022/2557 und zur Starkung der Resilienz_von Betreibern kritischer An-
lagen

(KRITIS-Dachgesetz — KRITIS-DachG)

A. Problem und Ziel ——

Am 4316. Januar 2023 trat die Richtlinie (EU) 2022/2557 des Europaischen Parlaments
und des Rates uber die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtli-
nie 2008/114/EG des Rates (ABI. L 333 vom 27.12.2022, S. 164; sog.CER-Richtlinie) in
Kraft. In der mit der CER-Richtlinie (EU) 2022/2557 aufgehobenen Richtlinie 2008/114/EG
des Rates (EKI-Richtlinie) war lediglich ein Verfahren fiir die Ausweisung europaischer
kritischer Infrastrukturen im Energiesektor und im Verkehrssektor vorgesehen, deren Sto-
rung oder Zerstorung erhebliche grenziberschreitende Auswirkungen in mindestens zwei
Mitgliedstaaten hatte. Mit der CER-Richtlinie (EU) 2022/2557 wurde ein einheitlicher euro-

paischer Rechtsrahmen far d|e Starkung der Resnlenz krltlscher Elnrlchtungen em—EeI—

#eabe#kn#sehe%nlagen—vemende%—m mlndestens elf Sektoren gegen Gefahren auch

aulierhalb des Schutzes der IT-Sicherheit im Binnenmarkt geschaffen. Ziel der Richtlinie
ist es, einheitliche Mindestverpflichtungen fur Betreiberkritischer-Anlagenkritische Einrich-
tungen festzulegen und deren Umsetzung durch koharente, gezielte Unterstiitzungs- und
Aufsichtsmalinahmen zu garantieren. Um die Resilienz dieser Anlagenkritischen Einrich-
tungen, die fir das reibungslose Funktionieren des Binnenmarktes von entscheidender
Bedeutung sind, zu starken, schafft die GER-Richtlinie_ (EU) 2022/2557 einen Ubergreifen-
den Rahmen (,Dach®), der im Sinne des All-Gefahren-Ansatzes Naturkatastrophen oder
vom Menschen verursachte, unbeabsichtigte oder vorsatzliche Gefahrdungen berticksich-
tigt. Die €ER-Richtlinie_ (EU) 2022/2557 ist gemal ihrem Artikel 26 Absatz 1 bis zum 17.
Oktober 2024 in nationales Recht umzusetzen.

Der Schutz der IT-Sicherheit von Kritisehenkritischen Infrastrukturen ist bereits im Gesetz
Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG) niedergelegt. Durch
die Umsetzung der NIS-2-Richtlinie") mit-dem-(NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz {- NIS2UmsuCG) und durch die DORA-Verordnung? werden die Rege-
lungen fur den Schutz der IT-Sicherheit kritischer Anlagen und weiteren Einrichtungen

D) Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
iber Maknahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung
der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27. Dezember 2022, S. 80.).

2) Verordnung (EU) 2022/2554 des Européischen Parlamentes und des Rates vom 14. Dezember 2022
tiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG)
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABI.
L 333 vom 27.12.2022, S. 1-79).
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weiterentwickelt. Das KRITIS-DachG wird fuir die Resilienz von Betreibern kritischer Anla-
gen nach dem ,All-Gefahrenansatz“ (}mim Folgenden zur Abgrenzung von der IT-Sicher-
heit untechnisch ,physischer Schutz“) neben diese Regelungen treten, aber gleichzeitig
eine grofitmogliche Koharenz mit-den-Regelungen-derH-Sicherheitkritischer-Anlagen-so-
wie-von-wichtigen-und-besonders-wichtigen-Einrichtungen-vorsehen, indem die Schnitt-

stellen zwischen den Bereichen berilicksichtigt und angeglichen, bzw. — soweit moglich
und sinnvoll — Gbereinstimmend geregeltausgestaltet werden.

Zu beachten ist dabei, dass bei der Umsetzung der NIS-2-Richtlinie das bereits umfas-
send bestehende Regelungswerk zum Schutz der IT-Sicherheit erweitert wird, wahrend

im Hinblick auf die physischen Resilienzmalinahmen dieses Gesetzes mit der Umsetzung
der GER-Richtlinie (EU) 2022/2557 erstmals dariber-hinausgehendeeigenstandige und
sektorendbergreifende Regelungen getroffen werden. Daher ist der Anwendungsbereich
des KRITIS-DachG kleiner und die Regelungsintensitat des-KRITS-DaechG-geringer als
bei den Regelungen zur Umsetzung der NIS-2-Richtlinie;-die-bereits-auf-ein-existierendes
Regelungssystem-aufselzen-und-dieses-weiterentwickeln. Durch gestufte Anforderungen

an Betreiber kritischer Anlagen und wichtige und besonders wichtige Einrichtungen im

KRITIS-DachG und dem-NiS-2-Umsetzungsgesetzim BSI-G wird damit auch den Belan-
gen der Wirtschaft Rechnung getragen.

Kritische Al ‘ ind_ein Teill ol Kritischer Inf I KRITIS).
derin-bundesgesetzlicher KompetenzgeregeltwirdDas KRITIS-DachG wird keine sekto-

ren- oder gar branchenspezifischen Regelungen treffen, sondern abstrakt vorgeben, dass
in allen KRITIS-Sektoren geeignete und verhaltnismaRige Mallnahmen zum physischen
Schutz von Betreibern kritischer Anlagen zu treffen sind. Dazu setzt das KRITIS-DachG
einen Prozess auf, der insbesondere nationale und betreiberseitige Risikobewertungen in
allen Sektoren, die Erstellung von Resilienzpldnen durch die Betreiber, die Erarbeitung
branchenspezifischer Schutzstandards durch die Verbénde und Aquivalenzpriifungen
durch fachlich zustandige Behorden in den verschiedenen Sektoren beinhaltet.

Betreiber kritischer Anlagen werden in bundesgesetzlicher Kompetenz geregelt, um einen
gesamtheitlichen Uberblick tber die firr die bundesweite Versorgungssicherheit elementa-
ren Anlagen und diesbezugliche Stérungen zu schaffen und ihnen Vorgaben zur Steige-
rung ihrer Resilienz zu machen.

Um uber das KRITIS-DachG hinausgehend die gesamtstaatlichen strategischen Ziele und
pelitisehepolitischen MalRnahmen zur Starkung der Resilienz Kritiseherkritischer Infra-
strukturen festzulegen, wird gemaf Artikel 4 der CER-Richtlinie (EU) 2022/2557 bis 17.

Januar 2026 eine nationale Strategie zur Verbesserung der Resilienz Kritiseherkritischer
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Infrastrukturen (Nationale KRITIS-Resilienzstrategie) verabschiedet. Sie wird die derzeit
gultige KRITIS-Strategie der Bundesregierung von Juni 2009 aktualisieren und erweitern.

B. Losung

Die europarechtlichen Vorgaben der CER-Richtlinie (EU) 2022/2557 werden mit dem vor-
liegenden neuen Stammgesetz umgesetzt. Es enthalt Regelungen zur Identifizierung kriti-
scher Anlagen, die in einer Verordnung weiter konkretisiert werden, sowie flir deren Re-
gistrierung. KritischeBetreiber kritischer Anlagen, die inkritische Dienstleistungen in oder
fur mindestens sechs Mitgliedstaaten betrieben-werdenbetreiben, werden als kritische An-
lagenEinrichtungen von besonderer Bedeutung flr Europa identifiziert und unterliegen be-
sonderen MalRnahmen. Den Betreibern derkritischenkritischer Anlagen werden Maf3nah-
men auferlegt, die dieihre Resilienz-der-Anlage starken sollen. Dazu gehort die Erarbei-
tung und Umsetzung von Resilienzplanen, in denen auf der Basis von RisikeanalyseRisi-
koanalysen und -bewertunrgenRisikobewertungen der Betreiberkritischen Einrichtung dar-
gestellt wird, welche geeigneten und verhaltnismaligen technischen, sicherheitsbezoge-
nen und organisatorischen Maf&nahmen zur Starkung der Resmenz getroffen werden An-

DachG enthalt ReS|I|enZZ|eIe die die Betreiber krltlscher Anlagen mit |hren MaRnahmen

erreichen missen sowie zur Orientierung eine Ubersicht von beispielhaften MalRnahmen,
die sie treffen konne. Zur weiteren Konkretisierung von sektoribergreifenden Resilienz-
malnahmen wird das Bundesamt flir Bevdlkerungsschutz und Katastrophenhilfe einen
Katalog mit Mindestanforderungen erarbeiten. Um auch sektorspezifische und bundesein-
heitliche Resilienzmalnahmen festzulegen, sieht das KRITIS-DachG ein strukturiertes
Verfahren vor. Die Bundesressorts werden ermachtigt, fur die in ihrer Zustandigkeit lie-
genden Bereiche, Rechtsverordnungen zur Konkretisierung der Resilienzmalnahmen zu
erlassen. Angelehnt an die Erarbeitung und Anerkennung von branchenspezifischen Si-
cherheitsstandards bei der IT-Sicherheit (B3S), kdnnen dariber hinaus die Betreiber kriti-
scher Anlagen und ihre Branchenverbande branchenspezifische Resilienzstandards ent-
wickeln und das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe diese als die
Anforderungen des KRITIS-DachG erflllend anerkennen. Solange und soweit es keine
entsprechenden branchenspezifischen Resilienzstandards gibt, werden auch die Landes-
regierungen erméachtigt, Rechtsverordnungen zur Konkretisierung der Resilienzmalinah-
men flr die in ihrer Zustandigkeit liegenden Bereiche zu erlassen. Dartber hinaus mus-
sen Betreiber kritischer Anlagen eine Kontaktstelle benennen und erhebliche Stérungen
melden-an das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe mittels einer
gemeinsam mit dem Bundesamt fiir Sicherheit in der Informationstechnik eingerichteten
digitalen Plattform melden. So soll es flir Meldungen nach dem KRITIS-DachG und nach
dem BSIG nur eine Meldung durch die Betreiber kritischer Anlagen geben missen. Mittels
der eingegangenen Meldungen uber erhebliche Stérungen sollen weitere Betreiber kriti-
scher Anlagen gewarnt und durch Informationsaustausch mit anderen Behdrden, die sich
mit der Resilienz kritischer Infrastrukturen befassen, soll das Gesamtsystem zielgerichtet
verbessert werden. Um einen Gesamtiberblick Gber die Risiken fiir kritische Dienstleis-
tungen zu erhalten und die Betreiber kritischer Anlagen bei ihren MalRnahmen zu unter-

stutzen werden regelmafslg staaﬂrehe—R—;sHeeanalyse&emd——beweﬁ&ngeniu#dwlsehen
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die kritischen Dienstleistungen durchgefuhrt. Das Gesetz enthalt keine Entscheidungen
Uber Ressourcenverteilungen.

Das KRITIS-DachG wird somit im Hinblick auf nicht-IT-bezogene MaRhahmen zur Star-
kung der Resilienz der Betreiber kritischer Anlagen erstmals einheitliche bundesgesetzli-
che sektorenlbergreifende MindeststandardsMindestvorgaben normieren.

Beim KRITIS-DachG und der damit verbundenen Umsetzung der CER-Richtlinie (EU)
2022/2557 sowie bei der Umsetzung der NIS-2-Richtlinie durch das entsprechende Um-
setzungsgesetz werden die Schnittstellen zwischen den Bereichen IT-Sicherheit und phy-
sischen ResilienzmalRnahmen von kritischenBetreibern kritischer Anlagen bertcksichtigt
und Regelungen angeglichen, bzw. — soweit mdglich und sinnvoll — GUbereinstimmend ge-
regeltausgestaltet. Die im KRITIS-DachG getroffenen Bestimmungen zu kritischenBetrei-
bern kritischer Anlagen orientieren sich an den bisherigen Regelungen zur IT-Sicherheit
von Kritischenkritischen Infrastrukturen unter Bertcksichtigung der geplanten Umsetzung
der NIS-2-Richtlinie, um den Aufbau des Systems unter dem ,All-Gefahren-Ansatz* auch
fur die Wirtschaft zu erleichtern. Um ein Auseinanderfallen kritischer Anlagen im Sinne
des BSIG einerseits und im Sinne des KRITIS-DachG andererseits zu vermeiden, werden
kritischeBetreiber kritischer Anlagen kinftig nur noch durch das KRITIS-DachG und die
dazugehorige Rechtsverordnung bestimmt. Mit der Rechtsverordnung wird ersichtlich,
welche Verpflichtungen fur Betreiber kritischer Anlagen und weiterer Einrichtungen im
Hinblick auf physische Resilienzmallinahmen nach dem KRITIS-DachG und im Hinblick
auf die IT-Sicherheit nach dem BSIG gelten. Darliber hinaus werden fir die Registrierung
der Betreiber sowie fur die Meldung von erheblichen Stérungen gemeinsame technische
Ldsungen angestrebt. Die enge Zusammenarbeit der beteiligten Behdrden ist Uberdies im
BSIG und im KRITIS-DachG geregelt. Weitere Angleichungen zwischen den Regelungen
des BSIG und den Regelungen dieses Gesetzes werden nach der in §48§ 20 vorgesehe-
nen Evaluierung angestrebt.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen ist finanziell und

stellenméaRig im Gesamthaushalt auszugleichen.
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E. Erfullungsaufwand

E.1 Erfullungsaufwand fir Birgerinnen und Biirger

Es entsteht kein Erflllungsaufwand flr die Blrgerinnen und Blrger.

Veranderung des jahrlichen Zeitaufwands (in Stunden): 0
Veranderung des jahrlichen Sachaufwands (in Tsd. Euro): 0
Einmaliger Zeitaufwand (in Stunden): 0
Einmaliger Sachaufwand (in Tsd. Euro): 0

E.2 Erfullungsaufwand fir die Wirtschaft

. -| R : | I I . I I .| | I i
Durch die Vorgaben des Regelungsentwurfs entsteht der Wirtschaft ein Erfullungsauf-

wand. Eine belastbare Schatzung wird erst moglich sein, wenn durch die zugehorigen
Rechtsverordnungen der Anwendungsbereich und sektorspezifischen Mindestanforderun-
gen konkret bestimmt werden.

Veranderung des jahrlichen Erfullungsaufwands (in Tsd. Euro): tbc
davon Burokratiekosten aus Informationspflichten (in Tsd. Euro): tbc
Einmaliger Erflllungsaufwand (in Tsd. Euro): tbc
davon Anschaffung oder Nachristung von Maschinen, Anlagen, Ge- tbc
bauden und Infrastruktureinrichtungen (in Tsd. Euro):
davon Einmalige Informationspflicht (in Tsd. Euro): tbc

E.3 Erfullungsaufwand der Verwaltung

Der Verwaltung entsteht erheblicher Erfullungsaufwand. Eine belastbare Schatzung fur

viele Vorgaben wird gegenwartig-in-Zusammenarbeit-mit-dem-Sta hen-Bundesam
armitte Die D o i wirfe nama i

mit-Ressertserst moglich sein, wenn durch die zugehorigen Rechtsverordnungen der An-
wendungsbereich und Landern-erarbeitetsektorspezifischen Mindestanforderungen konk-
ret bestimmt werden.

Aus Vorgaben, die unabhangig der Konkretisierungen der Rechtsverordnungen sind, ent-
steht der Verwaltung jahrlicher Erfullungsaufwand von rund 6,4 Millionen Euro, davon ent-
fallen 4,3 Millionen Euro auf den Bund und 2,1 Millionen Euro auf die Lander. Zudem
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entsteht der Verwaltung aus diesen Vorgaben einmaliger Erfullungsaufwand von rund
sechs Millionen Euro, davon entfallen 5,4 Millionen Euro auf den Bund und rund 520 000
Euro auf die Lander.

Veranderung des jahrlichen Erfullungsaufwands (in Tsd. Euro): 6 379
davon auf Bundesebene (in Tsd. Euro): 4277
davon auf Landesebene (in Tsd. Euro): 2102

Einmaliger Erflllungsaufwand (in Tsd. Euro): 5970
davon auf Bundesebene (in Tsd. Euro): 5450
davon auf Landesebene (in Tsd. Euro): 520

F. Weitere Kosten

Auswirkungen auf Einzelpreise, das allgemeine Preisniveau und das Verbraucherpreisni-
veau sind nicht zu erwarten.
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Referentenentwurf des Bundesministeriums des Innern und
fur Heimat

Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie (EU)
2022/2557 und zur Starkung der Resilienz von Betreibern kritischer An-
lagen3!

(KRITIS-Dachgesetz—KRITIS-DachG)¥

Vom [...]

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen:

Artikel 1

Dachgesetz zur Starkunqg der physischen Resilienz von Betrei-
bern kritischer Anlagen

(KRITIS-Dachgesetz — KRITIS-DachG)

§1
Nationale Zweck-des-Gesetzes

3) Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2557 des Europaischen Parlaments
und des Rates vom 14. Dezember 2022 (iber die Resilienz kritischer Einrichtungen und zur Aufhe-
bung der Richtlinie 2008/114/EG des Ra-tes (ABI. L 333 vom 27.12.2022, S. 164).
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KRITIS-Resilienzstrategie

Bis zum 17. Januar 2026 verabschiedet die Bundesregierung eine Strategie zur Verbes-

serung der Resilienz kritischer Infrastrukturen.

§482
Begriffsbestimmungen

Im Sinne dieses Gesetzes ist-odersind

5.1. ,Betreiber kritischer Anlagen® eine naturliche oder juristische Person oder eine recht-
lich unselbststandigeunselbstandige Organisationseinheit einer Gebietskdrperschaft,

die unter Bertcksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Um-
stande bestimmenden Einfluss auf eine kritische Anlage ausibt;

2. -Anlage” eine Betriebsstatte, sonstige ortsfeste Installation, Maschine, Gerét und
sonstige ortsveranderliche technische Installation;

3. kritische Anlage“ eine Anlage, die eine kritische Dienstleistung erbringt; welche Anla-
gen im Einzelnen kritische Anlagen sind, bestimmt sich nach § 4;

4.  kritische Dienstleistung” eine Dienstleistung, die eine hohe Bedeutung fiir das Funkti-

onieren des Gemeinwesens hat, da durch ihren Ausfall oder ihre Beeintrachtigung
langfristige Versorgungsengpasse oder Gefahrdungen fir wirtschaftliche Tatigkeiten,
die offentliche Sicherheit oder Ordnung, die dffentliche Gesundheit, wichtige gesell-
schaftliche Funktionen oder die Erhaltung der Umwelt eintreten;

6.5. ,Resilienz” die Fahigkeit deseines Betreibers einerkritischen-Anlagekritischer Anla-

gen, einen Vorfall zu verhindern, sich davor zu schitzen, darauf zu reagieren, einen
solchen abzuwehren, die Folgen eines solchen Vorfalls zu begrenzen, einen Vorfall
aufzufangen, zu bewaltigen und sich von einem solchen Vorfall zu erholen;
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7-6. ,Risiko" das Potenzial fir Verluste-oder-Beeintrachtigungen_oder Stérungen, die
durch einen Vorfall verursacht werden, das als eine Kombination des Ausmales ei-
nes solchen Verlusts oder einer solchen Stérung und der Wahrscheinlichkeit des Ein-
tretens des Vorfalls zum Ausdruck gebracht wird;

8.7. ;Risikeanalysen,Risikoanalyse” das systematische Verfahren zur Bestimmung des Ri-
sikos;

9.8. ;Risikebewertungen,Risikobewertung“ der Prozess des Vergleichs und der Priorisie-
rung von Risiken in Bezug auf deren Wirkung auf die kritische Dienstleistung und das
Treffen von Entscheidungen hinsichtlich der Notwendigkeit von geanderten oder zu-
satzlichen Malinahmen zur Risikobehandlung;

40.9. ,Vorfall“ ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich

beeintrachtigtstort oder beeintrachtigenstoren konnte.




§3

Zentrale Anlaufstelle; Zustiandigkeiten; behoérdliche Zusammenarbeit

rale Anlaufstelle im Smne des Artikels 9 Absatz 2 der Rlchtlmle (EU) 2022/2557 des Euro-

paischen Parlaments und des Rates vom 14. Dezember 2022 (iber die Resilienz kritischer

Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom
27.12.2022, S. 164nach-Artikel).

naehﬂesem@esetz—z&e#u#enden—Ma%nahmeﬂ— (EU) 2022/2557 |st im Hlnb|ICk auf Auf-

gaben des Bundes das Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe. Abwei-
chend von Satz 1 ist zustandige Behorde in Bezug auf 6ffentliche Telekommunikations-
netze oder 6ffentlich zugangliche Telekommunikationsdienste die Bundesnetzagentur und
fir alle anderen Betreiber kritischer Anlagen im Sektor Informationstechnik und Telekom-
munikation das Bundesamt fir Sicherheit in der Informationstechnik, in Bezug auf den
Sektor Finanz- und Versicherungswesen die Bundesanstalt flr Finanzdienstleistungsauf-
sicht sowie die weiteren Aufsichtsbehdérden des Bundes nach Absatz 3 und im Hinblick
auf Aufgaben der Lander die zustandigen Landesbehérden nach Absaiz 5.
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(3) Der Bund ist zustandig fir den Vollzug dieses Gesetzes in Bezug auf folgende

kritische Dienstleistungen:

1. Stromversorgung,

2. Gasversorgung,

3. Kraftstoff- und Heizolversorqung,

4. Erzeugung von Wasserstoff geméal § 54 EnWG,

5. Luftverkehr, soweit er in die Zusténdigkeit des Bundesministeriums fur Digitales und
Verkehr, des Luftfahrtbundesamts und des Bundesamits fur Flugsicherung sowie des
Bundesministeriums des Innern und fur Heimat und der Bundespolizei fallt,

6. Eisenbahnverkehr, soweit er in die Zustandigkeit der bundeseigenen Eisenbahnver-
kehrsunternehmen und Eisenbahninfrastrukturunternehmen fallt,

7. See- und Binnenschifffahrt mit Ausnahme der Hafen

8. StralRenverkehr in Bezug auf Verkehrssteuerungs- und Leitsysteme sowie Intelligente
Verkehrssysteme, soweit er in die Zustandigkeit der Autobahn GmbH des Bundes
fallt,

9. Wettervorhersage, soweit er in die Zustandigkeit des Deutschen Wetterdienstes fallt,

10. Sprach- und Datenubertragung,

11. Datenspeicherung und -verarbeitung,

12. Bargeldversorgung,

13. kartengestiitzter Zahlungsverkehr,

14. konventioneller Zahlungsverkehr,

15. Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung
von Wertpapier- und Derivatgeschéaften,

16. Versicherungsdienstleistungen und Leistungen der Sozialversicherung sowie der
Grundsicherung flr Arbeitsuchende,

17. Betrieb von Bodeninfrastrukturen flr den Weltraum,

18. Dienstleistungen, die von Einrichtungen der Bundesverwaltung nach § 5 Absatz 1 er-

bracht werden.

Das Bundesministerium des Innern und fur Heimat macht die zustandigen Bundesbehor-
den im Bundesanzeiger bekannt.

(4) Die Lander benennen bis 02. Januar 2025 dem Bundesamt fiir iafermationssi-

cherheit{BSH-und-Bevolkerungsschutz und Katastrophenbhilfe je eine Landesbehérde als
zentralen Ansprechpartner flr sektorentbergreifende Angelegenheiten im Zusammen-

hang mit der Durchfilhrung dieses Gesetzes.
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(5) Die Lander bestimmen, ob die Landesbehoérde nach Absatz 4 oder andere Lan-
desbehodrden die Aufgaben nach diesem Gesetz wahrnehmen. Sie teilen dem Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe bis 02. Januar 2026 mit, welche Behorde
die Aufgaben nach diesem Gesetz jeweils wahrnimmt.

(6) Fur Betreiber kritischer Anlagen, flr die die Lander zustdndig sind, bestimmt sich
das zustdndige Land nach dem Hauptsitz des Betreibers kritischer Anlagen.

(7) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe und jeweils das
Bundesamt fur Sicherheit in der Informationstechnik, die Bundesnetzagentur (BNetzA)so-
wie die Bundesanstalt fir Finanzdienstleistungsaufsicht, die weiteren Aufsichtsbehdrden
des Bundes nach Absatz 3 und die zustandigen Behdérden der Lander nach Absatz 5
Ubermitteln elem—BBszh wechselselth d|e Informatlonen d|e fur seinedie Aufgabenerful-
lung

len—meht—ll—yeheme#sbezegenender jeweils anderen Seite erforderllch sind. Erforderllch

sein kdnnen insbesondere

1. _Informationen zu Risiken, Bedrohungen und Vorfallen-die-kritische-Anlagen-betref-
fen—sowie-in-Bezug-aul-entsprechende sowie

2. Informationen zu MaRnahmen;-die-gemal- nach diesem Gesetz, nach [dem BSI-Ge-
setz] und der Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Ra-
tes vom 14. Dezember 2022 Uber die digitale operationale Resilienz im Finanzsektor
und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU)
Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABI. L 333 vom 27.12.2022,

S. 1).

(8) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe konsultiert in re-
gelméaRigem Abstand die zustindigen Behorden anderer Mitgliedstaaten der Européi-
schen Union

1.  wenn eine kritische Anlage physisch mit einem anderen Mitgliedstaat verbunden ist,

4-2. wenn ein Betreiber kritischer Anlagen Teil von Unternehmensstrukturen ist, die mit ei-
ner kritischen E|nr|chtunq im Sinne des Artlkels 2 Nummer 1 der Richtlinie (EU)
2022/ 555

eFf-eFdtheh—2557 in einem anderen Mltqlledstaat verbunden sind oder zu |hnen in

Bezug stehen oder

3. wenn ein Betreiber kritischer Anlagen in einem anderen Mitgliedstaat als kritische

Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557
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eingestuft wurde und wesentliche Dienste gemafl Deleqgierter Verordnung (EU)
2023/2450° fur einen anderen oder in einem anderen Mitgliedstaat erbringt.

§4

Anwendungsbereich; kritische Anlagen; Geltungsumfang

(1) Eine Anlage ist ab dem durch die Rechtsverordnung nach §458§ 16 festgelegten
Stichtag eine kritische Anlage, wenn sie einer der durch Rechtsverordnung nach
§-158 16 Absatz 1 festgelegten Anlagenarten in den Sektoren Energie, Transport und
Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwasser, Abwasser,
Ernahrung, Informationstechnik und Telekommunikation, Weltraum-6fentliche-\erwal-
tung oder Siedlungsabfallentsorgung zuzuordnen ist und diese die durch Rechtsverord-
nung nach § 16 Absatz 1 festgelegten Schwellenwerte erreicht oder tUberschreitet. Der
Regelschwellenwert von 500.000 zu versorgenden Einwohnern ist dabei zugrunde zu le-

gen.

(2) Uber die Identifizierung entsprechend den Vorgaben der Rechtsverordnung nach
Absatz 1 in Verbindung mit § 16 Absatz 1 hinaus kann das Bundesministerium des Innern
und fir Heimat_auf Vorschlag der zustandigen Aufsichtsbehdrde des Bundes nach
§ 3 Absatz 3 oder der zustandigen Behorde der Lander nach § 3 Absatz 5 sowie im eige-
nen Betreiben im Rahmen der nach Absatz 1 festgelegten Sektoren und innerhalb der kri-
tischen Dienstleistungen gemaR Rechtsverordnung nach Absatz 1 in Verbindung mit § 16
Absatz 1 weitere Betreiber kritischer Anlagen unter Berucksichtigung der nationalen Risi-
koanalysen und Risikobewertungen nach § 8 sowie den folgenden Kriterien festlegen:

1. die Zahl der Nutzer, die die von der betreffenden Anlage erbrachten kritischen Dienst-
leistung in Anspruch nehmen;

2. das Ausmal} der Abhdngigkeit anderer Sektoren oder Branchen von der betreffenden
kritischen Dienstleistung;

3. die moglichen Auswirkungen von Ausfallen hinsichtlich Ausmafes und Dauer auf
wirtschaftliche und gesellschaftliche Tatigkeiten, die Umwelt, die offentliche Ordnung
und Sicherheit oder die Gesundheit der Bevdlkerung;

4. den Marktanteil des Betreibers der Anlage auf dem Markt fir kritische Dienstleistun-
gen oder fur die betreffenden kritischen Dienstleistungen;

5. das geografische Gebiet, das von einem Vorfall betroffen sein kénnte, einschliellich
etwaiger grenziiberschreitender Auswirkungen, unter Berlicksichtigung der Schwach-
stellen, die mit dem Grad der Isolierung bestimmter Arten geografischer Gebiete ver-
bunden sind;

5 Delegierter Verordnung (EU) 2023/2450 der Kommission® vom 25. Juli 2023 zur Erganzung der
Richtlinie (EU) 2022/2557 des Europaischen Parlaments und des Rates durch eine Liste wesentli-
cher Dienste




-14 - Bearbeitungsstand: 21.12.2023 17:05

6. die Bedeutung des Betreibers der Anlage fiir die Aufrechterhaltung der kritischen
Dienstleistung in ausreichendem Umfang, unter Berlicksichtigung der Verfugbarkeit
von alternativen Mitteln fur die Erbringung der betreffenden kritischen Dienstleistung.

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe teilt dem Betreiber der be-
treffenden kritischen Anlage mit, dass er den Verpflichtungen dieses Gesetzes unterliegt
und fordert ihn zur Registrierung nach § 6 Absatz 1 auf.

2)(3) Eine kritische Anlage ist ab dem nachsten folgenden durch die Rechtsver-

ordnung nach § 4516 Absatz 1 als Stichtag festgelegten Tag keine kritische Anlage mehr,
wenn sie die durch die Rechtsverordnung festgelegten Schwellenwerte unterschreitet.

(4) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen
nach Absatz 2 die dortigen Kriterien nicht mehr erflllt, stellt dies das Bundesministerium
des Innern und fiur Heimat auf Vorschlag der zustandigen Aufsichtsbehérde des Bundes
nach § 3 Absatz 3 oder der zustdndigen Behdrde der Lander nach § 3 Absatz 5 sowie im
eigenen Betreiben fest. Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
teilt dem Betreiber der betreffenden kritischen Anlage mit, dass er den Verpflichtungen
dieses Gesetzes nicht mehr unterliegt.

(5) § 3 Absatz 8, § 13 Absatz 2 und § 7 gelten nicht fiir Betreiber kritischer Anlagen
im Sektor Siedlungsabfallentsorgung.
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(6) § 3 Absatz 8, § 13 Absatz 2 und die 8§ 7 bis 12 gelten nicht fiir Betreiber kriti-
scher Anlagen in den Sektoren Bankwesen, Finanz- und Versicherungswesen und Infor-
mationstechnik und Telekommunikation.

(7) Andere bestehende Regelungen, die die Resilienz von Betreibern kritischer Anla-
gen zum Ziel haben, bleiben von diesem Gesetz unberihrt.

(8) Risikoanalysen und Risikobewertungen sowie Dokumente und MaRnahmen zur
Starkung der Resilienz, die der Betreiber einer kritischen Anlage auf Grund anderer 6f-
fentlich-rechtlicher Verpflichtungen ergriffen hat, gelten als Analysen, Bewertungen, Doku-
mente und MalRnahmen nach §§ 9 bis 11, soweit sie diesen gleichwertig sind. Die zustan-
digen Aufsichtsbehérden des Bundes nach § 3 Absatz 3 stellen die Gleichwertigkeit im
Einvernehmen mit dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe und
dem Bundesamt fir Sicherheit in der Informationstechnik fest, die zustindigen Behdrden
der Lander nach § 3 Absatz 5 stellen die Gleichwertigkeit im Benehmen mit dem Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe und dem Bundesamt fiir Sicherheit in
der Informationstechnik fest. Die tatsachlichen Feststellungen anderer Behdrden zu Risi-
koanalysen und Risikobewertungen sowie Dokumenten und MaRnahmen zur Starkung
der Resilienz nach Satz 1 sind zugunsten des Betreibers der kritischen Anlage bindend.

§5

Einrichtungen der Bundesverwaltung

(1) Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind die Bundes-
ministerien und das Bundeskanzleramt

(2) Einrichtungen der Bundesverwaltung, die Tatigkeiten ausuben in den Bereichen
nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschliel3-
lich der Ermittlung, Aufdeckung und Verfolgung von Straftaten, sind von den Verpflichtun-
gen nach diesem Gesetz ausgenommen. Das Ausnahmeverfahren bestimmt sich nach

§17.

(3) Fiur Einrichtungen der Bundesverwaltung, die nicht zugleich Betreiber kritischer
Anlagen nach § 4 sind, sind die Pflichten fir Betreiber kritischer Anlagen nach §§ 6, 9,
§ 10 Absatz 1 bis 5, 7 bis 10, §§ 11 bis 13, 17 und 18 entsprechend anzuwenden, soweit
keine abweichenden Regelungen festgelegt werden.

(4) 88 7 und 14 sind nicht auf Einrichtungen der Bundesverwaltung anzuwenden.

(5) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe legt fiir Einrich-
tungen nach Absatz 1 zur Konkretisierung der Resilienzmafnahmen nach § 10 Absatz 1
Mindeststandards im Einvernehmen mit den Bundesressorts und im Einvernehmen mit
dem Bundesamt fiir Sicherheit in der Informationstechnik fest.

(6) § 11 Absatz 6 gilt mit der MaRRgabe, dass MalRnahmen zur Mangelbeseitigung
durch die zustandige Behorde des Bundes nach § 3 Absatz 3 nur im Einvernehmen mit
der jeweiligen Einrichtung der Bundesverwaltung anzuordnen sind.
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§6

Registrierung der kritischen Anlage und Ansprechpartner; Geltungszeitpunkt

(1) Ein Betreiber einer kritischen Anlage ist verpflichtet, spatestens drei Monate
nachdem er erstmals oder erneut als Betreiber kritischer Anlagen gilt, dem Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe Gber eine gemeinsam vom Bundesamt flir Be-
volkerungsschutz und Katastrophenhilfe und dem Bundesamt flir Sicherheit in der Infor-
mationstechnik eingerichtete Registrierungsmaoglichkeit folgende Angaben zu Ubermitteln:

1. den Namen des Betreibers der kritischen Anlage, einschlieBlich der Rechtsform und
soweit einschlagig der Handelsreqgisternummer,

2. die Anschrift und aktuelle Kontaktdaten, einschlieRlich E-Mail-Adresse, 6ffentliche IP-
Adressbereiche und Telefonnummern, sowie falls einschlagig die Anschrift des

Hauptsitzes,

3. den relevanten Sektor und soweit einschléqgig die Branche und kritische Dienstleis-
tung,

4. die fur die von ihm ermittelten Anlagen die Anlagenkategorie und Versorgungskenn-
zahlen gemal der Rechtsverordnung nach § 16 Absatz 1 sowie den Standort der An-
lagen und deren Versorgungsgebiet,

5. eine Auflistung der Mitgliedstaaten der Europaischen Union, in denen der Betreiber
der kritischen Anlage wesentliche Dienste im Sinne der Richtlinie (EU) 2022/2557
und der Delegierten Verordnung (EU) 2023/2450 erbringt,

6. eine Kontaktstelle, Uber die der Betreiber der kritischen Anlage jederzeit erreichbar
ist.

(2) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen
seine Pflicht zur Registrierung nicht erfillt, so hat dieser dem Bundesamt flir Bevdlke-
rungsschutz und Katastrophenhilfe auf Verlangen die aus Sicht des Bundesamtes flir Be-
volkerungsschutz und Katastrophenhilfe fir die Bewertung erforderlichen Aufzeichnun-
gen, Schriftsticke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Aus-
kunft zu erteilen. Sollten Geheimschutzinteressen oder tUberwiegende Sicherheitsinteres-
sen dem entgegenstehen, ist dies nachvollziehbar darzulegen und zu begriinden.

(3) Wenn der Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfiillt,
kann das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe nach Anhdrung des
betroffenen Betreibers kritischer Anlagen die Registrierung im Einvernehmen mit dem
Bundesamt fur Sicherheit in der Informationstechnik und im Einvernehmen mit der zustan-
digen Aufsichtsbehorde des Bundes nach § 3 Absatz 3 oder im Benehmen mit der zustan-
digen Behdrde der Lander nach § 3 Absatz 5 selbst vornehmen. Das Bundesamt fiir Si-
cherheit in der Informationstechnik und die zustandigen Aufsichtsbehdrden des Bundes
nach § 3 Absatz 3 oder die zustdndigen Behorden der Lander nach § 3 Absatz 5 kdnnen
dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe Vorschlage fiir die Reqist-
rierung weiterer Betreiber kritischer Anlagen unterbreiten und Ubermitteln dem Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe die erforderlichen Informationen zur Identi-
fizierung der Betreiber kritischer Anlagen.
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(4) Fur die nach § 4 Absatz 2 identifizierten Betreiber kritischer Anlagen qgilt Absatz 3
entsprechend.

(5) Dem Betreiber kritischer Anlagen wird die fur ihn_jeweils federfiihrend zustandige
Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die zustandige Behorde der Lander
nach § 3 Absatz 5 durch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
spatestens zwei Wochen nach der Registrierung mitgeteilt.

(6) Die Verpflichtungen nach § 9 greifen erstmals neun Monate, die Verpflichtungen
nach § 10 bis § 12 erstmals zehn Monate nach der Registrierung des Betreibers kritischer

Anlagen.

(7) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann die Einzel-
heiten zur Ausgestaltung des Registrierungsverfahrens im Benehmen mit dem Bundes-
amt fur Sicherheit in der Informationstechnik festlegen. Die Festlequng nach Satz 1 erfolgt
durch eine offentliche Mitteilung auf der Internetseite des Bundesamits fiir Bevolkerungs-
schutz und Katastrophenhilfe.

§7
Kritische AnlagenEinrichtungen von besonderer Bedeutung fur Europa

(1) Eire-Anlage-gilt-alskritische-AnlageEin Betreiber kritischer Anlagen nach § 4 Ab-

satz 1 gilt als kritische Einrichtung von besonderer Bedeutung fur Europa, wenn

2-1. sieer fur oder in mlndestens sechs oder mehr Mltglledstaaten der Europalschen
Union die

Denste}depEu#eparsehaq-Kemmrsswnden qlelchen oder ahnhchen wesentlichen

Dienst erbringt und

s+e|hm von der Europalschen Kommission Uber das Bundesamt fur Bevolkerunqs-
schutz und Katastrophenhilfe mitgeteilt wurde, dass er als kritische Einrichtung von
besonderer Bedeutung fiir Europa ist-qilt.

(2) Der Betreiber einerkritischen-Anlage-nach-Absatzt-teilt dem-BBKkritischer Anla-

gen teilt dem Bundesamt fir Bevoélkerungsschutz und Katastrophenbhilfe im Falle des
Absatzes 1 Nummer 1 mit, welche kritischen-Dienstleistungen-erfiroderin-diesen-Mit-
ghedstaaten-anbietetund-wesentlichen Dienste er fur welche oder in welchen Mitglied-
staaten eranbietet. Das Bundesministerium des Innern und fur Heimat teilt diese anbietet:
Das-Bundesministerium-destnnernund-far Heimatteilt-dies-Informationen der Europai-
schen Kommission unverziglich mit.

(3) SebaldDas Bundesamt fir Bevolkerungsschutz und Katastrophenbhilfe leitet die
EuropaiseheMitteilung der Europdischen Kommission-das-Bundesministerivm-desthnern
urd-forHeimat-tberihre-Entscheidung-informiert-einre-Anlage, einen Betreiber kritischer
Anlagen als kritische AntageEinrichtung von besonderer Bedeutung fir Europa zu be-
trachten, leitet das-BBK-diese-Meldung-unverzliglich an den-Betreiber dieserkritischen

Anlage-diesen weiter.




- Das Bundesministerium des Innern und fur Heimat kann einen Antrag
bei der Europaischen Kommission auf Einrichtung einer Beratungsmission zur Bewertung
der MalRlnahmen stellen—, die eine kritische Einrichtung mit besonderer Bedeutung fir Eu-

ropa ergriffen hat, um ihre Verpflichtungen nach §§ 8 bis 11 zu erfullen.

(5) Auf ArferderungAntrag der Europaischen Kommission_oder eines Mitgliedstaats,
fur den oder in dem eine kritische Dienstleistung erbracht wird, Gbermittelt das Bundesmi-
nisterium des Innern und fir Heimat der Europaischen Kommission,

1. die-enisprechenden-Teile der Risikoanalysen und Risikobewertungen gemai-§-106
derBetreiber-der kritischen Anlagen;Einrichtung mit besonderer Bedeutung fir Eu-

ropa nach § 9,

2. eine Auflistung der MalRnahmen der kritischen Einrichtung mit besonderer Bedeutung
fur Europa nach §44§ 10 und

3. eine Auflistung der Aufsichts- und Durchsetzungsmafnahmen, die das-BBKdie fur die
kritische Einrichtung zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 o-
der die zustandige Behdrde der Lander nach § 3 Absatz 5 gegenuber der kritischen
Einrichtung mit besonderer Bedeutung fir Europa ergriffen hat.

(6) Die kritischen Einrichtungen mit besonderer Bedeutung flir Europa unterstitzen
das Bundesministerium des Innern und flir Heimat bei der Zurverfligungstellung der Infor-
mationen flr die Beratungsmission. Die kritischen Einrichtungen von besonderer Bedeu-
tung flr Europa gewahren der Beratungsmission nach Absatz 4 Zugang zu Informationen,
Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleis-
tung, die zur Durchfiihrung der betreffenden Beratungsmission erforderlich sind. Sie be-
ziehen die Stellungnahme der Europaischen Kommission auf Grundlage des Berichts der
Beratungsmission bei der fortlaufenden Umsetzung der Malinahmen nach §§ 9, 10 und
12 mit ein.

(7) _Fur den Fall, dass die Europaische Kommission einen oder mehrere Durchfih-
rungsrechtsakte gemaf Artikel 18 Absatz 6 der Richtlinie (EU) 2022/2557 erlasst, in der
das Verfahren im Zusammenhang mit der Beratungsmission konkretisiert wird, geht die-
ser oder gehen diese den Vorschriften des Absatzes 4 bis 6 vor.
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§8

Nationale Risikoanalysen und Risikobewertungen

(1) Die fur die Sekterenjeweiligen kritischen Dienstleistungen nach
§ 3 Absatz 3 und 5 zustandigen Bundesministerien und Landesministerien fuhren alle vier
Jahre oder auf Veranlassung und erstmalig bis 17. Januar 2026 fur die auf der Grundlage
der Rechtsverordnung nach § 4516 Absatz 1 bestimmten kritischen Dienstleistungen nati-

onale Risikoanalysen und -bewertungen-gemal-hrenfachlichen-und-sektorspezifischen
ZustandigkeitenRisikobewertungen durch, die mindestens_Folgendes bericksichtigen:

hennaturbedingte,
kllmatlsche und vom Menschen vempsaehtenverursachte Risiken-bericksichtigen, die

die Handlungsfahigkeit der Wirtschaft bedrohen, darunter-selche-sektortibergreifen-
doredorgronzibomsehroiondo—Ark

a) sektorubergreifende und grenziberschreitende Risiken,

b) Unfalle, Naturkatastrophen; und gesundheitliche Notlagen; sowie

4—hybr|de Bedrohungen—ede#andae%mdhdw—Bed#e#mngen—anseHe&reh%%




fahrdende oder qehelmdlenstllche Tathkelten einer fremden Macht oder andere
feindliche Bedrohungen, einschlieRlich terroristischer Straftaten gemaf der Richt-
linie (EU) 2017/541 des Europaischen Parlaments und des Rates vhrdvom

15. Marz 2017 zur Terrorismusbekampfung und zur Ersetzung des Rahmenbe-
schlusses 2002/475/JI des Rates und zur Anderung des Beschlusses
2005/671/J1 des Rates (ABI. L 88 vom 31.03.2017, S. 6),

alle wesentlichen Ri-
siken bemek&ehhgenfur den Binnenmarkt und die Bevolkerung, die sich aus dem
Ausmald der Abhangigkeit zwischen den in § 4 Absatz 1 genannten Sektoren ergeben
und die die Wirtschaftsstabilitat beeintrachtigend, einschliel3lich
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a) dem AusmafR der Abhangigkeit von in anderen Mitgliedstaaten und Drittstaaten
ansassigen kritischen Einrichtungen sowie

b) den Auswirkungen, die eine in einem Sektor auftretende erhebliche Stérung auf
andere Sektoren haben kann,

3. die allgemeine Risikobewertung nach Artikel 6 Absatz 1 des Beschlusses
Nr. 1313/2013/EU des Europaischen Parlaments und des Rates vom 17. Dezember
2013 Uber ein Katastrophenschutzverfahren der Union (ABI. L 347 vom 20.12.2013,

S.924),

4. die sonstige Risikobewertungen, die im Einklang mit den Anforderungen der entspre-
chenden sektorspezifischen Rechtsakte der Union sind, einschlieRlich

a) der Verordnung (EU) 2017/1938 des Europaischen Parlaments und des Rates
vom 25. Oktober 2017 Uber Mallnahmen zur Gewahrleistung der sicheren Gas-
versorgung und zur Aufhebung der Verordnung (EU) Nr. 994/2010 (ABI. L 280
vom 28.10.2017, S. 1),

b) der Verordnung (EU) 2019/941 des Europaischen Parlaments und des Rates
vom 5. Juni 2019 Uber die Risikovorsorge im Elektrizitdtssektor und zur Aufhe-
bung der Richtlinie 2005/89/EG (ABI. L 158 vom 14.06.2019, S. 1),

c) der Richtlinie 2007/60/EG des Europaischen Parlaments und des Rates vom
23. Oktober 2007 Uber die Bewertung und das Management von Hochwasserrisi-
ken (ABI. L 288 vom 06.11.2007, S. 27),

d) der Richtlinie 2012/18/EU des Europaischen Parlaments und des Rates vom
4. Juli 2012 zur Beherrschung der Gefahren schwerer Unfélle mit gefahrlichen
Stoffen, zur Anderung und anschlieRenden Aufhebung der Richtlinie 96/82/EG
des Rates (ABI. L 197 vom 24.07.2012, S. 1),

5. einschlagige gemal § 12 gemeldete Informationen Uber Vorfalle.

(2) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe kann die methodi-
schen und inhaltlichen Vorgaben fir die nationalen Risikoanalysen und Risikobewertun-
gen nach Absatz 1 festlegen. Die Festlegung nach Satz 1 erfolgt durch Verwaltungsvor-
schrift.

(3) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe wertet die nach
Absatz 1 durch die Bundesministerien und Landesministerien durchgefiihrten nationalen
Risikoanalysen und Risikobewertungen sektorenltbergreifend aus.

(4) Fur die Zwecke des Absatz 1 Nr. 2 sowie des Absatz 3 arbeiten die Bundesmini-
sterien und Landesministerien nach Absatz 1 sowie das Bundesamt fir Bevolkerungs-
schutz und Katastrophenhilfe mit den zustandigen Behdrden anderer Mitgliedstaaten und
gegebenenfalls mit den zustdndigen Behdrden aus Drittstaaten zusammen.

(5) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe stellt den Betrei-
bern kritischer Anlagen, den fir die nationalen Risikobewertungen jeweils zustandigen
Bundesministerien und Landesministerien sowie den zustandigen Aufsichtsbehdrden des
Bundes nach § 3 Absatz 3 und den zustandigen Behdrden der Lander nach § 3 Absatz 5
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die fir sie wesentlichen Elemente der Risikoanalysen und Risikobewertungen zur Verfu-
gung.

§9

Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen

(1) Betreiber kritischer Anlagen fuhren auf Grundlage der nationalen Risikoanalysen
und Risikobewertungen nach § 8 und anderer vertrauenswiurdiger Informationsquellen
mindestens alle vier Jahre Risikoanalysen und Risikobewertungen durch, die Folgendes
berlcksichtigen:

1. diein § 8 Absatz 1 Nr. 1 genannten Risiken,

2. Risiken, die die Handlungsfahigkeit der Wirtschaft beeintrachtigen und die sich aus
Folgendem ergeben:

a) dem Ausmal der Abhangigkeit des Betreibers kritischer Anlagen von den Kkriti-
schen Dienstleistungen, die von anderen Betreibern kritischer Anlagen in ande-
ren Sektoren auch in benachbarten Mitgliedstaaten und Drittstaaten erbracht
werden und

b) dem Ausmal} der Abhangigkeiten anderer Sektoren von der kritischen Dienstleis-

tung, die von derlaiicehenrlnloge—ouchinbonachborion Miglodstootonnd

Sektoren—einem Betreiber kritischer Anlagen auch in benachbarten Mitgliedstaa-

ten und Drittstaaten —erbracht wird;-Rechnung-tragen.

(2) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann inhaltliche
und methodische Vorgaben einschlieRlich Vorlagen und Muster fir die Risikoanalysen
und Risikobewertungen nach Absatz 1 festlegen. Die Festlequng nach Satz 1 erfolgt
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durch eine offentliche Mitteilung auf der Internetseite des Bundesamts fur Bevolkerungs-
schutz und Katastrophenhilfe.

§10

ResilienzmaRnahmen der Betreiber kritischer Anlagen; Resilienzplan

(1) Betreiber kritischer Anlagen sind_nach Ablauf von 10 Monaten nach Registrierung

verpflichtet, geeignete und verhaltnismaRige technische, sicherheitsbezogene und organi-

1. ———das Auftreten von Vorfallen zu verhindern,

2. einen angemessenen physischen Schutz derRaumlichkeiten-der-ihrer Liegenschaf-
ten und kritischen Anlagen zu gewahrleisten,

3. auf Vorfélle zu reagieren, sie abzuwehren und die Felgenrnegativen Auswirkungen
solcher Vorfalle zu begrenzen,

4. nach Vorfallen die Wiederherstellung der kritischen Dienstleistung zu gewahrleisten,

5. ein angemessenes Sicherheitsmanagement hinsichtlich der Mitarbeiter zu gewahr-
leisten, einschliellich des Personals externer Dienstleister, und

6. das entsprechende-Personal fur die unter den Nummern-_1 bis 5 genannten Mal3nah-
men durch Informationsmaterialien, Schulungen und Ubungen zu sensibilisieren.

Die MalRnahmen;-die-von-denBetreibern sind verhaltnismalig, wenn der Aufwand zur
Verhinderung oder Begrenzung eines Vorfalls zum Risiko eines Vorfalls angemessen
erscheint.

(2) Die MaRnahmen nach Absatz 1 sind auf Grundlage der nationalen Risikoanaly-
sen und Risikobewertungen nach § 8 sowie der Risikoanalyse und Risikobewertung des

Betreibers der kritischen Anlage bei-der-Abwagung-hrach-Absatz2-insbesondere-beriek-
sichtigtnach § 9 zu treffen. Der Stand der Technik soll eingehalten werden-.

“4(3) Zu den MalRnahmen nach Absatz 1 kdnnen;-enthalt-Arhang-+— die folgen-
den zahlen:

1. zum Zweck des Absatzes 1 Satz 1 Nummer 1:

a) Malnahmen der Notfallvorsorge und




b)
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MaRnahmen zur Anpassung an den Klimawandel,

2. zum Zweck des Absatzes 1 Satz 1 Nummer 2:

a)

MalRnahmen des Objektschutzes, darunter das Aufstellen von Zaunen und Sper-

b)

ren,

Instrumente und Verfahren fiir die Uberwachung der Umgebung,

C)

der Einsatz von Detektionsgeraten und

d)

Zugangskontrollen,

3. zum Zweck des Absatzes 1 Satz 1 Nummer 3:

a)

Risiko- und Krisenmanagementverfahren und -protokolle und

b)

vorgegebene Ablaufe im Alarmfall,

4. zum Zweck des Absatzes 1 Satz 1 Nummer 4:

a)

MaRnahmen zur Aufrechterhaltung des Betriebs, darunter die Notstromversor-

b)

gqung und

die Ermittlung alternativer Lieferketten, um die Erbringung des wesentlichen

Dienstes wiederaufzunehmen,

5. zum Zweck des Absatzes 1 Satz 1 Nummer 5:

a)

die Festlegung

b)

aa) von Kategorien von Personal, das kritische Funktionen wahrnimmt

bb) von Zugangsrechten zu Liegenschaften, kritischen Anlagen und zu sensiblen
Informationen sowie

cc) von angemessenen Schulungsanforderungen und Qualifikationen und

unbeschadet der Vorschriften Uber Zuverlassigkeitstiberprufungen die Berlick-

sichtigung von Verfahren fur Zuverlassigkeitsuberprifungen und die Benennung
von Kategorien von Personal, die Zuverlassigkeitsuberprifungen durchlaufen
mussen, und

6. zum Zweck des Absatzes 1 Satz 1 Nummer 6:

a)

Schulungen,

b)

die Bereitstellung von Informationsmaterial und

c) Ubungen.

(4) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe erstellt zur Kon-

kretisierung von Absatz 1 im Einvernehmen mit dem Bundesamt fir Sicherheit in der In-

formationstechnik einen Katalog von sektorenibergreifenden Mindestanforderungen und

veroffentlicht diesen auf der Internetseite des Bundesamts fiir Bevolkerungsschutz und

Katastrophenhilfe. Die zustandigen Aufsichtsbehoérden des Bundes nach § 3 Absatz 3 und
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die zustdndigen Behorden der Lander nach § 3 Absatz 5 sind bei der Erarbeitung des Ka-
talogs von sektorenlbergreifenden Mindestanforderungen durch Anhoérung zu beteiligen.
Die betroffenen Betreiber kritischer Anlagen und die betroffenen Wirtschaftsverbande sind
anzuhoéren.

(5) Die fur die kritischen Dienstleistungen jeweils zustandigen Bundesministerien
konnen Rechtsverordnungen gemal § 16 Absatz 2 zur sektorspezifischen Konkretisie-
rung von ResilienzmalRnahmen erlassen.

£5)(6) Betreiber kritischer Anlagen und ihre Branchenverbande kénnen branchen-
spezifische Resilienzstandards zur GewahrleistungErflllung der Anforderungen nach Ab-
satz 1 vorschlagen. Bas-BBKDas Bundesamt fur Bevdlkerungsschutz und Katastrophen-
hilfe stellt auf Antrag fest, ob diese geeignet sind, die Anforderungen nach Absatz 1 zu
gewahrleisten. Die Feststellung erfolgt

im BenehmenEinvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik
ederund

1. im Einvernehmen mit einerder zustandigen Aufsichtsbehérde des Bundes:_nach
§ 3 Absatz 3 oder

2. Die-im Benehmen mit der zustandigen Behorde der Lander nach § 3 Absatz 5.

(7) Abweichend von Absatz 6 legt das Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe fur Einrichtungen der Bundesverwaltung nach § 5 Absatz 1 zur Konkre-
tisierung der Resilienzmalnahmen nach Absatz 1 Mindeststandards im Einvernehmen mit
den fachlich zustandigen Bundesressorts und im Einvernehmen mit dem Bundesamt fiir
Sicherheit in der Informationstechnik fest.

(8) Fur den Fall, dass die Europaische Kommission einen oder mehrere Durchfih-
rungsrechtsakte gemal Artikel 13 Absatz 6 der Richtlinie (EU) 2022/2557 erlasst, in der
die technischen und methodischen Spezifikationen fir die MaRnahmen nach Absatz 1
konkretisiert werden, geht dieser oder gehen diese den Vorschriften nach den
Absatze 1 bis 7 vor.

63(9) Betreiber kritischer Anlagen missen die MaRnahmen nach Absatz4Ab-
satz 1 in einem Resilienzplan darstellen-—Ber_und diesen anwenden. Aus dem Resilienz-
plan ist-dem-BBK-sp3 j ; B bei Reaistri i invernehmen

j -mussen die den MaRnahmen zugrunde lie-
genden Erwagungen einschlieRlich der Risikoanalysen und Risikobewertungen nach § 9

hervorgehen.




(10) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann den Betrei-

bern kritischer Anlagen Vorlagen und Muster flir einen Resilienzplan nach Absatz 9 zur
Verfugung stellen. Vorlagen und Muster werden auf der Internetseite des Bundesamts flr
Bevolkerungsschutz und Katastrophenhilfe veroffentlicht.

§11

Nachweise; behordliche Anordnungen

(1) Zum Zwecke der Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz
1 kann die flr den Betreiber krltlscher Anlagen haben@re—EFﬁuHHngdeFAI#erdemngen

demzustandlqe Aufsmhtsbehorde des Bundes nach §3 Absatz 3 oder die zustandlqe Be-

hérde der Lander nach § 3 Absatz 5 Gber das Bundesamt flr Bevolkerungsschutz und Ka-
tastrophenhilfe vom Bundesamt fir Sicherheit in der Informationstechnik die Ubersendung
derjenigen Bestandteile des Nachweises der Einhaltung der MalRnahmen nach [§ 39 Ab-

satz 1 des Gesetzes Uber das Bundesamt fur Sicherheit in der Informatlonstechnlk festge-

weisen—und Uber die Slcherhelt der Informatlonstechmk von E|nr|chtunqen6] verlangen,

die fur die Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz 1 erforderlich
sind. Das Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe erstellt hierzu im Ein-
vernehmen mit dem Bundesamt fir Sicherheit in der Informationstechnik eine sektoren-
Ubergreifende Liste der flir physische Resilienzmalknahmen relevanten Bestandteile des
Nachweises nach [§ 39 Absatz 1 des Gesetzes Uber das Bundesamt flir Sicherheit in der
Informationstechnik und tiber die Sicherheit der Informationstechnik von Einrichtungen”)].

(2) Sofern die Ubermittelten Informationen zur Feststellung der Erfullung der Ver-
pflichtungen nach § 10 Absatz 1 nicht ausreichen, kann die fur den Betreiber kritischer
Anlagen zustandige Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder die zustandige
Behorde der Lander nach § 3 Absatz 5 den Betreiber kritischer Anlagen zur Vorlage wei-
terer Informationen und geeigneter Nachweise zur Erflllung der Verpflichtungen nach
§ 10 Absatz 1 auffordern. Sie kann die Vorlage des Resilienzplans sowie eines geeigne-
ten Nachweises zur Erfillung der Verpflichtungen nach § 10 Absatz 1 verlangen.

(3) Der Nachweis kann durch Audits erfolgen. BieDer Betreiber tbermitteln-dem
BBKkritischer Anlagen dbermittelt der zustéandigen Aufsichtsbehérde des Bundes nach
§ 3 Absatz 3 oder der zustandigen Behdrde der Lander nach § 3 Absatz 5 auf Anforde-
rung die Ergebnisse der durchgefihrten Audits einschlieRlich der dabei aufgedeckten
Mangel. Bas-BBKDie zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder
die zustandige Behdrde der Lander nach § 3 Absatz 5 kann die Vorlage der

6) GemaR § 39 Absatz 1 des Gesetzes Uber das Bundesamt fir Sicherheit in der Informationstechnik
und Uber die Sicherheit der Informationstechnik von Einrichtungen, wie im Referententwurf des NIS-
2-Umsetzungs- und Cybersicherheitsstarkungsgesetz — NIS2UmsuCG enthalten ist (Stand:
27.09.2023)

n s.0.
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Dokumentation, die der Uberprufung durch einen Audlt oder auf andere Weise zugrunde
gelegt wurde, verlangen

8)(4) Das

Mangelbesemgwqg—veﬂaqgen—Das-BBK—kaquundesamt fur Bevolkerunqsschutz und Ka-
tastrophenhilfe legt zur Ausgestaltung des Verfahrens der Audits-und-Erbringung des

Nachweises nrach-Satz2und der Audits nach Absatz 3 Anforderungen an die Art und
Weise der Durchfiihrung, an die Geeignetheit der zu erbringenden Nachweise sowie fach-
liche und organisatorische Anforderungen an die Prifer und die priifende Stelle nach An-
horung von Vertretern der betroffenen Betreiber und-Einrichtungenkritischer Anlagen und
der betroffenen Wirtschaftsverbande festlegen.im Einvernehmen mit dem Bundesamt flr
Sicherheit in der Informationstechnik fest. Die Festlegung nach Satz 1 erfolgt durch eine

offentliche Mitteilung auf der Internetseite des BBK die-abrufbaristunterder URL-hitp:/
A[genaue—uRL—neehemzufugen-]—Bundesamts fur Bevolkerungsschutz und Katastrophen-
hilf

{9(5) Bei erheblichen Zweifeln an der Einhaltung der AnferderungenVerpflichtun-

gen nach dem§ 10 Absatz 1 kann das-BBK-im-Einvernehmen-mit-derzustandigendie zu-
standige Aufsichtsbehoérde des Bundes nach § 3 Absatz 3 oder die zustandige Behdrde

der Lander nach § 3 Absatz 5 die Einhaltung der AnferderungenVerpflichtungen nach
§ 10 Absatz 1 Uberpriifen. Bei der Durchfiihrung der Uberpriifung kann es sich eines qua-
I|f|Z|erten unabhanglgen Drltten bedlenen DeFBetreibeFelekarsehen—AMaQe—haLdem
BundesDer Betreiber kritischer Anlagen
hat der zustandigen Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder der zustandi-
gen Behorde der Lander nach § 3 Absatz 5 und den in deren Auftrag handelnden Perso-
nen zum Zweck der Uberpriifung das Betreten der Geschéfts- und Betriebsraume wah-
rend der Ublichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommen-
den Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzu-
legen, Auskunft zu erteilen und die erforderliche Unterstitzung zu gewahren. Fur die
Uberprifung kann das-BBKdie zustandige Aufsichtsbehérde des Bundes nach
§ 3 Absatz 3 oder die zustédndige Behdrde der Lander nach § 3 Absatz 5 Gebuhren und

Auslagen bei dem Betreiber der—kﬂfaseheprAnlageunu; krltlscher Anlaqen erheben—seﬁem

HHbas BB kannim-Einvormehmon-rmitdorzustandigenlie zustandige Aufsichtsbe-
horde des Bundes im—Anschluss—an—die—Aufsichismalnahme—nach—Absatz— 9 nach

8§ 3 Absatz 3 oder die zustindige Behorde der Lander nach § 3 Absatz 5 kann bei Mersto-

Ren-gegenMangeln die Anforderungen-nach-dem-Absatz1-den-Betreiber-derkritischen
Anlage—anweisen,—erforderlicheVorlage eines geeigneten Mangelbeseitigungsplans und

ve#hal%nﬁma&g&MaBnahmen zu-ergreifen,—um-festgestelite-VerstéRezur Beseitigung der
Mangel innerhalb einer angemessenen Frist zu-beheben-und-diesen-Behérdentnformatio-

nenanordnen, sofern diese angeordneten MalRnahmen nicht im Widerspruch zu Anforde-

rungen des Gesetzes Uber die-ergriffenen-Malnrahmen-zu-tbermitteln-




445(6)  Die-Vorschriften-nach-§11-gelten-nicht-das Bundesamt fir kritische-Anla-

genin-den-SektorenFinanz-und-\ersicherungswesen-und-Sicherheit in der Informations-
technik und Felekemmunikationlber die Sicherheit der Informationstechnik von Einrich-

tungen®] stehen. Sie kann die Vorlage eines geeigneten Nachweises der Méngelbeseiti-
qung verlangen. Absatz 3 qilt entsprechend.

§1H1812
Meldewesen fiir StérungenVorfille

(1) Betreiber kritischer Anlagen sind;-unbeschadet-anderergeseizlicherMeldever-

pllichtungen-gegeniberzustandigen-Behérden; verpflichtet, Vorfalle, die die Erbringung
+hrer—krmseheprknt|scher Dlenstlelstungen erheblich storen oder erhebllch storen konnten,

unverzuglich &
vernehmen-mit-dem-BSlan eine vom Bundesamt fur Bevolkerunqsschutz und Katastro-
phenhilfe und dem Bundesamt flir Sicherheit in der Informationstechnik eingerichtete ge-
meinsame Meldestelle zu melden. Hierbei-sind-insbesondere

(2) Die Meldungen mussen die verfugbaren Informationen enthalten, die erforderlich
sind, damit Art, Ursache und mdégliche, auch grenziberschreitende, Auswirkungen und
Folgen des Vorfalls nachvollzogen und ermittelt werden kénnen. Insbesondere sind fol-
gende Angaben zu machen:

1. die Anzahl und Anteil der von der Stérung betroffenen-Nutzer;Betroffenen,
2. die bisherige und voraussichtliche Dauer der Stérung sowie

4.3. das betroffene geografischesgeografische Gebiet der Stérung, unter Bericksichti-
gung des UmstandesUmstands, ob das Gebiet geografisch isoliert ist; zu-berieksich-

(3) Betreiber kritischer Anlagen Ubermitteln eine erste Meldung bis spatestens 24
Stunden nach KenntnisnahmeKenntnis des Vorfalls;-es-sei-denn;. Soweit dies ist-in-opera-
tiverHinsicht-richtzu diesem Zeitpunkt moglich-_ist, enthalt die Meldung die Angaben

nach Absatz 2. Spatestens einen Monat danach-wirdnach Kenntnis des Vorfalls ist ein
ausfuhrlicher Bericht dbermittelizu Ubermitteln.

8) S.0.
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(4) BasBBKDas Bundesamt fir Bevoélkerungsschutz und Katastrophenhilfe kann die
Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Mel-
dungsinhalte nach Anhoérung der betroffenen Betreiber kritischer Anlagen und der be-
troffenen Wirtschaftsverbande und im Benehmen mit dem Bundesamt fir Sicherheit der
Informationstechnik festlegen. Die Festlegung nach Satz 1 erfolgt durch eine éffentliche
Mitteilung auf der Internetseite des Bundesamits fir Bevolkerungsschutz und Katastro-

phenhilfe.

“4(5) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe unterrichtet
die zentralen Anlaufstellen anderer betroffener Mitgliedstaaten, sofern der Vorfall erhebli-
che Auswwkungen auf Betrelber krltlscher Anlagen und die Aufrechterhaltung der Erbrin-
gung we-
sentlicher Dienste im Slnne der Richtlinie (EU) 2022/2557 in mindestens einem Mitglied-
staat haben kénnte.

5)(6) Hat ein Vorfall erhebliche Auswirkungen auf die Kontinuitat der Erbringung
kritischer-Dienstleistungen-wesentlicher Dienste im Sinne der Richtlinie (EU) 2022/2557
fur oder in mindestens sechs-edermehr Mitgliedstaaten oder konnte er solche Auswirkun-
gen haben, so meldet das Bundesministerium-des-tanernund-firHeimat Bundesamt fur
Bevolkerungsschutz und Katastrophenbhilfe diesen Vorfall der Europaischen Kommission.

©)(7) Das BBK-tbermittelt-dem-betreffenden-Bundesamt fur Bevolkerungsschutz
und Katastrophenhllfe kann dem von dem Vorfall betroffenen Betrelber derkritischen-An-

(8) EinsatzDas Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe bermittelt

den zustandigen Aufsichtsbehdrden des Bundes nach § 3 Absatz 3 und den zustandigen
Behorden der Lander nach § 3 Absatz 5 sowie den fiir die nationalen Risikobewertungen
zustandigen Bundesministerien und Landesministerien nach § 8 Absatz 1 Auswertungen
zu Meldungen von Vorfallen.

(9) Liegt die Offenlegung des Vorfalls im offentlichen Interesse, so kann das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe nach Anhérung des Betreibers der be-
treffenden kritischen Anlage die Offentlichkeit tiber den Vorfall informieren oder den Be-
treiber einer kritischen Anlage verpflichten, dies zu tun.
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§13

Unterstiitzung der Betreiber kritischer Komponenten;-Verordnungsermachtigung
Anlagen

(1) Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe stellt Betreibern
kritischer Anlagen Vorlagen, Muster und Leitlinien zur Umsetzung der Verpflichtungen
nach diesem Gesetz zur Verfigung. Es kann zu diesem Zweck auch Beratungen, Schu-
lungen und Ubungen anbieten.

(2) Das Bundesministerium des Innern und fir Heimat kann bei der Europaischen
Kommission einen Antrag auf Organisation einer Beratungsmission zur Bewertung der
Malnahmen stellen, die ein Betreiber kritischer Anlagen ergriffen hat, um seine Verpflich-
tungen nach §§ 9 bis 12 zu erfullen.

§14

Billigungs -, Uberwachungs -, und Schulungspflicht fiir Geschiftsleiter fiir Betreiber
kritischer Anlagen

(1) Geschaftsleiter von Betreibern kritischer Anlagen sind verpflichtet, die von diesen
Betreibern kritischer Anlagen zur Einhaltung von § 10 ergriffenen MaRnahmen zu billigen
und ihre Umsetzung zu uberwachen.

Ein Verzicht des Betreibers kritischer Anlagen auf Ersatzanspriiche aufgrund einer Verlet-
zung der Pflichten nach Absatz 1 oder ein Vergleich des Betreibers kritischer Anlagen
Uber diese Anspriiche ist unwirksam. Dies gilt nicht, wenn der Ersatzpflichtige zahlungs-
unfahig ist und sich zur Abwendung des Insolvenzverfahrens mit seinen Glaubigern ver-
gleicht oder wenn die Ersatzpflicht in einem Insolvenzplan geregelt wird.

(2) Die Geschéftsleiter von Betreibern kritischer Anlagen missen regelmaRig an
Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken sowie Risikomanagementpraktiken und deren Auswirkungen
auf die von dem Betreiber der kritischen Anlage eingebrachten Dienstleistungen zu erwer-
ben. Der zustandigen Aufsichtsbehdrde des Bundes nach § 3 Absatz 3 oder der zustandi-
gen Behorde der Lander nach § 3 Absatz 5 ist ein Nachweis hierlber auf Nachfrage vor-

zulegen.

§138 15
Berichtspflichten

(1) BasBBKDas Bundesministerium des Innern und fur Heimat Gbermittelt folgende
Informationen an die Europaische Kommission:

1. innerhalb von drei Monaten nach Durchflihrung einer nationalen Risikoanalyse- und -

schlisselt nach den im Anhang der CER-Richtlinie (EU) 2022/2557 genannten
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Sektoren und Teilsektoren; Informationen

a) Uber die ermittelten Arten von Risiken und

b) die Ergebnisse dieser Risikoanalysen und Risikobewertungen,

2. nach der Ermittlung der kritischen-Betreiber kritischer Anlagen unverztiglich und an-
schlief3end alle vier Jahre die

a) eine Liste der wesentlichen Dienste gemalnach Artikel 7 Absatz 2a2 Buchstabe a
der CER-Richtlinie;- (EU) 2022/2557,

b) die Zahl der ermitteltenkritischen-Betreiber kritischer Anlagen fir jeden in-§45
festgelegten-Sektorfurjede-aufgrundim Anhang der Richtlinie (EU) 2022/2557 ge-

nannten Sektor und Teilsektor und fur jeden wesentlichen Dienst im Sinne der Richtli-
nie (EU) 2022/2557 sowie

c) die Schwellenwerte, die in der Rechtsverordnung nach § 44-festgelegtekritische

Dienstleistung-sowie-die-Schwellenwerte,-die-16 Absatz 1 zur Spezifizierung eines o-
der mehrerer der in Artikel 7 Absatz 1 der CER-Richtlinie (EU) 2022/2557 genannten

Kriterien angewandifestgelegt werden;.

(2) biszum17Juli-2028-und-danach-alle-zwei-dahre-Das Bundesministerium des In-
nern und fur Heimat Ubermittelt der Europaischen Kommission und der Gruppe fir die
Resilienz kritischer Einrichtungen zur Unterrichtung anderer Mitgliedstaaten bis zum 17.
Juli 2028 und danach alle zwei Jahre einen zusammenfassenden Bericht Gber die Anzahl
und die Art

1. der eingegangenen Meldungen nach §42§ 12 und-dergemalt-§-1+4

2. der auf Grundlage von § 12 Absatz 5 ergriffenen MalRnahmen;zurUnterrichtung-an-
| Mitaliod ]

(3) Informationen, deren Offenlegung wesentlichen nationalen Interessen im Bereich
der nationalen Sicherheit, der 6ffentlichen Sicherheit oder der Verteidigung entgegenlau-
fen wiirden, sind von der Ubermittlung von Informationen nach Absatz 1 und Absatz 2
ausgeschlossen.

(4) Fur die Zwecke von Absatz 1 Nr. 1 a und b Gbermitteln die fur die jeweiligen Kriti-
schen Dienstleistungen nach § 3 Absatz 3 und 5 zustandigen Bundesministerien und Lan-
desministerien die erforderlichen Informationen an das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe. Das Nahere regelt eine Verwaltungsvorschrift.

(5) Fiur die Zwecke von § 7 Absatz 5 Ubermitteln die zustandigen Aufsichtsbehdrden
des Bundes nach § 3 Absatz 3 oder die zustandigen Behorden der Lander nach
§ 3 Absatz 5 dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe Teile der Ri-
sikoanalysen und Risikobewertungen der kritischen Einrichtung mit besonderer Bedeu-
tung flr Europa, eine Auflistung der MalRnahmen der kritischen Einrichtung mit besonde-
rer Bedeutung fir Europa nach § 10 Absatz 1 und eine Auflistung der Aufsichts- und
Durchsetzungsmafnahmen, die die fiir die kritische Einrichtung mit besonderer Bedeu-
tung flr Europa zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die
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zustandige Behorde der Lander nach § 3 Absatz 5 gegentiber der kritischen Einrichtung
mit besonderer Bedeutung flr Europa nach § 11 ergriffen hat. Das Nahere regelt eine
Verwaltungsvorschrift.

(6) Die zustandigen Aufsichtsbehdrden des Bundes nach § 3 Absatz 3 und die zu-
standigen Behdrden der Lander nach § 3 Absatz 5 libermitteln dem Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe jahrlich einen zusammenfassenden Bericht Uber die
AufsichtsmaRnahmen nach § 11 und zum ersten Mal bis 15. Juli 2027. Die zu Ubermitteln-
den Informationen werden in einer Verwaltungsvorschrift festgelegt.

2)(7) Die Berichte nach Absatz 1, Absatz 2 und Absatz 3 durfen keine Informati-
onen enthalten, die zu einer Identifizierung einzelner Meldungen oder einzelner Betreiber
kritischer Anlagen fuhren konnen sowie Handels- oder Geschéaftsgeheimnisse enthalten.

§+4§ 16

Erméchtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern und fur Heimat bestimmt durch Rechtsverord-
nung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung von Vertretern
der Wissenschaft, der betroffenen Betreibern kritischer Anlagen und Einrichtungen der
Bundesverwaltung und Wirtschaftsverbande im Einvernehmen mit dem Bundesministe-

rium far Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem Bundes-
ministerium der Justiz, dem Bundesministerium fir Arbeit und Soziales, dem Bundesmi-
nisterium der Verteidigung, dem Bundesministerium fur Ernédhrung und Landwirtschaft,

welt, Naturschutz, nukleare Sicherheit und Verbraucherschutz unter Festlegung der in

§ 4 Absatz 1 genannten Sektoren wegen ihrer Bedeutung als kritisch geltenden Dienst-
leistungen und deren als bedeutend geltenden Versorgungsgrads, welche Anlagen als kri-
tische Anlagen im Sinne dieses Gesetzes gelten. Im Ubrigen ist der nach Satz 1 als be-
deutend anzusehende Versorgungsgrad anhand von branchenspezifischen Schwellen-
werten fur jede als kritisch anzusehende Dienstleistung zu bestimmen. In der Rechtsver-
ordnung werden auch Stichtage festgelegt. Zugang zu Akten, die die Erstellung oder An-
derung dieser Verordnung betreffen, wird nicht gewahrt.




bestlmmt—weFden-Das Bundesmlnlsterlum fur ertschaft und Kllmaschutz das Bundesml-

nisterium fur Erndhrung und Landwirtschaft, das Bundesministerium fir Gesundheit, das
Bundesministerium flir Digitales und Verkehr und das Bundesministerium flir Umwelt, Na-
turschutz, nukleare Sicherheit und Verbraucherschutz werden erméachtigt, im Einverneh-
men mit dem Bundesministerium des Innern und fir Heimat, durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, im Rahmen ihrer jeweiligen Zustandigkei-
ten fur kritische Dienstleistungen sektorspezifische Mindestvorgaben fir Betreiber Kriti-
scher Anlagen zu bestimmen, die die Vorgaben des § 10 konkretisieren. Das Bundesmi-
nisterium des Innern und fur Heimat wird ebenfalls ermachtigt, durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates bedarf, im Rahmen seiner Zustandigkeiten fir
kritische Dienstleistungen sektorspezifische Mindestvorgaben flir Betreiber kritischer Anla-
gen zu bestimmen, die die Vorgaben des § 10 sektorspezifisch konkretisieren.

§4e§ 17

Ausnahmebescheid

(1) Das Bundesministerium des Innern und fur Heimat kann auf Vorschlag des Bun-
deskanzleramts, des Bundesministeriums firder Justiz, des Bundesministeriums der Ver-
teidigung oder auf eigenes Betreiben Betreiber kritischer Anlagen nach-§4-Absatz4und
Einrichtungen der Bundesverwaltung von Verpflichtungen nach diesem Gesetz nach Mal3-
gabe des Absatzes- 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach Mal}-
gabe des Absatzes- 3 insgesamt befreien (erweiterter Ausnahmebescheid)-befreien;), so-
fern durch-dender Betreiber kritischer Anlagen gleichwertige-Vorgaben eingehalten-wer-
den-erflllt, die den Verpflichtungen nach diesem Gesetz gleichwertig sind. Die Entschei-
dung nach Satz 1 erfolgt im Benehmen mit dem jeweils zustandigen Ministerium des Bun-
des oder eines Landes.

(2) -Betreiber kritischer Anlagen_und Einrichtungen der Bundesverwaltung, die

1. in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Straf-
verfolgung, einschlieRlich der Ermittlung, Aufdeckung und Verfolgung von Straftaten

{relevante-Bereiche)-tatig sind oder Dienste erbringen; oder

2. ausschlieBlich fir Behorden, die Aufgaben in relevanten Bereichen nach Nummer 1
erflllen, tatig sind oder Dienste erbringen;.

koénnen fur diese Tatigkeiten oder Dienste von den MalRnahmen nach §40-und-§44
und-Meldepflichten-nach-§-1288§ 9 bis 12 befreit werden. Die Starkung der Resilienz
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dieser Betreiberkritischer-Anlagen muss in diesen Fallen anderweitig gewahrleistet

sein und beaufsichtigt werden.

(3) Betreiber kritischer Anlagen_und Einrichtungen der Bundesverwaltung, die aus-
schlieBlich in den-relevanten Bereichen-rach-Absatz2 Nummer-1 tatig sind oder Dienste
erbringen, kénnen insgesamt von den in Absatz 2 genannten Pflichten und von derRe-
gistrierungspflichtden Reqistrierungspflichten nach §8§ 6 befreit werden. Absatz 2 Satz 2
gilt entsprechend.

(4) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachtraglich
Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hatten fihren
missen. Abweichend von Satz 1 kann im Falle eines voribergehenden Wegfalls der Vo-
raussetzungen des AbsatzAbsatzes 2 Satz 1 Nummer 1 oder Nummer 2-aus-besonderen
Grinden von einem Widerruf abgesehen werden.

§16§ 18

Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das BBKBundesamt fur Be-
volkerungsschutz und Katastrophenhilfe, das Bundesamt flr Sicherheit in der Informati-
onstechnik, die Bundesnetzagentur, die Bundesanstalt fir Finanzdienstleistungsaufsicht
sowie durch die zustandigen Aufsichtsbehdrden des Bundes nach § 3 Absatz 3 und die
zustandigen Behdérden der Lander nach § 3 Absatz 5 nach diesem Gesetz ist zulassig, so-
weit

1. dies zur Erflllung der in seinerihrer Zustandigkeit liegenden Aufgaben erforderlich
und

2. eine Verarbeitung anonymisierter oder kunstlich erzeugter Daten hierfir nicht in glei-
cher Weise geeignet ist.

(2) Die Verarbeitung personenbezogener Daten durch das-Bundesamtdie in Absatz
1 genannten Behdrden zu anderen Zwecken als demjenigen, zu dem die Daten urspring-
lich erhoben wurden, ist unbeschadet von § 23 des Bundesdatenschutzgesetzes zulassig,

o Verarbel corclortich |

1. wenn die Verarbeitung erforderlich ist zur

a) Sammlung, Auswertung oder Untersuchung von Informationen Uber Merfélle-nach
§ 12 gemeldete Vorfélle oder

4+—b) zur Unterstitzung oder Beratung inFragen—zur-von Betreibern kritischer Anlagen
bei der Gewahrleistung derihrer Resilienz durch-Betreiberkritischer-Anlagen

und

2. wenn kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse der be-
troffenen Person an dem Ausschluss der Verarbeitung Gberwiegt.



-35- Bearbeitungsstand: 21.12.2023 17:05

(3) BasBBK-siehtDie in Absatz 1 Satz 1genannten Behdrden sehen angemessene
und spezifische MaRnahmen zur Wahrung der Interessen der betroffenen Person gemaf}
§ 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes vor.

§19
BuBgeldvorschriften
1) Ordnungswidrig handelt, wer

1. entgegen § 6 Absatz 1 eine kritische Anlage nicht, nicht in der vorgeschriebenen
Weise oder nicht rechtzeitig registriert;

2. entgegen § 6 Absatz 2 dem Bundesamt flr Bevolkerungsschutz und Katastrophen-
hilfe auf Verlangen die erforderlichen Aufzeichnungen, Schriftsticke und sonstige Un-
terlagen nicht vorlegt und Auskunft erteilt;

3. entgegen § 9 Absatz 1 Risikoanalysen und Risikobewertungen nicht oder nicht recht-
zeitig durchfihrt;

4. entgegen § 10 Absatz 1 geeignete und verhaltnismaRige Resilienzmalinahmen nicht
oder nicht rechtzeitig trifft;

5. entgegen § 10 Absatz 9 die MaRnahmen nach § 10 Absatz 1 nicht in einem Resilien-
zplan darstellt und diesen nicht anwendet;

6. entgegen § 11 Absatz 2 Satz 1 weitere Informationen und geeignete Nachweise zur
ErfUllung der Verpflichtungen nach § 10 Absatz 1 nicht Ubersendet;

7. entgegen § 11 Absatz 2 Satz 2 den Resilienzplan und einen geeigneten Nachweis
zur Erflllung der Verpflichtungen nach § 10 Absatz 1 nicht vorlegt;

8. entgegen § 11 Absatz 3 Satz 2 die Ergebnisse der durchgefiihrten Audits nicht auf
Anforderung vorlegt;

9. entgegen § 11 Absatz 3 Satz 3 die Dokumentation, die der Uberpriifung durch einen
Audit oder auf andere Weise zugrunde gelegt wurde, nicht vorleqt;

10. entgegen § 11 Absatz 5 Satz 3 das Betreten eines Geschaftsraums oder Betriebs-
raums nicht gestattet, eine Aufzeichnung, ein Schriftstiick oder eine Unterlage nicht,
nicht richtig, nicht vollstandig, nicht in der vorgeschriebenen Weise oder nicht recht-
zeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollstdndig oder nicht recht-

zeitig erteilt;

11. entgegen § 11 Absatz 6 einen geeigneten Mangelbeseitigungsplan nicht oder nicht
rechtzeitig vorlegt und MaRnahmen zur Beseitigung der Mangel nicht oder nicht
rechtzeitig trifft.

(2) Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber
Ordnungswidrigkeiten ist jeweils das Bundesamt flir Bevdlkerungsschutz und Katastro-
phenhilfe, die jeweils zustandige Aufsichtsbehdérde des Bundes nach § 3 Absatz 3 oder
die jeweils zustdndige Behdrde der Lander nach § 3 Absatz 5.
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(3) Die Ordnungswidrigkeit kann mit einer GeldbulRe bis zu [...] Euro geahndet wer-

den.

§+8 20

Evaluierung

Das Bundesministerium des Innern und fiur Heimat wird die Regelungen dieses Ge-
setzes regelmalig, spatestens nach Ablauf von funf Jahren nach Inkrafttreten des
Gesetzes auf wissenschaftlich fundierter Grundlage evaluieren.

Artikel 2

Anderung des Dachgesetzes zur Starkung der physischen Resili-

enz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz — KRI-

TIS-DachG)

Das Dachgesetz zur Starkung der Resilienz von Betreibern kritischer Anlagen (KRI-

TIS-Dachgesetz — KRITIS-DachG) vom [...] wird wie folgt gedndert.

1.

Nach § 10 Absatz 6 wird ein neuer Absatz 7 angefligt: ,Die Landesregierungen wer-

den erméachtigt, im Benehmen mit dem Bundesministerium des Innern und fir Heimat
durch Rechtsverordnung sektorspezifische Mindestvorgaben fir Resilienzmalnah-
men nach § 10 Absatz 1 festzulegen, solange und soweit kein entsprechender bran-
chenspezifischer Resilienzstandard gemaR § 10 Absatz 6 Satz 2 durch das Bundes-
amt flr Bevolkerungsschutz und Katastrophenhilfe als geeignet anerkannt wurde.”

2. Absatz 7 wird zu Absatz 8.
3. Absatz 8 wird zu Absatz 9.
4. Absatz 9 wird zu Absatz 10.

Absatz 10 wird zu Absatz 11.




Artikel 3

Inkrafttreten

(1) DiesesGesetzArtikel 1 tritt vorbehaltlich der Absatze 2 und 3 am Fag-rach
der-Verkindung18. Oktober 2024 in Kraft.
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(2) -Festlegung-§8§6, 7, 9 bis 12, 13 Absatz 2, §§ 14, 17 und 19 des Artikel 1
treten am 17. Juli 2026 in Kraft.

(3)  § 19 Absatz 1 Nr. 5 bis 12 des Artikel 1 treten am Werktag auf den folgen-
den Tag in Kraft, nachdem das Bundesamt fir Bevdlkerungsschutz und Katastro-
phenhilfe die jeweiligen branchenspezifische Resilienzstandards nach § 10 Absatz 6
als geeignet zur Erflillung der Verpflichtungen nach § 10 Absatz 1 festgestellt hat, fri-
hestens jedoch am 17. Juli 2026.

(4)  Artikel 2 tritt am 01. Januar 2029 in Kraft.




-39 - Bearbeitungsstand: 21.12.2023 17:05

Begrindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Das KRITIS-DachG wird im Hinblick auf physische MaRnahmen zur Starkung der Resili-
enz kritischer Anlagen erstmals einheitliche bundesgesetzliche sektorenibergreifende
Mindeststandards normieren.

Der Schutz der IT-Sicherheit Kritischer Infrastrukturen ist bereits im Gesetz Uber das Bun-
desamt fur Sicherheit in der Informationstechnik (BSIG) niedergelegt. Durch die Umset-
zung der NIS-2-Richtlinie mit dem NIS-2-Umsetzungs- und Cybersicherheitsstarkungsge-
setz (NIS2UmsuCG) und durch die DORA-Verordnung werden die Regelungen zum Gy-
ber-schutzCyberschutz von Kritisehenkritischen Infrastrukturen weiterentwickelt. Das KRI-
TIS-DachG wird neben diese Regelungen treten, aber gleichzeitig eine grétmdgliche Ko-
harenz mit den kinftigen Regelungen des-Cyberschutzesim Bereich der IT-Sicherheit von
kritischen Anlagen und weiteren Einrichtungen vorsehen, indem die Schnittstellen zwi-
schen den Bereichen berucksichtigt und angeglichen, bzw. — soweit mdglich und sinnvoll
— Ubereinstimmend geregelt werden.

Damit wird ein koharentes System zur Starkung der Resilienz von Betreibern kritischer
Anlagen und weiterer Einrichtungen mit Blick auf physische MalRnahmen und Cyber-
schutzmalnahmen geschaffen, welches die jeweiligen europarechtlichen Vorgaben um-
setzt.

Zu beachten ist dabei, dass beim Cyberschutz bei der Umsetzung der NIS-2-Richtlinie
das bereits umfassend bestehende Regelungswerk erweitert wird, wahrend im Hinblick
auf physische ResilienzmalRnahmen mit der Umsetzung der GER-Richtlinie (EU)
2022/2557 erstmals umfassende Regelungen getroffen werden. Daher ist die Reichweite
des KRITIS-DachG geringer als die Reichweite der Regelungen zur Umsetzung der NIS-
2-Richtlinie, die bereits auf ein existierendes Regelungssystem aufsetzt und dieses wei-
terentwickelt.

Die im KRITIS-DachG getroffenen Bestimmungen zu kritischen Anlagen orientieren sich
an den bisherigen Regelungen zum Cyberschutz von Kritisehenkritischen Infrastrukturen
unter Berlcksichtigung der geplanten Umsetzung der NIS-2-Richtlinie, um den Aufbau
des Systems unter dem All-Gefahren-Ansatz auch fir die Wirtschaft zu erleichtern.

Fir eine bessere Ubersichtlichkeit wird es eine gemeinsame Rechtsverordnung zur Be-
stimmung_von Betreibern kritischer Anlagen sowie wichtiger und besonders wichtiger Ein-
richtungen nach dem KRITIS-DachG und dem BSIG geben. Mit der Rechtsverordnung
wird ersichtlich, welche Verpflichtungen fur Betreiber von kritischen Anlagen und wichti-
gen und besonders wichtigen Einrichtungen im Hinblick auf physische Resilienzmalinah-
men nach dem KRITIS-DachG und im Hinblick auf den Cyberschutz nach BSIG gelten.
Daruber hinaus wird fur die Registrierung der Betreiber sowie fur die Meldung von Stérun-
gen eine gemeinsame technische Losung angestrebt, sodass hier méglichst geringer Ver-
waltungsaufwand fir die Wirtschaft entsteht. Die enge Zusammenarbeit der beteiligten
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Behdrden ist Uberdies im KRITIS-DachG und im BSIG geregelt. Weitere Angleichungen
zwischen den Regelungen dieses Gesetzes und den Regelungen des Cyberschutzes
werden nach der in § 18 vorgesehenen Evaluierung angestrebt.

Das KRITIS-DachG verfolgt in erster Linie den Ansatz, Betreibern kritischer Anlagen kon-
krete Vorgaben zur Aufrechterhaltung, Starkung oder Herstellung ihrer Handlungsfahigkeit
und Resilienz zu machen, um dem Risiko einer Beeintrachtigung ihres Geschaftsbetriebs
entgegenzuwirken, damit dieser auch bei Storungen oder Ausfallen aufrechterhalten oder
schnell wiederhergestellt werden kann. Geregelt werden damit Vorgaben, die praventiv
zur Risikovorsorge in den wirtschaftlichen Betrieb eingreifen und somit einen wirtschafts-
lenkenden Zweck verfolgen. Betreiber kritischer Anlagen missen kinftig die nach diesem
Gesetz vorgesehenen Aufgaben und MaRnahmen in ihre wirtschaftliche Betatigung integ-
rieren, welche einen nicht unerheblichen Effekt auf ihre wirtschaftlichen Ablaufe und Orga-
nisationen haben kdnnen und damit wirtschaftslenkend in den Betrieb von kritischen Anla-
gen eingreifen. Insbesondere wird erstmalig_auch fur den Bereich der physischen Sicher-
heit gesetzlich festgelegt, welche Anlagen als kritische Anlagen gelten mit der Folge, dass
die Betreiber dieser kritischen Anlagen dann den Vorgaben dieses Gesetzes folgen mus-
sen.

Funktionierende und resiliente Infrastrukturen und Dienstleistungen wie die Stromversor-
gung, die Wasserversorgung oder die Lebensmittelproduktion sind die Grundlage fir die
moderne Wirtschaft Deutschlands und sind Voraussetzung fur Wohlstand und Wachstum.
Kommt es zu Stérungen oder Ausfallen bei bestimmten Infrastrukturen, ist dies nicht nur
fur das betroffene Unternehmen nachteilig, sondern kann aufgrund gegenseitiger Abhan-
gigkeiten und Verflechtungen in einer europaweit und global vernetzten Welt zu einer Viel-
zahl an weiteren Stérungen und Ausfallen im gleichen Sektor oder in anderen Sektoren
fuhren. Diese Kaskadeneffekte kdnnen Auswirkungen auf die gesamte Wertschopfungs-
kette haben. Diese Anlagen, Infrastrukturen, Dienstleistungen und Unternehmen, die als
kritische Anlagen betrachtet werden, gilt es daher zu identifizieren und besonders resilient
zu machen. Dies gilt sowohl im Hinblick auf MalRnahmen des Cyberschutzes, als auch im
Hinblick auf physische MaRnahmen, die die Resilienz von kritischen Anlagen starken. Die
Abhangigkeiten innerhalb und zwischen den Sektoren mussen starker in den Blick ge-
nommen werden.

Mit zunehmend durch den Klimawandel bedingten naturursachlichen Krisen und solchen,
die durch neue geo- und wirtschaftspolitische Situationen ausgeldst werden, wachsen die
Herausforderungen fur das Funktionieren der Wirtschaft. Betreiber kritischer Anlagen se-
hen-sich-immer-mehrsind einer gestiegenen Bedrohungslage und Vulnerabilitat inrer Un-
ternehmen ausgesetzt und mussen die Herausforderung sieh-an die neuen Bedingungen
anpassen. Die kunftigen Krisenszenarien sind nicht vorhersehbar und kénnen unerwartete
Ausmale fur Wirtschaft und Gesellschaft annehmen. Um Resilienz und Handlungsfahig-
keit von kritischen Anlagen die entsprechende wirtschaftspolitische Prioritat einzuraumen,
sind neue und veranderte wirtschaftliche Rahmenbedingungen notwendig, die den Betrei-
bern kritischer Anlagen gréRere Orientierung und Handlungssicherheit bieten sollen.

Wie in der Marktwirtschaft tblich und entsprechend ihres jeweiligen Eigeninteresses, sind
die Betreiber von Kritischen Infrastrukturen in erster Linie selbst verantwortlich fir die Si-

cherung ihrer Funktionsfahigkeit. Sie ergreifen auf Basis gesetzlicher Regelungen eigen-

verantwortlich Malinahmen, um die Resilienz ihrer Anlagen zu erhéhen.
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Sektorentbergreifende Regelungen zu Kritischen Infrastrukturen bestehen bislang nur im
Bereich der Cybersicherheit, nicht aber im Hinblick auf physische MalRnahmen. Hier feh-
len sektorenubergreifende, einheitliche Vorgaben fur MalRnahmen zur Steigerung der
Resilienz. Bereits existierende Regelungen in Fachgesetzen und in untergesetzlichem
Recht zum physischen Schutz auf Bundes- und Landesebene sind branchen- und sektor-
spezifisch, nicht aber sektorenlbergreifend, geregelt und sind von unterschiedlicher Re-
gelungstiefe und verfolgen unterschiedliche Zielsetzungen. Teilweise werden nur abs-
trakte Zielsetzungen formuliert, Befugnisse von Behorden festgeschrieben oder es wer-
den nur branchentypische konkrete Vorgaben fiir Betreiber gemacht.

Das KRITIS-DachG ftrifft erstmalig bundeseinheitliche und sektorenlibergreifende Vorga-
ben, um kritischeBetreiber kritischer Anlagen zu identifizieren und normiert erstmalig sek-
torenlibergreifende MalRnahmen und Mindeststandards flir physische Resilienzmalinah-
men. Damit schafft das KRITIS-DachG einen verbindlichen und systematischen Rahmen
fur die Starkung der Resilienz eines wichtigen Bereichs der Kritisehenkritischen Infrastruk-
turen. Dies bietet Betreibern kritischer Anlagen eine Orientierung Uber ihre wirtschaftliche
und gesellschaftliche Relevanz und die daraus fur sie resultierenden Verpflichtungen mit
dem Ziel, ihren Geschaftsbetrieb jederzeit aufrechterhalten und bei Stérungen oder Aus-
fallen zugig wiederherstellen zu kdnnen. Zudem sieht das KRITIS-DachG ein Verfahren
fur Risikobewertungen vor und schreibt ein Stérungsmonitoring fir alle erfassten Sektoren
vor mit dem Ziel, einen fortlaufenden Uberblick tiber die Risiken und die erheblichen Sto-
rungen von kritischenBetreibern kritischer Anlagen- zu schaffen, um maogliche Lucken ziel-
gerichtet schlielen zu kénnen aber auch, um die Zusammenarbeit aller Beteiligten sach-
gerecht und ergebnisorientiert zu verstarken.

Diese enge Vernetzung bei der Starkung der Resilienz von kritischenBetreibern kritischer
Anlagen kann allerdings nicht nur innerhalb Deutschlands stattfinden. In einer zunehmend
verflochtenen Unionswirtschaft kommt Kritisehenkritischen Infrastrukturen eine unverzicht-
bare Rolle bei der Aufrechterhaltung wichtiger wirtschaftlicher Tatigkeiten und gesell-
schaftlichen Funktionen im européischen Binnenmarkt zu. Die Richtlinie des Europai-
schen Parlaments und des Rates vom 14. Dezember 2022 uber die Resilienz kritischer
Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom
27. Dezember 2022, S. 164, im-Felgendensogenannte CER-Richtlinie) schafft dafur einen
Unionsrahmen, der darauf abzielt, die Resilienz von kritischen Einrichtungen im Binnen-
markt durch Festlegung harmonisierender Mindestverpflichtungen zu verbessern und die-
sen Unternehmen durch kohéarente und gezielte Unterstitzungs- und Aufsichtsmaf3nah-
men zu helfen. Dafur schlagt die SER-Richtlinie (EU) 2022/2557 einen neuen Weg ein
und konkretisiert die Aufgaben und Pflichten von allen kritischen-EinrichtungenBetreibern
kritischer Anlagen, deren Dienste fur das Funktionieren des Binnenmarkts wesentlich sind
und legt Unionsvorschriften fest, die darauf abzielen, die Resilienz von Betreibern kriti-
scher EinrichtungenAnlagen zu verbessern. Dazu gehdren u.a. Begriffsbestimmungen,
Mindestvorgaben fir ResilienzmalRnahmen, die Einfuhrung eines Meldewesens fur Si-
cherheitsvorfélle sowie Berichtspflichten gegenuber der Europdischen Kommission.

Daruber hinaus erfolgt die Ermittlung von kritischen-EinrichtungenBetreibern kritischer An-
lagen im Binnenmarkt bislang uneinheitlich, denn die entsprechenden Sektoren und Kate-
gorien von Einrichtungen werden nicht in allen Mitgliedstaaten koharent als kritisch einge-
stuft. Mit der CER-Richtlinie (EU) 2022/2557 soll daher ein solides Maf} an Harmonisie-
rung in Bezug auf die in ihren Anwendungsbereich fallenden Sektoren und Kategorien von
Einrichtungen erreicht werden. Die Vorgaben der GER-Richtlinie (EU) 2022/2557 stutzen
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sich auf Art. 114 des Vertrags uUber die Arbeitsweise der Européaischen Union (AEUV) und
dienen der Harmonisierung des Binnenmarktes.

Die Vorgaben der SER-Richtlinie (EU) 2022/2557 sowie die anfangs geschilderten Not-
wendigkeiten einer nationalen gesetzlichen Regelung sollen daher in dem vorliegenden
Gesetz zur Umsetzung der SER-Richtlinie (EU) 2022/2557 und fir die Starkung der Resi-
lienz_von Betreibern kritischer Anlagen (KRITIS-DachG) vereint werden.

Um uber das KRITIS-DachG hinausgehend die gesamtstaatlichen strategischen Ziele und
politische MaRnahmen zur Starkung der Resilienz Kritischerkritischer Infrastrukturen fest-
zulegen, wird gemal Artikel 4 der GER-Richtlinie (EU) 2022/2557 bis 17. Januar 2026

eine nationale Strategie zur Verbesserung der Resilienz Kritiseherkritischer Infrastrukturen
(Nationale KRITIS-Resilienzstrategie) verabschiedet. Sie wird die derzeit gultige KRITIS-
Strategie der Bundesregierung von Juni 2009 aktualisieren und erweitern.

1. Wesentlicher Inhalt des Entwurfs

Die unionsrechtlichen Vorgaben der CER-Richtlinie (EU) 2022/2557 werden mit dem vor-
liegenden Gesetz umgesetzt. Folgende Regelungen werden neu geschaffen:

- Vorgaben zur Identifizierung von kritischenBetreibern kritischer Anlagen und kriti-
schen AnlagenEinrichtungen mit besonderer Bedeutung fur Europa.

- Vorgaben zur Registrierung von kritischenBetreibern kritischer Anlagen.

- Etablierung von staatlichennationalen Risikoanalysen und -bewertungenRisikobe-
wertungen fur kritische Dienstleistungen.

- Gesetzliche Verankerung wesentlicher nationaler Anforderungen fur Resilienz-
mafRnahmen von Betreibern kritischer Anlagen.

- Einfuhrung eines Meldewesens fur StérungenVorfalle.

- Umsetzung einer Ausschlussklausel fur kritischeBetreiber kritischer Anlagen, die
einen besonderen Bezug zum Sicherheits- und Verteidigungsbereich aufweisen.
Fir solche kritischeBetreiber kritischer Anlagen gelten dann die jeweils einschlagi-
gen Vorgaben fir den Sicherheits- bzw. Verteidigungsbereich.

- EinfGhrung von BuRgeldvorschriften.
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11. Alternativen:

Keine.

HEIV. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes flur das Gesetz zur Umsetzung der CER-
Richtlinie (EU) 2022/2557 und fur die Starkung der Resilienz von Betreibern kritischer An-
lagen (KRITIS-DachG) folgt aus Artikel 74 Abs-Absatz 1 Nr. 11 (Recht der Wirtschaft) in
Verbindung mit Artikel 72 Absatz 2 Grundgesetz (GG). Das Recht der Wirtschaft umfasst
grundsatzlich alle Normen, die das wirtschaftliche Leben und die wirtschaftliche Betati-
gung regeln und alle Vorschriften, die sich in irgendeiner Form auf die Erzeugung, Her-
stellung und Verteilung von Gltern des wirtschaftlichen Bedarfs beziehen (z.-B. BVerfGE
8, 143, 148 1.). Die Zustandigkeit erfasst das 6ffentliche und das private Wirtschaftsrecht,
also auch die wirtschaftliche Betatigung der 6ffentlichen Hand.

Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit
im Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den
Landesgesetzgeber wiirde zu erheblichen Nachteilen flir die Gesamtwirtschaft fihren, die
sowohl im Interesse des Bundes als auch im Interesse der Lander nicht hingenommen
werden konnen. Insbesondere ware zu beflirchten, dass unterschiedliche landesrechtliche
Behandlungen gleicher Lebenssachverhalte (zum Beispiel unterschiedliche Anforderun-
gen an die von den Betreibern von kritischen Anlagen zu treffenden Mal3nahmen) erhebli-
che Wettbewerbsverzerrungen und stérende Schranken fir die landertbergreifende Wirt-
schaftstatigkeit zur Folge hatten.

Fir den Sektor ,Staat-undOffentliche Verwaltung“ des Bundes sowie flr die Regelung zur
nationalen Resilienzstrategie ergibt sich die Gesetzgebungskompetenz des Bundes krafi-
aus der Natur der Sache.

Die Gesetzgebungskompetenz des Bundes fir die Regelungen der Bulgeldvorschriften
und Ordnungswidrigkeiten folgt aus Artikel 74 Absatz 1 Nummer 1 GG (Strafrecht).

N.V. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union vereinbar. Er dient in wei-
ten Teilen der Umsetzung der CER-Richtlinie (EU) 2022/2557.

Der Gesetzentwurf ist mit volkerrechtlichen Vertragen, die die Bundesrepublik Deutsch-
land abgeschlossen hat, vereinbar.

VLVI.  Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Der Gesetzesentwurf tragt zur Rechts— und Verwaltungsvereinfachung bei, da er erstma-
lig bundeseinheitliche kritischeBetreiber kritischer Anlagen identifiziert und sektorenlber-
greifende Vorgaben flr physische Resilienzmallinahmen schaffen wird, um bestehende
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Lucken zu schlieBen. Bei Wahrung der verfassungsrechtlichen Zustandigkeiten der Auf-
sichtsbehdérden auf Bundes — und Landesebene in den einzelnen Sektoren wird das BBK
eine koordinierende Rolle erhalten, damit erstmaligauch im Bereich der physischen Si-
cherheit ein sektoreniibergreifender Uberblick (iber das Gesamtsystem der kritischen-Be-
treiber kritischer Anlagen als einen wesentlichen Teilbereich der Kritischenkritischen Infra-
strukturen geschaffen wird.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf ist konform zu dem Leitprinzip der Bundesregierung einer nachhalti-
gen Entwicklung hinsichtlich des Aufbaus und der Férderung einer widerstandsfahigen
Infrastruktur sowie der Sicherung von Lebensqualitat und sozialem Zusammenhalt. Er
kommt zudem dem Leitgedanken der Bundesregierung zur Bertcksichtigung der Nach-
haltigkeit nach. Das Einflihren bundeseinheitlicher Vorgaben fir die Identifizierung von
Betreibern kritischer Anlagen sowie Mindestvorgaben fir den physischen Schutz fordert
eine Starkung von Lebensqualitat durch die Schaffung eines hohen Niveaus an Sicherheit
und Resilienz. So ist es im Sinne der Deutschen Nachhaltigkeitsstrategie ein hohes Mal}
an Versorgungssicherheit fiir die Birgerinnen und Blrger zu gewahrleisten und den sozi-
alen Zusammenhalt und gleichberechtigte Teilhabe an der wirtschaftlichen Entwicklung zu
gewahrleisten, dem dieser Gesetzentwurf nachkommt. Eine Prifung der Prinzipien der
nachhaltigen Entwicklung im Hinblick auf die Nachhaltigkeit wurde vorgenommen: Der
Gesetzentwurf entspricht in seinen Wirkungen insbesondere den SDG-Indikatoren 3, 8
und 9, deren Ziel der Aufbau und die Férderung einer widerstandsfahigen Infrastruktur ist,
sowie ein dauerhaftes, breitenwirksames und nachhaltiges Wirtschaftswachstum und ein
gesundes Leben fur alle Menschen jeden Alters zu gewahrleisten und ihr Wohlergehen zu
férdern.

Behinderungen etwaiger Nachhaltigkeitsziele durch den Gesetzentwurf wurden nicht fest-
gestellt.

3. Haushaltsausgaben ohne Erfiillungsaufwand
Keine

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen ist finanziell und
stellenméaRig im Gesamthaushalt auszugleichen.

4. Erfiillungsaufwand

Der Regelungsentwurf normiert zahlreiche neue Vorgaben fir Wirtschaft und Verwaltung,
die erheblichen Erflllungsaufwand verursachen werden. Dabei haben die Verordnungser-
machtigungen gemaf § 16 KRITIS-DachG einen entscheidenden Einfluss darauf, wie
viele Unternehmen und Bundesbehdrden in den Anwendungsbereich zur Starkung der
physischen Resilienz fallen werden und welche konkreten MaRnahmen diese zur Erfll-
lung einzelner Vorgaben durchfiihren missen. Spiegelbildlich werden dadurch auch Auf-
wande der Vollzugsbehdrden der Lander und des Bundes beeinflusst, da Aufwande aus
vielen Vorgaben von der Anzahl der in den Anwendungsbereich fallenden Unternehmen
und Behdrden abhangig sind.

Die nachfolgende Schatzung zum KRITIS-DachG beziffert ausschlieRlich den Erfullungs-
aufwand aus Vorgaben, deren Erfullung nicht oder nur unwesentlich durch die Verord-
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nungsermachtigung beeinflusst wird. Der Erfullungsaufwand der Ubrigen Vorgaben wird
bei der Ausarbeitung der Rechtsverordnungen geschatzt.

a. Erfullungsaufwand fiir die Burgerinnen und Blrger
Far die Burgerinnen und Burger entsteht kein Erfullungsaufwand.
b. Erfullungsaufwand fur die Wirtschaft

Der Erfullungsaufwand aus jeder Vorgabe ist direkt oder indirekt abhangig von der Anzahl
der Betreiber kritischer Anlagen (vgl. Tabelle). Diese Anzahl kann erst ermittelt werden,
wenn durch § 16 Absatz 1 KRITIS-DachG konkret bestimmt wird, welche Anlagen kritische
Anlagen im Sinne des KRITIS-DachG sind. Zudem werden bei vielen Vorgaben der Zeit-
aufwand und/oder die Sachkosten direkt oder indirekt durch die sektorspezifischen Min-
destanforderungen beeinflusst, die durch die Rechtsverordnung gemal} § 16 Absatz 2 KRI-
T1S-DachG bestimmt werden. Ohne die Konkretisierungen der Rechtsverordnungen ist
eine verlassliche Schatzung des Erfullungsaufwands nicht mdglich.

Zeitaut- Darstellung
Lid- Paragraph und Norm | Bezeichnung der Vorgabe Fallzahl* wand/Sach- der Schat-
Nr. - kostenpro | ——
Fa”** MQL
2b.1 §§ 6 und 7 KRITIS- Registrierungs- und Meldepflicht _ Verordnung
= | DachG-E
¥ isi - Verordnun
2b.2 | § 9 KRITIS-DachG-E Durchfuhrgng von Risikoanaly ) veroranung
== sen und Risikobewertung
§ 10 Absatze 1 und 2 . . . . Verordnun
203 sowe s 14 KRITs. | SrEling snes Midesneay S
DachG-E Py
ob 4 § 10 Absatz 6 KRITIS- | Antrag zur Genehmigung bran- Verordnung
=1 DachG-E chenspezifischer Standards
2b.5 g;ghgtstatz 7 KRITIS- Erarbeitung von Resilienzplédnen Verordnung
Nachweis Uber Einhaltung eines Verordnung
2b.6 | § 11 KRITIS-DachG-E | Mindestniveau an physischer
Resilienz
§ 9 bis 11 in Verbin- ) Verordnung
2b.7 | dung mit § 4 Absatz 7 | Antrag auf Aquivalenzprifung
KRITIS-DachG-E
2b.8 | § 12 KRITIS-DachG-E | Meldung von Sicherheitsvorfallen _ Verordnung

*Vertikale Striche: Parameter wird direkt oder indirekt durch Verordnung gemaR § 16 Absatz 1 beeinflusst.
**Horizontale Striche: Parameter werden direkt oder indirekt durch Verordnung gemaf § 16 Absatz 2 beeinflusst.

Fir eine erste Einordnung hat das Statistische Bundesamt eine erste Einschatzung vorge-
nommen: Vorgabe 2b.3 wird mit Abstand den groRten Aufwand verursachen. Das Bundes-
amt hat flr eine erste Anndhrung eine sehr grobe Schatzung des Erflllungsaufwands vor-
genommen. Ohne Informationen von Expertinnen und Experten zu Aufwanden von notwen-
digen MaRnahmen zur Starkung der physischen Resilienz hat es die Kosten auf Basis von
Ausgaben zur IT-Sicherheit aus Vorgaben des IT-Sicherheitsgesetzes und des Gesetzes
zur Umsetzung der Richtlinie (EU) 2016/1148 geschéatzt. Unter den sehr vereinfachten An-
nahmen, dass Kosten aus Vorgaben zur physischen Resilienz zehn Mal so hoch sind wie
Kosten aus Vorgaben zur IT-Sicherheit und dass Anlagen von rund 1 300 Betreibern kriti-
scher Anlagen Uber keine ausreichende physische Resilienz verfligen, verursachen die
Vorgaben des Regelungsentwurfs vermutlich einen jahrlichen Erflllungsaufwand im hohen
dreistelligen Millionenbereich. Das Statistische Bundesamt weist darauf hin, dass eine sol-
che Schatzung nur eine ungefahre Einordung darstellt, welchen Umfang die Kosten haben
konnen. Die Kosten kdnnen geringer, aber auch wesentlich hdher sein. Eine belastbare
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Schatzung ist erst dann moglich, wenn die allgemeinen Vorgaben des KRITIS-DachG durch
die Rechtsverordnungen konkretisiert werden und hierzu Experteneinschatzungen vorlie-

gen.

Auf Basis der langjahrigen Erfahrung aus der Nachmessung des Erflllungsaufwands
schatzt das Bundesamt, dass die Vorgaben Nummern 2b.1, 2b.4 bis 2b.8 relativ geringen
jahrlichen Erfullungsaufwand verursachen werden. Angaben aus dem Impact assessment
(vgl. S. ..) weisen darauf hin, dass aus Vorgabe 2b.2 spurbarer jahrlicher Erfullungsaufwand
im einstelligen Millionenbereich entstehen kann.

c.—  Erfullungsaufwand fir die Verwaltung

[BerEADer Bundes- und Landesverwaltung entsteht Erfullungsaufwand aus dem Vollzug
des KRITIS-DachG (vgl. Tabelle, Vorgaben 2c.1 bis 2¢.12). Zudem mussen bestimmte Bun-
desbehdrden — ahnlich wie die Betreiber kritischer Anlagen — MaRnahmen zur Sicherung

der physischen Resilienz ergreifen (vgl. Tabelle, Vorgaben 2c.13 bis 2¢.19).

Para- Darstel-
Lfd-Nr. graph Bezeichnung der Vorgabe Behorde _FaII; Zeltauf\Nand/Sai:Dkos- Iun_g der
= |und zahl ten pro Fall Schatzung
Norm in...
Vorgaben aus dem Vollzug des KRITIS-DachG
§ 1 KRI- . KRITIS-
TIS- Erarbeitung einer nationalen Bundesregie DachG
2c.1 P e - rung und Lan- _ _ I
DachG- | KRITIS-Resilienzstrategie -
E desbehdrden
8§86
und 7 Bearbeitung von Registrie-
2c.2 KRITIS- |rungen und Meldungen von | BBK, BSI
DachG- | kritischen Einrichtungen
E
§ 8 Ab-
satz 1 Durchfiihrung von nationa- | Bundes- und
2c.3 KRITIS- | len Risikoanalysen und Risi- | Landesressorts
DachG- | kobewertungen nach § 3
E
§§ 8 Ab- KRITIS-
satze 2 DachG
bis 5 so-
wie 9 Zentralaufgaben zu Risiko-
2c.4 Absatz | analysen und Risikobewer- | BBK . _
2 KRI- tungen
TIS-
DachG-
E
§ 10 Ab- KRITIS-
satze 4 Sektorentbergreifende Min- BBK, BS, BMI DachG
bis 6 und Bundes-
_ destanforderungen und —
2c5 und 8 branchenspezifische Resili- und Landesbe- -
KRITIS- enzstanda:)ds horden nach §
DachG- |—————— 3
E
§11 . BBK, BSI| und KRITIS-
KRITIS- Nachwesverfahren Zu Malk- Bundes- und DachG
2c.6 nahmen zur Sicherungder |+, ., =
DachG- hysischen Resilienz Landesbehor-
E s dennach § 3
§ 9 bis Verord-
11in nung
Verbin- | Bearbeitung von Antragen w
2c.7 — ™ Landesbehor-
= dung mit | auf Aquivalenzpriifung dennach & 3
§4 Ab-
satz7
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KRITIS-
DachG

KRITIS-
DachG-
E
§ 12 Ab-
satze 1
2.8 bis 3 Bearbeitung von Meldungen | Gemeinsame
= KRITIS- | von Sicherheitsvorféllen Meldestelle
DachG-
E
§ 12 Ab-
% Zentralaufgaben zum Mel-
2c.9 o deverfahren von Sicher- BBK und BSI
KRITIS- heitsvorfallen
DachG- |——————
E
§ 13 Ab-
satz 1 .. .
2c10 | | pnestizing on Beter: | o
DachG-
E
§§ 3 Ab-
satz 3; 7
Abséatze e . . BMI, BBK
por1 | 2-4und |G erchiaplich. | Bundes- und
- 5.15 ten Landesbehor-
KRITIS- |— dennach § 3
DachG-
E
§19
5 KRITIS- | Durchfiihrung von Ord- w
c.12 P Landesbehor-
DachG- | nungswidrigkeitenverfahren den nach & 3.
E ennach § 3
Vorgaben zur Sicherung der physischen Resilienz
8§86
und 7 s ..
2¢13 | KRITIS- Re_mstnerunqs- und Melde- | Bundesbehor-
pflicht den
DachG- —
E
LZ_KRL Durchfiihrung von Risiko- Bundesbehdr-
2c.14 D analysen und Risikobewer- |5———————
achG- den
E  |lung
§ 10 Ab-
satze 1
und_2 Einhaltung eines Mindestni- Bundesbeh
2c.15 %ﬁ veau an physischer Resili- W
Tis- | %
DachG-
E
§ 10 Ab-
satz 7 Erarbeitung von Resilienz- Bundesbehor-
2c.16 | KRITIS- lnen den
DachG- |2@nen _—
E
ﬁ%’ls- N_achwe_is Uber_EinhaItunq Bundesbehdr-
2c.17 eines Mindestniveau an TP —
DachG- - — den
E physischer Resilienz
§ 9 bis
Min
Verbin-
26.18 _g_d§u4nAtr)T_ut f\ntraq auf Aquivalenzprii- Sundesbehér-
satz7 fung gen
KRITIS-
DachG-
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§12 Verord-

KRITIS- | Meldung von Sicherheitsvor- | Bundesbehor- nun
2c.19 - nung

DachG- | fallen den -

E

*Vertikale_Striche: Parameter wird direkt oder indirekt durch Verordnung gemaf § 16 Absatz 1 beeinflusst.
**Horizontale Striche: Parameter werden direkt oder indirekt durch Verordnung gemaR § 16 Absatz 2 beeinflusst.

Rechtsverordnungen beeinflusst; insbesondere Vorgabe 2c¢.15 wird erheblichen Aufwand
verursachen.

Im Folgenden wird die Schatzung des Erfillungsaufwands der Verwaltung imflr die einzel-
nen Vorgaben dargestellt, deren Erfillung nicht oder nur unwesentlich durch die Verord-
nungsermachtigung beeinflusst wird.

Vorgabe 2c.1: Erarbeitung einer nationalen KRITIS-Resilienzstrategie; § 1 KRITIS-
DachG-E

Einmaliger Erfiullungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 (hD) 505 70,50 0 36 0

Erfullungsaufwand (in Tsd. Euro) 36

Einmaliger Erfullungsaufwand der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

16 48 65,20 0 50 0

Erfullungsaufwand (in Tsd. Euro) 50

Der Entwurf des KRITIS-DachG sieht vor, dass die Bundesregierung in Abstimmung mit
den Landern bis 2026 eine Strategie zur Verbesserung der Resilienz kritischer Infrastruk-
turen verabschiedet.

Es ist anzunehmen, dass die Anzahl der Personen, die an der Erarbeitung einer Resilienz-
strategie beteiligt ist, zu verschiedenen Zeitpunkten variiert. Auf Grund dessen wird die An-
nahme getroffen, dass durchschnittlich fiinf Personen des hoheren Dienstes des Bundes
an dem Prozess arbeiten.

Es liegen keine Daten zur Erarbeitung einer nationalen KRITIS-Resilienzstrategie vor, dem-
entsprechend wird der Zeitaufwand anhand des Leitfades zur Ermittlung und Darstellung
des Erfillungsaufwands in Regelungsvorhaben der Bundesregierung (nachfolgend: Leitfa-
den) geschatzt. Zum einen ist die Einarbeitung in Einarbeitung relevant und es finden Be-
ratungen und Vorgesprache statt. Des Weiteren werden sowohl interne als auch externe
Sitzungen stattfinden. Die Daten missen dementsprechend vorher und nachher aufbereitet
werden, bevor die Strateqgie veroffentlicht werden kann. Demnach wird der Zeitaufwand an-
hand des Leitfadens mit folgenden Standardaktivitdten angesetzt: Einarbeitung in die Vor-
gabe (=413 Minuten); Beraten, Vorgesprache fihren (=573 Minuten); Interne Sitzungen
(=2 120 Minuten); Externe Sitzungen (=2 460 Minuten); AbschlieRende Informationen auf-
bereiten, Bescheid erstellen (=480 Minuten), Daten Ubermitteln oder veroffentlichen (=10
Minute). Insgesamt verursacht die Erarbeitung einer KRITIS-Resilienzstategie einen Zeit-
aufwand von rund 100 Stunden pro Person, also insgesamt rund 500 Stunden. Bei einem
Lohnsatz des hdheren Dienstes des Bundes mit 70,50 Euro pro Stunde (vgl. Leitfaden,
Anhang 9) ergibt sich ein einmaliger Erflllungsaufwand von rund 36 000 Euro.
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Die Resilienzstrategie soll in Zusammenarbeit mit den Bundeslandern entwickelt werden,
so dass in den Landern auch einmaliger Erfullungsaufwand anfallt. Relevant ist die Einar-
beitung in Einarbeitung und die Teilnahme an externen Sitzungen. Demnach wird der Zeit-
aufwand anhand des Leitfadens mit folgenden Standardaktivitdten angesetzt: Einarbeitung
in die Vorgabe (=413 Minuten); Externe Sitzungen (=2 460 Minuten): Insgesamt verursacht
die Erarbeitung einer KRITIS-Resilienzstategie einen Zeitaufwand von rund 48 Stunden
(=2873 Minuten). Bei einem Lohnsatz des héheren Dienstes des Landes mit 65,20 Euro
pro Stunde (vgl. Leitfaden, Anhang 9) und einem Zeitaufwand von rund 48 Stunden ergibt
sich ein einmaliger Erfullungsaufwand von 50 000 Euro fur die Lander.

2c.4. Zentralaufgaben zu Risikoanalysen und Risikobewertungen; § 8 Absatz 2 bis 5
sowie 9 Absatz 2 KRITIS-DachG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 (mD) 3680 33,80 0 124 0

1 (gD) 1472 46,50 0 68 0

1 (hD) 2208 70,50 0 156 0

1 0 0 3250 0 3

Anderung des Erfiillungsaufwands (in Tsd. Euro) 352

Einmaliger Erfiullungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 (mD) 1840 33,80 0 62 0

1 (gD) 6 808 46,50 0 317 0

1 (hD) 10 212 70,50 0 720 0

1 0 0 33150 0 33

Anderung des Erfiillungsaufwands (in Tsd. Euro) 1132

Im Gesetzentwurf ist vorgesehen, dass das Bundesamt flir Bevolkerungsschutz und Kata-
strophenhilfe zentrale Aufgaben im Bereich der Risikoanalysen und Risikobewertungen er-
halt (vgl. §§ 8 Absatze 2 bis 5 sowie 9 Absatz 2 KRITIS-DachG-E). Das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe kann die methodischen und inhaltlichen Vorga-
ben festlegen und hierflir Vorlagen und Muster zur Verfligung stellen. Zudem wertet das
BBK die durchgefiihrten nationalen Risikoanalysen und Risikobewertungen aus.

Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe schatzt, dass jahrlich Gber
die Laufbahngruppen hinweg ein Bearbeitungsaufwand von rund 7 400 Stunden anfallt
(3 680 Stunden im mittleren Dienst, 1 472 Stunden im gehobenen Dienst und 156 Stunden
im_hoheren Dienst). Zusétzlich fallen geringe Sachkosten flir den Betrieb notwendiger
SINA-Laptops an. Insgesamt entsteht fiir die Zentralaufgaben der Risikoanalysen und Risi-
kobewertungen unter Berlicksichtigung der Lohnsétze gemall dem Leitfaden jahrlicher Er-
fullungsaufwand von rund 352 000 Euro.

Laut Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe fallen zudem laufbahnuiber-
greifend einmaliger Personalaufwand (rund 19 000 Stunden, davon 1 840 Stunden im mitt-
leren Dienst, 6808 Stunden im gehobenen Dienst und 10 212 Stunden im héheren Dienst)
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und einmalige Sachkosten fur die Anschaffung von SINA-Laptops an. Insgesamt beziffert
es den einmaligen Erfullungsaufwand mit rund 1,1 Millionen Euro.

Vorgabe 2c.5 Sektoreniibergreifende Mindestanforderungen und branchenspezifi-
sche Resilienzstandards; § 10 Absatz 4 bis 6 und 8 KRITIS-DachG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md) 3450 33,80 0 17 0
1 (aD) 5 865 46,50 0 273 0
1(hD) 805 70.50 0 57 0
1 0 0 152 438 0 152
Erfillungsaufwand (in Tsd. Euro) 599
Veranderung des jahrlichen Erfullungsaufwands der Lander:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md) 1725 33,70 0 58 0
1(gD) 2933 43,90 0 129 0
1(hD) | 403 65.20 0 26 0
Erflillungsaufwand (in Tsd. Euro) 213
Einmaliger Erfullungsaufwand des Bundes:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md 920 33,80 0 31 0
1(gD) 1840 46,50 0 86 0
1 (hD) 1840 70,50 0 130 0
1 0 0 1509 750 0 1510
Erfillungsaufwand (in Tsd. Euro) 1756
Einmaliger Erflllungsaufwand der Lander:
Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
1 (md) 460 33.70 0 16 0
1(gD) 920 43,90 0 40 0
1(hD) | 920 65.20 0 60 0
Erflillungsaufwand (in Tsd. Euro) 116
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Das Bundesamt flir Bevdlkerungsschutz und Katastrophenhilfe erstellt im Einvernehmen
mit dem Bundesamt flir Sicherheit in der Informationstechnik (BSI) einen Katalog von sek-
toribergreifenden Mindestanforderungen (vgl. § 10 Absatz 4 KRITIS-DachG-E), dabei be-
teiligt es die zustdndigen Landes- und Bundesbehoérden nach § 3 KRITIS-DachG-E. Zudem
konnen belm Bundesmlnlsterlum des Innern und far Helmat nkl—Geschaftsbereich-sowie

A Jbranchenspe-
Z|f|sche Resmenzstandards vorqeschlaqen werden, die es auf Antraq prift; die Feststellung
erfolgt im Einvernehmen bzw. im Benehmen mit den verschiedenen zustandigen Behdrden
(vgl. § 10 Absatz 6 KRITIS-DachG-E).
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alig j \Wie bei vielen anderen Vorgaben
ist der Aufwand des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe abhéngig
von der konkreten Aufgabenverteilung zwischen Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe, den Aufsichtsbehorden des Bundes und weiterer benannter Behdrden.
Vorlaufig schatzt das Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe seinen
jahrlichen Aufwand aus den Téatigkeiten auf insgesamt 5 060 Stunden (1 725 Stunden im
mittleren Dienst, 2 933 Stunden im gehobenen Dienst und 403 Stunden im hoheren Dienst).
Zudem erwartet das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe Sachkosten
in Hohe von zusammen 152 000 Euro, unter anderem fiir den Betrieb eines IT-Tool zur
Entgegennahme von Berichten, Prifnachweisen, Erstellung von Bescheiden und Archivie-
rung. Wie hoch der Aufwand der zustandigen Landes- und Bundesbehodrden kann nur
schwer geschéatzt werden. Vereinfacht wird angenommen, dass den zu beteiligenden Lan-
des- und Bundesbehorden in Summe Personalaufwand in jeweils derselben H6he wie beim
Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe entstehen wird. Unter diesen
Annahmen ist — bewertet mit Personalkosten gemall dem Leitfaden — mit einem jahrlichen
Erflllungsaufwand fir den Bund von 599 000 Euro und fiir die Ladnder von 213 000 Euro zu
rechnen.

Das Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe schatzt seinen einmaligen
Personalaufwand aus den Tatigkeiten auf insgesamt 2 300 Stunden (460 Stunden im mitt-
leren Dienst und je 920 Stunden im gehobenen und im héheren Dienst). Zum Aufwand der
ubrigen Bundesbehorden und der zustdndigen Landesbehoérden aus der Beteiligung liegen
keine Angaben vor. Es wird angenommen, dass dieser pro Behorde deutlich geringer ist
als der Aufwand des Bundesamts fur Bevolkerungsschutz und Katastrophenhilfe. Einfach-
heitshalber wird angenommen, dass der Aufwand fur die tGbrigen zustandigen Bundesbe-
horden zusammen so hoch ist wie beim Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe. Fir die Lander wird derselbe Aufwand in Ansatz gebracht. Zudem erwartet das
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe Sachkosten in Hohe von zusam-
men 1,5 Millionen Euro, unter anderem fiir die Entwicklung des zuvor genannten IT-Tools.
Dieses System wird auch fiir die Erflillung anderer Vorgaben genutzt (zum Beispiel Vorgabe
2c.6). Unter diesen Annahmen ist mit einem einmaligen Erfullungsaufwand fiir den Bund
von 1,8 Millionen Euro und fur die Lander von 116 000 Euro zu rechnen.

Vorgabe 2c.6: Nachweisverfahren zu MaBnahmen zur Sicherung der physischen
Resilienz; § 11 KRITIS-DachG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)

nuten) Euro)
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2,8 (mD) | 1600 33,80 0 151 0
11,1 (@D) | 1600 46,50 0 826 0
15,0 (hD) | 1600 70,50 0 1692 0
1 0 0 125 000 0 125
Anderung des Erfiillungsaufwands (in Tsd. Euro) 2794

Veranderung des jahrlichen Erfullungsaufwands der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1,7 (mD) | 1600 33,70 0 92 0

6.7 (gD) 1600 43,90 0 471 0

9,0 (hD) 1600 65,2 0 939 0

1 0 0 125 000 0 125

Anderung des Erfiillungsaufwands (in Tsd. Euro) 1626

Einmaliger Erfullungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (md) 460 33,80 0 16 0

1(gD) 920 46,50 0 43 0

1 (hD) 920 70,50 0 65 0

1 0 0 133 250 0 133

Erfillungsaufwand (in Tsd. Euro) 256

Betreiber kritischer Anlagen muissen auf Verlangen der zustdndigen Behorden die Einhal-
tung der MalRnahmen zur Sicherung der physischen Resilienz nachweisen (vgl. § 11 KRI-
T1S DachG-E). Die Behorden kdnnen Informationen nachfordern oder bei erheblichen Zwei-
feln_Uberpriifungen vornehmen (lassen). Der Gesetzentwurf sieht zudem vor, dass das
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe im Einvernehmen mit dem Bun-
desamt fir Informationssicherheit eine sektorenibergreifende Liste der Bestandteile des
Nachweises erstellt wird. AuRerdem kann das Bevolkerungsschutz und Katastrophenhilfe
das Nachweisverfahren ausgestalten.

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe schatzt seinen dauerhaften
Personalbedarf der verschiedenen Laufbahngruppen aus den Aufgaben auf 11,6 Stellen.
Wie hoch der Aufwand der zustdndigen Landes- und Bundesbehdrden kann nur schwer
geschatzt werden. Auf Basis von Angaben des Bundesamts flir Bevdlkerungsschutz und
Katastrophenhilfe schatzt das StBA den Aufwand flr die Uibrigen Bundesbehdrden zusam-
men auf 17,4 Stellen, so dass in der Summe ein Personalbedarf auf Bundesebene von 29
Stellen (rund drei Stellen im mittleren Dienst, 11 Stellen im gehobenen und 15 Stellen im
héheren Dienst) geschatzt wird. Fir Reisekosten und den Betrieb von SINA-Laptops wer-
den auf Basis von Angaben des Bundesamts flir Bevdlkerungsschutz und Katastrophen-
hilfe Sachkosten fir den Bund von zusammen 125 000 Euro angesetzt. Weiterhin wird der
Aufwand der Lander wie bei den Ubrigen zustdndigen Bundesbehdrden nach § 3 KRITIS-
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DachG vorsichtig laufbahnibergreifend auf 17,4 Stellen geschatzt; Sachkosten werden in
derselben Hohe wie beim Bund angesetzt. Unter diesen Annahmen ist — bewertet mit Per-
sonalkosten gemafl dem Leitfaden — mit einem jahrlichen Erflllungsaufwand fir den Bund
von 2,8 Millionen Euro und fir die Lander von 1,6 Millionen Euro zu rechnen.

Fur die Ausgestaltung des Nachweisverfahrens schatzt das Bundesamt fiir Bevdlkerungs-
schutz und Katastrophenhilfe seinen einmaligen Personalaufwand aus den Tatigkeiten auf
insgesamt 2 300 Stunden (460 Stunden im mittleren Dienst und je 920 Stunden im geho-
benen und im hoheren Dienst). Zudem erwartet das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe Sachkosten fur die Anschaffung von SINA-Laptops in H6he von zu-
sammen 133 000 Euro. Insgesamt entsteht einmaliger Erflllungsaufwand beim Bund von
256 000 Euro.

Vorgabe 2c.9: Zentralaufgaben zum Meldeverfahren von Sicherheitsvorfallen; § 12
Absatze 4 bis 9 KRITIS-DachG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

500 0,33 58,50 0 10 0

1 0 0 190 000 0 190

Anderung des Erfiillungsaufwands (in Tsd. Euro) 200

Einmaliger Erfullungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1 0 0 1900 000 0 1900

Erfillungsaufwand (in Tsd. Euro) 1900

Betreiber kritischer Anlagen missen geman § 12 Abséatze 1 bis 3 KRITIS-DachG-E Vorfalle
der gemeinsamen Meldestelle melden. In diesem Zusammenhang erhalt das BBK zudem
zentrale Aufgaben: Unter anderem kann das Bundesamt fir Bevélkerungsschutz und Ka-
tastrophenhilfe in Absprache mit dem Bundesamt fiir Informationssicherheit die Ausgestal-
tung des Meldeverfahrens festlegen und Auswertungen zu Vorfallen den Aufsichtsbehor-
den zur Verfligung stellen.

Fir die Einrichtung und den Betrieb des Meldeverfahrens (vgl. § 12 Absatze 4 KRITIS-
DachG-E) sowie die Anschaffung neuer SINA-Laptops veranschlagt das BBK einmalige
Sachkosten von rund 1,9 Millionen Euro und jahrliche Sachkosten von 190 000 Euro.

Der Zeitaufwand pro Fall der verschiedenen zentralen Daueraufgaben (vgl. § 12 Absatze 5
bis 9 KRITIS-DachG-E) wird mit 20 Minuten angesetzt — die in gleichen Teilen auf den
gehobenen und héheren Dienst entfallen —, da es sich um reine Unterrichtungs- und Mel-
depflichten handelt. Auf Basis von Angaben des Bundesamts fur Bevolkerungsschutz und
Katastrophenhilfe wird angenommen, dass pro Jahr 500 Meldungen bzw. Unterrichtungen
erfolgen. Bei einem gemittelten Lohnsatz von 58,50 Euro pro Stunde (vgl. Leitfaden, An-
hang 9) betragt der jahrliche Personalaufwand 10 000 Euro.

Vorgabe 2c¢.11: Mitteilungs-, Veréffentlichungs- und Berichtspflichten; §§ 3 Absatz 3;
7 Absitze 2, 4 und 5; 15 KRITIS-DachG-E
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Veranderung des jahrlichen Erflillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (mD) 4083 33,80 0 138 0

1(gD) 1208 46,50 0 56 0

1(hD) 920 70,50 0 65 0

1 0 0 74 000 0 74

Anderung des Erfiillungsaufwands (in Tsd. Euro) 333

Veranderung des jahrlichen Erfullungsaufwands der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Eall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1 (mD 3680 33,70 0 124 0

1(abD) 920 43,90 0 40 0

1(hD) 920 65.20 0 60 0

0 0 0 38 250 0 38

Anderung des Erfiillungsaufwands (in Tsd. Euro) 263

Einmaliger Erflllungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1(mD 920 33,80 0 31 0

1(gD) 1150 46,50 0 53 0

1 (hD) 2300 70,50 0 162 0

1 0 0 123 000 0 123

Anderung des Erfiillungsaufwands (in Tsd. Euro) 370

Einmaliger Erfillungsaufwand der Lander:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in Mi- | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
nuten) Euro)

1(mD 920 33.70 0 3 0

1(gD) 1150 43,90 0 51 0

1 (hD) 2300 65,20 0 150 0

0 0 0 123 000 0 123

Anderung des Erfiillungsaufwands (in Tsd. Euro) 354

Der Gesetzentwurf sieht Berichtspflichten flir das Bundesministerium des Innern und fir

Heimat als auch durch weitere Bundes- und Landesbehorden vor. Das Bundesministerium
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des Innern und fir Heimat hat nach Durchflihrung einer nationalen Risikoanalyse Informa-
tionen entsprechend der Richtlinie (EU) 2022/2557 an die Europdische Kommission. Zu-
dem meldet das Bundesministerium des Innern alle zwei Jahre einen umfassenden Bericht
Uber die eingegangen Stérungsmeldungen und den entsprechend ergriffenen Mallnahmen
an die Europaische Kommission. Das Bundesamt fir Bevolkerungsschutz und Katastro-
phenhilfe, das Bundesamt fir Informationssicherheit, die Bundesnetzagentur und die Bun-
desanstalt flir Finanzdienstleistungsaufsicht sowie die weiteren Aufsichtsbehdrden des
Bundes und des Landes Ubermitteln sich Informationen, die fir die Aufgabenerfillung not-
wendig ist. Zudem kontaktiert das Das Bundesamt fur Bevdlkerungsschutz und Katastro-
phenhilfe auch zustandige Behoérden von anderen Mitgliedslandern.

Auf Basis von Angaben des Bundesamts flir Bevolkerungsschutz und Katastrophenhilfe
werden flr die Mitteilungspflichten des BMI tber die Laufbahngruppen ein mittlerer jahrli-
cher Zeitaufwand von 690 Stunden angenommen. Zusatzlich entsteht Bundesbehdrden
und Landesbehdrden jeweils jahrlicher Zeitaufwand von 5 520 Stunden fur den Informati-
onsaustausch. Insgesamt wird ein jahrlicher Erfullungsaufwand fir Bund und Lander von
595 000 Euro entstehen. Zudem wurden Annahmen seitens des Das Bundesamts flir Be-
vOlkerungsschutz und Katastrophenhilfe flir den einmaligen Erflllungsaufwand getroffen.
Dieser entsteht zum einen durch die Etablierung der Kommunikationswege innerhalb der
Behorden und zum anderen fallen Sachkosten fir die Kommunikationstechnik (Hardware
und Software) an. Es wird angenommen, dass einmaliger Erfillungsaufwand in H6he von
rund 725 000 Euro fir Bund und Lander anfallt.

5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Durch den Gesetzesentwurf wird die Versorgungssicherheit fir Verbraucherinnen und
Verbraucher erhoht.

Die Regelungen des Gesetzentwurfs sind inhaltlich geschlechtsneutral aufgrund der vor-
rangig gegebenen unmittelbaren Betroffenheit der Zielgruppe des Regelungsvorhabens
und damit ohne Gleichstellungsrelevanz. Die weitere Starkung und Férderung im Bereich
des physischen Schutzes_von Betreibern kritischer Anlagen betrifft jedoch sowohl mittel-
als auch unmittelbar Frauen und Manner. § 1 Absatz 2 des Bundesgleichstellungsgeset-
zes bestimmt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung
von Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen. Dies wurde in der
Entwicklung der Gesetzesformulierung unter Einbeziehung bereits gegebener Diktion be-
rucksichtigt.

Die Regelungen entsprechen zudem den Anforderungen des ,Gleichwertigkeits-Checks".
Der Gesetzentwurf dient der Versorgungssicherheit der Bevdlkerung durch Starkung der
Resilienz von kritischen Anlagen. Auch wird dem Schutz einer Daseinsvorsorge mit ihren
unterschiedlichen Bereichen, die eine wesentliche Voraussetzung fir gleichwertige Le-
bensverhaltnisse der Menschen und den gesellschaftlichen Zusammenhalt Rechnung
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getragen. Auswirkungen auf die vorhandene Siedlungs- und Raumstruktur oder demogra-
phische Belange sind nicht zu erwarten.

VA.VIl. Befristung; Evaluierung

Eine Befristung ist nicht vorgesehen, da das Gesetz der Umsetzung der CER-Richtlinie
(EU) 2022/2557 dient, die unbefristet gilt. Das Gesetz soll anhand der Konzeption zur
Evaluierung neuer Regelungsvorhaben gemal dem Beschluss des Staatssekretaraus-
schusses Bessere Rechtsetzung und Birokratieabbau vom 23. Januar 2013 maximal flnf
Jahre nach Inkrafttreten der jeweils evaluierungsbedurftigen Regelungen evaluiert wer-
den.

§ 4819 sieht dazu eine Evaluierungsklausel vor. Auf die Begrindung zu §48§ 19 wird ver-
wiesen.

B. Besonderer Teil

Sekterengesetzt—mdemZu Artikel 1 (Dachgesetzes zur Starkung der phyS|schen
Resilienz von Betreibern kritischer Anlagen )

Zu § 1 (Nationale KRITIS-Resilienzstrategie

Die Vorschrift dient der Umsetzung von Artikel 4 der Richtlinie (EU) 2022/2557. Bis 17.
Januar 2026 muss die Bundesregierung eine nationale Strategie zur Verbesserung der
Resilienz von Betreibern kritischer Anlagen verabschieden. In dieser Strategie sollen die
strategischen Ziele und politischen MaRRnahmen festgelegt werden, mit denen eine hohes
Resilienzniveau von Betreibern kritischer Anlagen erreicht und aufrechterhalten werden
soll. Die Strategie soll gemeinsam mit den Landern und unter Beteiligung der Zivilgesell-
schaft erarbeitet werden und die Strategie der Bundesregierung zum Schutz Kritischer Inf-
rastrukturen von 2009 aktualisieren.

Zu § 2 (Begriffsbestimmungen)

Zu Nummer 1

Die Bequffsbestlmmunq dient der Umsetzunq von Artlkel 2 Nr. MerseFFSekteren*crm-
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1 der Richtlinie (EU) 2022/2557. Der in der Richtlinie verwendete Begriff der ,kritischen
Einrichtung“ wird im Hinblick auf den in Deutschland etablierten Bezug zu Anlagen und
Anlagenkategorien mit dem Begriff ,Betreiber kritischer Anlagen® umgesetzt. Die ndhere
Bestimmung von Betreibern kritischer Anlagen erfolgt nach § 4 in Verbindung mit der
Rechtsverordnung nach § 16 Absatz 1. Die Rechtsverordnung nach § 16 Absatz 1 wird
die Einrichtungskategorien gemaf der dritten Spalte der Tabelle im Anhang zur Richtlinie
(EU) 2022/2557 bericksichtigen.

Zu Nummer 2

Eine Anlage ist eine Betriebsstatte, sonstige ortsfeste Installation, Maschine, Gerat und
sonstige ortsverénderliche technische Installation.

Zu Nummer 3

Eine kritische Anlage ist eine Anlage nach § 3 Nr. 2, die fir eine kritische Dienstleistung
nach § 2 Nr. 4 notwendiq ist.

Zu Nummer 4

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 4+-und-Nr—4-der-CER-Rieht-
line—Stattkritische-Einrichtung™wird-5 der Richtlinie (EU) 2022/22557. Statt des Begriffs
der ,wesentlichen Dienste* wird der in der Fachpraxis etablierte Begriff der ,kritischen
Dienstleistung“ verwendet. Die Rechtsverordnung nach § 16 Absatz 1 wird ein Auflistung

der BegrifiBetreiberkrtischerAnlagen~vernendet:

Zu-Nr—4-(kritischekritischen Dienstleistungen) enthalten, die die Delegierte Verordnung
(EU) 2023/2450 der Kommission vom 25. Juli 2023 zur Erganzung der Richtlinie (EU)
2022/2557 des Europaischen Parlaments und des Rates durch eine Liste wesentlicher
Dienste berlicksichtigt.




-63 - Bearbeitungsstand: 21.12.2023 17:05

Zu Nummer 5

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 62 der CER-RichilineRicht-
linie (EU) 2022/2557.

Zu Nummer 6

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 6 der Richtlinie (EU)
2022/2557.

Zu Nummer 7

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 7 der GER-RichtlineRichtli-
nie (EU) 2022/2557. Zwar lasst sich der Begriff ,Risikoanalyse” in der Form, wie er in die-

sem Gesetz verwendet wird, in der GER-Richtlinie (EU) 2022/2557 nicht finden. Die CER-
Richtlinie (EU) 2022/2557 verwendet unter Artikel 2 Nr. 7 insgesamt den Begriff der ,Risi-
kobewertung“. Im deutschen Sprach- und Rechtsgebrauch wird der Begriff ,Risikobewer-
tung“ jedoch enger gefasst. Wahrend der Begriff ,Risikobewertung“ im deutschen Sprach-
gebrauch der in diesem Gesetz definierten Beschreibung entspricht (,Prozess der Priori-
sierung und des Vergleichs von Risiken®), geht der Begriff in der CER-Richtlinie_ (EU)
2022/2557 weiter und nimmt noch den Prozess zur Bestimmung der Art und des Ausma-
Res eines Risikos auf, also das, was im deutschen Sprachgebrauch unter ,Risikoanalyse®
verstanden wird. Diese weitergehende Begriffsbestimmung wird daher in diesem Gesetz
durch den Begriff ,Risikoanalyse” erganzt. Die Aufteilung ,Risikoanalyse” und ,Risikobe-
wertung”“ in diesem Gesetz dient der Harmonisierung des Begriffs ,Risikobewertung® im
Sinne der CER-Richtlinie (EU) 2022/2557.

Zu Nr.8 (Risikol }

Zu Nummer 8

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 7 der CER-RichtlineRichtli-
nie (EU) 2022/2557. Hier gelten die Ausfliihrungen zu § 2 Nr. 8 (Risikoanalyse). Der euro-
parechtliche Begriff der ,Risikobewertung“ ist weitergehender als im deutschen Sprach-
und Rechtsgebrauch und umfasst auch eine Risikoanalyse gemaf der Definition in § 2 Nr.
8 dieses Gesetzes. Die Aufteilung ,Risikoanalyse® und ,Risikobewertung“ in diesem Ge-
setz dient der Harmonisierung des Begriffs ,Risikobewertung® im Sinne der CER-Richtlinie
(EU) 2022/2557.

Zu Nr. 9 (Vorfall)

Zu Nummer 9

Die Begriffsbestimmung dient der Umsetzung von Artikel 2 Nr. 3 der GER-Richiline-Richt-
linie (EU) 2022/2557. Statt ,Sicherheitsvorfall* wird er mit dem Begriff ,Vorfall* umgesetzt.

Zu Nr. 104 I ichtiae Einicl }




Zu-Zu § 3 (Zentrale Anlaufstelle; Zustindigkeiten; behordliche Zusammenarbeit)

Zu Absatz 1

§ 3 Absatz 1z

§-3-Abs—1 regelt, dass das BBK-natienalezustandige-Behérde--S-d-Art-9-Abs—1-Satz 1
der CER-Richtlinie-undBundesamt fur Bevolkerungsschutz und Katastrophenhilfe zentrale

Anlaufstelle i.S.d. Artikel 9 Absatz 2 der CER-Richtlinie (EU) 2022/2557 ist.

tm-Einklang-mitGemal Artikel 9 Absatz 2 der GER-Richtlinie (EU) 2022/2557 muss jeder

Mitgliedstaat eine zentrale Anlaufstelle benennen oder einrichten, die als Verbindungs-
stelle zur Gewahrleistung der grenziiberschreitenden Zusammenarbeit mit den zentralen
Anlaufstellen anderer Mitgliedstaaten und mit der in Artikel 19 der CER-Richtlinie (EU)
2022/2557 genannten Gruppe fur die Resilienz kritischer Einrichtungen fungiert. Die Er-
richtung und Benennung einer solchen dient der Erleichterung der grenzuberschreitenden
Zusammenarbeit und Kommunikation sowie Koordinierung von Fragen im Zusammen-

hang mit der Resilienz kritischer AntagenEinrichtungen.
Sowohl-als-nationale-zustindige-Behérde-als-auch-alsAls zentrale Anlaufstelle wird das

BBKBundesamt fiir Bevolkerungsschutz und Katastrophenhilfe im Geschéaftsbereich des
Bundesministeriums des Innern und fir Heimat benannt. Hierdurch wird zum einen eine




Zu Absatz 2

Gemal Artikel 9 Absatz 1 der Richtlinie (EU) 2022/2557 werden die Mitgliedstaaten ver-
pflichtet, eine oder mehrere Behdrden zu ernennen oder einzurichten, die fiir die Uberwa-
chung und gegebenenfalls die Durchsetzung von Bestimmungen dieser Richtlinie zustan-

dig sind.

Zustandige Behorden sind im Hinblick auf Zustandigkeiten des Bundes das Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe, in Bezug auf 6ffentliche Telekommunikati-
onsnetze oder 6ffentlich zugangliche Telekommunikationsdienste die Bundesnetzagentur
und fir alle anderen Betreiber kritischer Anlagen im Sektor Informationstechnik und Tele-
kommunikation das Bundesamt flir Sicherheit in der Informationstechnik, in Bezug auf den
Sektor Finanz- und Versicherungswesen die Bundesanstalt flir Finanzdienstleistungsauf-
sicht sowie die weiteren Aufsichtsbehoérden des Bundes nach Absatz 3 und im Hinblick
auf Zustandigkeiten der Lander die zustandigen Landesbehdrden nach Absatz 5.

Zu Absatz 3

Das sektorspezifische Fachwissen fir die verschiedenen Sektoren befindet sich teilweise
in Bundeszustandigkeit und teilweise in Landerzustandigkeit. Um dieses sektorspezifische
Fachwissen beim Vollzug des KRITIS-Dachgesetzes vollumfanglich nutzen zu kénnen,
werden Aufgaben des KRITIS-DachG je nach Bundes- oder Landerzustandigkeit den
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entsprechenden Behdrden zugeteilt. Zur deutlichen Abgrenzung werden in Absatz 3 die
Zustandigkeiten des Bundes in Bezug auf kritische Dienstleistungen ausdriicklich be-
nannt. Es handelt sich um einen Teilbereich der kritischen Dienstleistungen, flir die die
Verpflichtungen des KRITIS-DachG gelten und die in der Rechtsverordnung nach

§ 16 Absatz 1 benannt werden. Bei den in Absatz 3 nicht genannten kritischen Dienstleis-
tungen handelt sich um Zustandigkeiten der Lander.

Das Bundesministerium des Innern und fir Heimat macht die zustandigen Bundesbehor-
den im Bundesanzeiger bekannt.

Um Uber die verpflichtenden Vorgaben dieses Gesetzes hinaus weitgehend bundesein-
heitliche Verfahren zu erreichen, sollen Uber ein standiges Beratungsgremium von Bund,
Lander (ggf. Kommunen) und Wirtschaft strukturiert eingebunden werden. Durch einen
gezielten Informationsaustausch der zustandigen Entscheidungstrager sollen hier sekto-
ribergreifende als auch sektorspezifische Verfahren fir alle Ebenen vereinbart werden.
Der Bund bzw. die zustandigen Bundesressorts bzw. das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe ibernehmen dabei die koordinierende Zustandigkeit.

Zu Absatz 4

Die Lander werden verpflichtet, dem Bundesamt flir Bevolkerungsschutz und Katastro-
phenhilfe bis 02. Januar 2025 je eine Landesbehodrde als zentralen Ansprechpartner flr
sektorenubergreifende Angelegenheiten im Zusammenhang mit der Durchfihrung dieses
Gesetzes zu benennen. Die Lander entscheiden welche Behorde dies wahrnehmen soll.
Es kénnen in den Landern unterschiedliche Behdrden benannt werden. Dieser zentrale
Ansprechpartner soll dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe und
den Betreibern kritischer Anlagen als Ansprechpartner fir sektoreniubergreifende Angele-
genheiten zur Verfliigung stehen.

Zu Absatz 5

Die Lander bestimmen, ob der zentrale Ansprechpartner nach Absatz 4 oder eine andere
Landesbehorde die Aufgaben nach den §§ [...] wahrnimmt. Bei dieser Landesbehorde
kann es sich um eine Behorde handeln, die bereits die Aufsicht innerhalb des jeweiligen
Sektors wahrnimmt. Die Festlegung der Landesbehérden wird dem Bundesamt flir Bevdl-
kerungsschutz und Katastrophenhilfe bis 02. Januar 2026 mitgeteilt. Auf diese Weise wer-
den die Zustandigkeiten klar festgelegt, sodass jedem Betreiber kritischer Anlage die Be-
horden mitgeteilt werden kdnnen, deren Aufsicht sie im Rahmen des KRITIS-DachG un-

terliegen.

Zu Absatz 6

Falls ein Betreiber einer kritischen Anlage mehrere kritische Anlagen in unterschiedlichen
Landern in einem Sektor oder einer Branche betreibt oder eine kritische Dienstleistung
ausfihrt, muss das Land festgelegt werden, das fir die Aufsicht dieses Betreibers einer
kritischen Anlage zustandig ist. Die Zustandigkeit bestimmt sich nach Absatz 6 nach dem
Hauptsitz des Betreibers kritischer Anlagen.

Zu Absatz 7

Artikel 9 Absatz 56 der CER-RIchtlinie (EU) 2022/2557 sieht vor, dass die zustandige Be-
horde mit den nach Richtlinie (EU) 2022/2555 zustandigen Behoérden in Bezug auf
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Cybersicherheitsrisiken, Cyberbedrohungen und Cybersicherheitsvorfalle und in Bezug
auf nicht cyberbezogene Risiken, Bedrohungen und Sicherheitsvorfalle, die kritischeBe-
treiber kritischer Anlagen betreffen, sowie in Bezug auf entsprechende MalRnahmen, die
von seiner zustandigen Behorde und den zustandigen Behdrden gemal der Richtlinie
(EU) 2022/2555 ergriffen wurden, zusammenarbeitet und Informationen austauscht. Die
enge Zusammenarbeit insbesondere mit dem Bundesamt fir Sicherheit in der Informati-
onstechnik aber auch der Bundesnetzagentur ist wesentlich, um Koharenz beim Cyber-
schutz und beim physischen Schutz von kritischen Anlagen zu erreichen.

Der Informationsaustausch zwischen den Behdrden erscheint aus Grunden der Koharenz
geboten und erforderlich. Etwaige Cybersicherheitsrisiken, Cyberbedrohungen und Cyber-
sicherheitsvorfalle kdnnen mitunter auch Auswirkungen auf die Sicherheit und den physi-

schen Schutz von Betreibern kritischer Anlagen haben. Umgekehrt kénnen nicht cyberbe-
zogene Risiken, Bedrohungen und Sicherheitsvorfalle, die kritischeBetreiber kritischer An-

lagen betreffen, Auswirkungen auf den Cyberschutz haben. Die friihzeitige Identifizierung
moglicher Risiken sowie deren Auswirkungen auf den physischen Schutz oder umgekehrt
ermoglicht das Ergreifen angemessener Gegenmalinahmen. Ein regelmafiger Austausch
der Behorden férdert bewahrte Verfahren, schafft gemeinsame Erfahrungen und etabliert
fortlaufend effektive Prozessstrange. Dies soll eine gebotene und angemessene Reaktion
auf bereichslibergreifende mégliche Bedrohungen und Vorfalle erméglichen.

oW a a

sind-—GemafR-Zu Absatz 8

Diese Regelung dient der Umsetzung von Artikel 11 der Richtlinie (EU) 2022/2557.

Zu § 4 (Anwendungsbereich; kritische Anlagen; Geltungsumfang)

Zu Absatz 1

§4 definiert den Anwendungsbereich des KRITIS-DachG. In Umsetzung der CER-Richtli-
nie_(EU) 2022/2557 werden kritischeBetreiber kritischer Anlagen in den Sektoren Energie,

Transport und Verkehr, Finanz- und Versicherungswesen, Gesundheitswesen, Trinkwas-
ser, Abwasser, Ernahrung, Informationstechnik und Telekommunikation und Weltraum er-
mittelt. Zusatzlich werden kritischeBetreiber kritischer Anlagen im Sektor Siedlungsab-
fallentsorgung ermittelt. Dieser Sektor ist bereits gem. § 2 Abs. 10 Nr. 1 BSIG als Sektor
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der Kritisehenkritischen Infrastruktur festgelegt. Im Sinne einer weitgehenden Koharenz
der Adressaten fur Vorgaben fir den Cyberschutz und fir physische Resilienzmafinah-
men wird dieser Sektor Uber die Mindestvorgaben der CER-Richtlinie (EU) 2022/2557 in
den Anwendungsbereich des vorliegenden Gesetzes aufgenommen. Wahrend der Rege-
lungsbereich flir den Cyberschutz ausgeweitet wird, sollen die Resilienzmallnahmen nach
der GER-Richtlinie_ (EU) 2022/2557 im ersten Schritt nur fur einen kleineren Kreis von Be-
treibern kritischer Anlagen gelten. Die Ausweitung des Anwendungsbereichs wird Gegen-
stand der in §488§ 20 vorgesehenen Evaluierung.

Innerhalb dieser Sektoren sind nur solche AnlagenkritischeBetreiber kritischer Anlagen,
die einen oder mehrere kritische Dienstleistungen erbringen, die fir das Funktionieren der
Gesamtwirtschaft des Gemeinwesens von hoher Bedeutung sind und ein Vorfall eine er-
hebliche Storung bei der Erbringung eines oder mehrerer kritischen Dienstleistungen
durch die Anlage, oder bei der Erbringung von anderen kritischen Dienstleistungen in den
im Anhang genannten Sektoren, die von diesen kritischen Dienstleistungen abhangen,
bewirken wirde.

In einer konkretisierenden Rechtsverordnung nach §45§ 16 Absatz 1 wird festgelegt, wel-
che Dienstleistungen Uberhaupt in den Sektoren als kritisch im Sinne des KRITIS-DachG
gelten. Diese Rechtsverordnung orientiert sich systematisch und inhaltlich an der BSI——
Kritisverordnung, die im Rahmen der Cyberschutzregeln|T-Sicherheit von kritischen Infra-
strukturen bisher definiert, welche Anlagen als kritisch eingestuft werden. Demnach liegt
aus Bundessicht Kritikalitat vor, sofern eine Anlage eine kritische Dienstleistung ausfuhrt
und einen in der Rechtsverordnung festgelegten Schwellenwert tGberschreitet. Der
Schwellenwert wird auf Grundlage des Kriteriums der zu versorgenden Bevdlkerung be-
rechnet. Dabei soll — ebenso wie in der BSI-Kritisverordnung — grundsatzlich eine zu ver-
sorgende Bevdlkerung von 500.000 Personen zu Grunde gelegt werden. Sofern ein-Be-
treiber-einerkritischeneine Anlage eine Bevolkerungszahl von dieser Grolie versorgt, wird
davon ausgegangen, dass dies aus Bundessicht fur die Aufrechterhaltung der Wirtschaft
wesentlich ist.

Unter Berlcksichtigung der dem Bund zustehenden Gesetzeskompetenz aus Art. 74 Ab-
satz 1 Nr. 11 GG — dem Recht der Wirtschaft — wird bei der Umsetzung der GER-Richtli-
nie_(EU) 2022/2557 der Schwerpunkt auf das Schutzziel der Aufrechterhaltung der wichti-
gen wirtschaftlichen Tatigkeiten gelegt. Die im vorliegenden Gesetz enthaltenen Regelun-
gen zur Starkung der Resilienz bewirken daneben insbesondere auch eine Starkung der
weiteren in der SER-Richtlinie (EU) 2022/2557 genannten Schutzziele der &ffentlichen
Gesundheit und Sicherheit. Im Hinblick auf den Anwendungsbereich bedeutet dies, dass
die Dienstleistung aus Bundessicht fir die Aufrechterhaltung wichtiger wirtschaftlicher Ta-
tigkeiten von entscheidender Bedeutung ist.

Zu-Absatz 2

Zugrunde gelegt wird die Betrachtungsebene des Bundes und diejenigen Organisationen
und Einrichtungen werden adressiert, von denen auch die kleinen und mittleren Unterneh-
men abhangen.

Auch Organisationen oder Einrichtungen, die nicht in den Anwendungsbereich dieses Ge-
setz fallen, konnen hohe gesamtwirtschaftliche und gesellschaftliche Relevanz haben und

auf einer anderen Betrachtungsebene als kritische Infrastrukturen betrachtet werden.
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Zu Absatz 2

Sollte sich herausstellen, dass bestimmte Einrichtungen aus der nach Absatz 1 geschaffe-
nen Rechtsverordnung auf Grund der Schwellenwerte nicht erfasst sind, aber dennoch
eine hohe Bedeutung flr das Funktionieren des Gemeinwesens haben und fir die die
Aufrechterhaltung der Wirtschaft aus Bundessicht essentiell sind, sollen die zustindigen
Aufsichtsbehdrden des Bundes oder die zustandigen Behorden der Lander dem Bundes-
ministerium des Innern und fur Heimat weitere Einrichtungen als Betreiber kritischer Anla-
gen vorschlagen kénnen. Dieser Vorschlag soll die nationalen Risikoanalyen und Risiko-
bewertungen nach § 8 sowie die nachfolgenden Kriterien, die den Kriterien nach Artikel 7
der Richtlinie (EU) 2022/2557 entsprechen, berlcksichtigen:

1. die Zahl der Nutzer, die die von der betreffenden Anlage erbrachten kritischen
Dienstleistung in Anspruch nehmen;

2. das Ausmal} der Abhangigkeit anderer Sektoren oder Branchen von der betreffen-
den kritischen Dienstleistung;

3. die moglichen Auswirkungen von Ausféllen - hinsichtlich Ausmaf und Dauer - auf
wirtschaftliche und gesellschaftliche Téatigkeiten, die Umwelt, die offentliche Ordnung und
Sicherheit oder die Gesundheit der Bevolkerung;

4. den Marktanteil des Betreibers der Anlage auf dem Markt fiir kritische Dienstleis-
tungen oder fiir die betreffenden kritischen Dienstleistungen;

5. das geografische Gebiet, das von einem Vorfall betroffen sein konnte, einschliefl’-
lich etwaiger grenzliberschreitender Auswirkungen, unter Berlicksichtigung der Schwach-
stellen, die mit dem Grad der Isolierung bestimmter Arten geografischer Gebiete verbun-

den sind;

6. die Bedeutung des Betreibers der Anlage fur die Aufrechterhaltung der kritischen
Dienstleistung in ausreichendem Umfang, unter Beriicksichtigung der Verfugbarkeit von
alternativen Mitteln fir die Erbringung der betreffenden kritischen Dienstleistung.

Zu Absatz 3

Die Regelung dient dazu, dass bei Veranderung der Werte der Anlagen, die fiir die Be-
rechnung der Schwellenwerte entscheidend sind, die Verpflichtungen des KRITIS-DachG
nicht mehr gelten, sofern die Schwellenwerte unterschritten werden.

diesem-Gesetz-hinausgehende-Anforderungen-an-die-Zu Absatz 4
Die Regelung beschreibt das Verfahren, wenn ein Betreiber kritischer Anlagen-unberthrt
bleiben.

Zu, der nach Absatz 2
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Diese-Vorgaben-geltenfir-die-betreffendenFeststellung des BMI als ein solcher identifi-

ziert wurde, diese Kriterien nicht mehr erfillt und somit kein Betreiber kritischer Anlagen

von-besonderer-Bedeutung-furEuropa-ab-demTagmehr darstellt. Entsprechend des Ein-
gangsVerfahrens der in-Festlegung nach Absatz 3-genannten-Mitteilung-




fern2 wird auch W|rd auch die Feststellunge#elg%%t—das&es&e#wranekn#seheAnlag&naeh@é
handelt,kann-tber, dass die Kriterien des Absatzes 2 nicht mehr erfillt werden, durch
das Bundesmlnlsterlum des Innern und far Helmat anentspreehendem#ag—bekdepléu—

—auf Vorschlag
der zustandigen Aufsmhtsbehorde des Bundes ider der zustdndigen Behorde der Lander

oder im eigenen Betreiben festgestellt. Das Bundesamt fiir Bevolkerungsschutz und Kata-

strophenhilfe teilt dem Betreiber mit, dass er den Verpﬂlchtunqen des KRITIS DachG
nicht mehr unterliegtbi Lorar

Zu § 8Absatz 5

Der Sektor der Siedlungsabfallentsorgung wird von der Richtlinie (EU) 2022/2557 nicht er-
fasst.

Zu Betreibern kritischer Anlagen aus diesem Sektor kdnnen daher keine Konsultationen
nach Artikel 11 der Richtlinie (EU) 2022/2557 erfolgen und sind daher vom § 3 Absatz 8
ausgenommen. Betreiber kritischer Anlagen aus diesem Sektor sind keine kritischen Ein-
richtungen von besonderer Bedeutung flir Europa im Sinne des Artikels 17 Absatz 1 der
Richtlinie (EU) 2022/2557, hier § 7. Daher kann auch kein Antrag auf Einrichtung einer
Beratungsmission auf europaischer Ebene gemaR § 13 Absatz 2 gestellt werden.

Zu Absatz 6

Die Rechtsvorschriften der Union flir Finanzdienstleistungen enthalten umfassende Anfor-
derungen fir Finanzunternehmen in Bezug auf die Steuerung aller ihrer Risiken, ein-
schlieRlich der operationellen Risiken, und die Aufrechterhaltung des Betriebs. Diese
Rechtsvorschriften umfassen die Verordnungen (EU) Nr. 648/2012 (8) (EU) Nr. 575/2013
(9) und (EU) Nr. 600/2014 (10) des Europaischen Parlaments und des Rates und die
Richtlinien 2013/36/EU (11) und 2014/65/EU (12) des Europaischen Parlaments und des
Rates. Dieser Rechtsrahmen wird durch die Verordnung (EU) 2022/2554 des Europai-
schen Parlaments und des Rates (13) erganzt, in der Anforderungen an Finanzunterneh-
men in Bezug auf den Umgang mit Risiken der Informations- und Kommunikationstechno-
logie (IKT) und einschlieRlich hinsichtlich des Schutzes physischer IKT-Infrastrukturen
festgelegt sind. Da die Resilienz dieser Einrichtungen daher umfassend abgedeckt wird,
sollten Artikel 11 und die Kapitel Ill, IV und VI der Richtlinie (EU) 2022/2557 nicht fur diese
Einrichtungen gelten, damit Doppelarbeit und unnétiger Verwaltungsaufwand vermieden
werden.

Ebenso werden mit der Richtlinie (EU) 2022/2555 Einrichtungen im Bereich digitale Infra-
struktur, die fur eine Einstufung als Betreiber kritischer Anlagen im Sinne der Richtlinie
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(EU) 2022/2557 in Frage kommen kdnnten, verpflichtet, geeignete und verhaltnismaRige
technische, operative und organisatorische MaRnahmen zu ergreifen, um die Risiken flir
die Sicherheit von Netz- und Informationssystemen zu beherrschen, und erhebliche Si-
cherheitsvorfalle und Cyberbedrohungen zu melden. Da Gefahren fur die Sicherheit von
Netz- und Informationssystemen unterschiedliche Ursachen haben kénnen, wird in der
Richtlinie (EU) 2022/2555 ein ,gefahrenibergreifender Ansatz angewandt, der die Resili-
enz von Netz- und Informationssystemen sowie die physischen Komponenten und das
physische Umfeld dieser Systeme umfasst.

Da die in der Richtlinie (EU) 2022/2555 diesbezliglich festgelegten Anforderungen den
entsprechenden Verpflichtungen aus dieser Richtlinie zumindest gleichwertig sind, sollten
die in Artikel 11 und in Kapitel I, IV und VI der Richtlinie (EU) 2022/2557 festgelegten
Verpflichtungen flir Einrichtungen im Bereich digitale Infrastruktursektor nicht gelten, da-
mit Doppelarbeit und unnétiger Verwaltungsaufwand vermieden werden.

§ 3 Absatz 8, § 13 Absatz 2 und die §§ 7 bis 12 gelten daher nicht flr Betreiber kritischer
Anlagen in den Sektoren Bankwesen, Finanz- und Versicherungswesen und Informations-
technik und Telekommunikation.

In Anbetracht dessen, dass die von Einrichtungen im Finanzsektor sowie im Digitalsektor
erbrachten Dienste flir Betreiber kritischer Anlagen aller anderen Wirtschaftssektoren sehr
wichtig sind, sollten die Mitgliedstaaten jedoch auf der Grundlage der in der vorliegenden
Richtlinie vorgesehenen Kriterien und Verfahren auch im Finanzsektor und im Digitalsek-
tor tatige Einrichtungen als Betreiber kritischer Anlagen ermitteln. Folglich sollten die Stra-
tegien, die nationalen Risikoanalysen und Risikobewertungen und die Unterstitzungs-
malRnahmen gemaR Kapitel Il Richtlinie (EU) 2022/2557 Anwendung finden. Die Mitglied-
staaten sollten in der Lage sein, nationale Rechtsvorschriften zu erlassen oder beizube-
halten, um ein héheres Mal an Resilienz flr diese Betreibern kritischer Anlagen zu errei-
chen, sofern diese Vorschriften mit dem geltenden Unionsrecht vereinbar sind.

Zu Absatz 7

Andere bestehende Regelungen, die die Resilienz von Betreibern kritischer Anlagen zum
Ziel haben, bleiben von diesem Gesetz unberihrt. Dies betrifft etwa Regelungen nach
BSIG, EnWG, TKG und LuftSiG. Diese Regelungen gehen als Spezialvorschriften den
Vorgaben des KRITIS-DachG vor, so dass die entsprechenden Gesetzesmaterien unbe-
ruhrt bleiben und auf der Grundlage des KRITIS-DachG keine strengeren Bestimmungen
in diesen Bereichen gefasst werden kénnen.

Zu Absatz 8

Zur Vermeidung von Doppelverpflichtungen und unnétiger Birokratie kbnnen Betreiber
kritischer Anlagen mit Risikoanalysen und Risikobewertungen sowie Dokumenten und
MaRnahmen zur Starkung der Resilienz, die sie bereits auf der Grundlage anderer 6ffent-
lich-rechtlicher Verpflichtungen ergriffen haben, ihren Verpflichtungen nach §§ 9 bis 11
nachkommen. Die zustandigen Aufsichtsbehoérden des Bundes oder die zustandigen Be-
horden der Lander stellen die Gleichwertigkeit im Benehmen mit dem Bundesamt fur Be-
volkerungsschutz und Katastrophenhilfe und dem Bundesamt flir Sicherheit in der Infor-
mationstechnik fest (Aquivalenzpriifung).
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Zu § 5 (Einrichtungen der Bundesverwaltung)

Zu Absatz 1

Der Anwendungsbereich der Richtlinie (EU) 2022/2557 umfasst gemal’ Nr. 9 des An-
hangs der Richtlinie (EU) 2022/2557 im Sektor 6ffentliche Verwaltung Einrichtungen der
offentlichen Verwaltung von Zentralregierungen entsprechend der jeweiligen Definition der
Mitgliedstaaten gemaR nationalem Recht. Die Festlequng der Einrichtungen wird im Rah-
men der Rechtsverordnung nach § 16 erfolgen. In Anlehnung an die deutsche Definition
von ,zentrale Regierungsbehodrden” in der Richtlinie 2014/24/EU sollen als ,Zentralregie-
rung” die Bundesministerien und das Bundeskanzleramt ausgenommen der jeweiligen
Geschaftsbereichsbehdrden gefasst werden.

Zu Absatz 2

Nach Artikel 1 Absatz 6 der Richtlinie (EU) 2022/2557 gelten die Vorschriften der Richtli-
nie nicht fir Einrichtungen der dffentlichen Verwaltung, die ihre Tatigkeiten in den Berei-
chen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Strafverfolgung — ein-
schlieBlich der Ermittlung, Aufdeckung und Verfolgung von Straftaten — ausuben. Die
Richtlinie soll nicht die Zustandigkeit der Mitgliedstaaten und ihrer Behdrden hinsichtlich
der Verwaltungsautonomie oder ihre Verantwortung fur den Schutz der nationalen Sicher-
heit und Verteidigung oder ihre Befugnis zum Schutz anderer wesentlicher staatlicher
Funktionen, insbesondere in Bezug auf die 6ffentliche Sicherheit, die territoriale Unver-
sehrtheit und die Aufrechterhaltung der 6ffentlichen Ordnung berlihren. Daher sind die
Einrichtungen mit diesem Bezug im KRITIS-DachG von dem Anwendungsbereich ebenso
ausgeschlossen.

Zu Absatz 3

Fur die gemal der Rechtsverordnung nach § 16 Absatz 1 identifizierten Einrichtungen der
Bundesverwaltung sind die Pflichten nach §§ 6, 9, § 10 Absatz 1 bis 5, 7 bis 10, §§ 11 bis
13, 17 und 18 dieses Gesetzes entsprechend anzuwenden. Um die Aufrechterhaltung der
Staats- und Regierungsfunktion bei einem Vorfall im Sinne dieses Gesetzes sicherzustel-
len, unterliegen diese Einrichtungen allen Verpflichtungen, die auch Betreiber kritischer
Anlagen in den anderen Sektoren erflllen missen.

Zu Absatz 4

Die Vorschriften fiir Kritische Einrichtungen mit besonderer Bedeutung fiur Europa nach §
7 und zur Geschéftsleiterhaftung nach § 14 sind nicht auf Einrichtungen im Sektor offentli-
che Verwaltung anzuwenden.

Zu Absatz 5

Im Einklang mit § 10 Absatz 6 legt Absatz 5 fiir das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe die Mdglichkeit fest, Standards zu entwickeln, die im Einvernehmen
mit den Bundesressorts und dem Bundesamt fiir Sicherheit in der Informationstechnik
festgelegt werden und die MalRnahmen im Hinblick auf § 10 Absatz 1 konkretisieren.
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Zu Absatz 6

Da es sich bei den Einrichtungen nach Absatz 1 nur um die Bundesministerien und das
Bundeskanzleramt handelt, dient die Einvernehmlichkeitsregelung mit diesen Einrichtun-
gen hinsichtlich der MalRnahmen zur Mangelbeseitigungsmalnahmen der Wahrung des
Ressortprinzips.

Zu § 6 (Registrierung der kritischen Anlage und Ansprechpartner;
Geltungszeitpunkt)

Absatz1
Zu Absatz 1

Angelehnt an die Registrierungspflicht der Betreiber von Betreibern kritischer Anlagen
nach § 8 b Abs. 3 BSIG soll eine Registrierung bei einer gemeinsam vom BBKBundesamt
fur Bevolkerungsschutz und Katastrophenhilfe und dem und dem Bundesamt fur Sicher-
heit in der Informationstechnik eingerichteten Registrierungsmaoglichkeit durch die Betrei-
ber selbst erfolgen, um ein koharentes System zwischen den hiesigen Vorschriften und
den Vorschriften des BSIG zu schaffen. Auch soll ein zu hoher blrokratischer Aufwand
vermieden werden. Unter anderem wird durch die Registrierung auch sichergestellt, dass
die Verpflichtungen bzw. Resilienzanforderungen aus diesem Gesetz an die relevanten

Betreiber nachvollzogen bzw. Gberpruft werden kdnnen.-Bie-Registrierung-dient-auch-der

Al derl shohtinie=ioms ach-sind-biszum Juli-2026-die

Zu Absatz 2

Die Pflicht der Betreiber kritischer Anlagen zur Vorlage von erforderlichen Aufzeichnun-
gen, Schriftstiicken oder sonstigen Unterlagen besteht, um die Registrierungspflicht si-
cherzustellen. Hierzu bendtigt das Bundesamt fir Bevolkerungsschutz und Katastrophen-
hilfe in begriindeten Fallen die Mdglichkeit, relevante Informationen von solchen Betrei-
bern kritischer Anlagen zwecks Prifung zu verlangen, bei denen Tatsachen die Annahme
rechtfertigen, dass die Registrierungspflicht nicht erflllt wurde oder wird. Die Verpflichtung
zur Vorlage auf Verlangen ist relevant, damit auch die weitergehenden Anforderungen
nach diesem Gesetz nachvollzogen und eingehalten werden konnen. Der Schutz von Ge-
heimschutzinteressen oder lUberwiegenden Sicherheitsinteressen dient dabei als gebo-
tene Einschrankung und berilicksichtigt Bereiche, in denen die Offenlequng von sensiblen
Informationen negative Auswirkungen fur den Betrieb der Betreiber kritischer Anlagen o-
der die Versorgung mit der Betracht kommenden kritischen Dienstleistung haben konnte.

Zu Absatz 3

Ebenfalls in Anlehnung an § 8b Abs. 3 S. 2 BSIG kann das BBKBundesamt fur Bevolke-
rungsschutz und Katastrophenhilfe die Registrierung im Einvernehmen mit den sonst zu-
standigen Bundesbehorden selbst vornehmen. Im Falle betreiberseitigen Unterlassens
der Registrierung trotz Vorliegens der gesetzlichen Verpflichtung hierzu ist behérdenseitig
- ggf—im Einvernehmen mit der zustandigen Behdrde - eine Erfassung von Amts wegen
zu veranlassen. Hierdurch selisollen ebenfalls die Einhaltung und Uberpriifung der betrei-
berseitigen Verpflichtungen aus diesem Gesetz sichergestellt bzw. nachvollzogen werden.
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Zu-Zu Absatz 4

Absatz 4

AHE-W ener gilt als Klarstellung, dass fur
dle nicht qua Rechtsverordnunq sondern auf Grund des Vorschlagsrechts identifizierten

Betreiber kritischer Anlagen kann-in-Einzelfallen-geboten-und-erforderlich-erscheinen—die

Vorschriften der Registrierung gelten.

Zu Absatz 5

Die fur sie jeweils federfiuhrend zustandige Aufsichtsbehdrde des Bundes nach § 3 Ab-
satz 3 oder die zustandige Behorde der Lander nach § 3 Absatz 5 wird dem Betreiber kri-
tischer Anlagen aus Griinden der Transparenz und Klarheit mitgeteilt.

Zu Absatz 6

Der Absatz dient der Klarstellung, dass weitergehende Verpflichtungen nach diesem Ge-
setz, wie etwa die Durchflihrung von Risikoanalysen und Risikobewertungen von Betrei-
bern kritischer Anlagen oder die Vornahme von Resilienzmallnahmen, die Erbringung von
Nachweisen nach § 11 oder die Meldung von Vorfallen nach § 12 zeitlich an eine erfolgte
Registrierung anknupfen.

Zu Absatz 7

Durch diesen Absatz wird klargestellt, dass das Bundesamt flir Bevolkerungsschutz und
Katastrophenhilfe die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im
Einvernehmen mit dem Bundesamt flr Sicherheit in der Informationstechnik festlegt, da
die Registrierungsmaoglichkeit gemeinsam vom Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe und dem und dem Bundesamt fiir Sicherheit in der Informationstechnik
betrieben wird.

Zu 8§ 7 (Kritische Einrichtungen von besonderer Bedeutungq fiir Europa)

Zu Absatz 1

Zwar sind Betreiber kritischer Anlagen in der Regel als Teil eines immer starker verfloch-
tenen Dienstleistungs- und Infrastrukturnetzes tatig und erbringen haufig kritische Dienst-
leistungen in mehr als einem Mitgliedstaat, doch sind einige dieser Betreiber kritischer An-
lagen fir die Union und ihren Binnenmarkt von besonderer Bedeutung, da sie kritische
Dienstleistungen flir oder in sechs oder mehr Mitgliedstaaten erbringen und daher eine
spezifische Unterstlitzung auf Unionsebene erhalten sollten. Diese quantitative Voraus-
setzung und die Mitteilung der Europaischen Kommission identifizieren den Betreiber
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kritischer Anlagen nach § 4 Absatz 1 als eine kritische Einrichtung mit besonderer Bedeu-
tung flr Europa.

Zu Absatz 2

Der Betreiber kritischer Anlagen hat dem Bundesamt flur Bevolkerungsschutz und Kata-
strophenhilfe bei Registrierung mitzuteilen, dass kritische Dienstleistungen fir oder in
mehr als sechs Mitgliedstaaten erbracht werden. Dies beinhaltet die Mitteilung darlber,
welche Dienstleistungen er flr oder in diesen Mitgliedstaaten anbietet und flir welche oder

in welchen Mitgliedstaaten diese angeboten werden. Nach Meldung des Betreibers der
kritischen Anlage beim BBK, dass es Dienstleistungen nach EU VO [Delegierter Rechts-
akt - Liste wesentlicher Dienste] in mindestens sechs Mitgliedstaaten erbracht werden,
teilt das BBK der Europdischen Kommission unverzuglich die Identitét solcher kritischen
Einrichtungen sowie die Informationen, die diese zur Verfligung stellen, mit.

Die Europaische Kommission konsultiert das BBK, das eine kritische Einrichtung ermittelt
hat, die zustandige Behdérde anderer betroffener Mitgliedstaaten sowie die betreffende kri-
tische Einrichtung. Bei diesen Konsultationen teilen die Behérden der Mitgliedstaaten der
Europaischen Kommission mit, ob es sich seiner Einschatzung nach bei den Diensten, die

diesem Mitgliedstaat von der kritischen Einrichtung erbracht werden, um wesentliche
Dienste handelt.

Zu Absatz 3

Stellt die Kommission auf der Grundlage der Konsultationen fest, dass die betreffende kri-
tische Einrichtung fur oder in sechs oder mehr Mitgliedstaaten wesentliche Dienste im
Sinne der Delegierter Verordnung (EU) 2023/2450 erbringt, so teilt die Kommission dem
Betreiber dieser kritischen Anlage iUber das Bundesamt fir Bevolkerungsschutz und Kata-
strophenhilfe mit, dass sie als kritische Einrichtung von besonderer Bedeutung fiir Europa

ilt, und unterrichtet diese ber ihre Verpflichtungen gemaf § 6 ff. sowie Uber den Zeit-

punkt, ab dem diese Verpflichtungen fir sie gelten. Sobald die Kommission die zustan-
dige Behdrde Uber ihre Entscheidung informiert, eine Einrichtung als kritische Einrichtung
von besonderer Bedeutung flr Europa zu betrachten, leitet die zustdndige Behdrde diese
Meldung unverziglich an diese kritische Einrichtung weiter.

Zu-Absatz 5

Die-Erstellung-der-ListeDiese Vorgaben gelten fur die betreffenden kritischen Einrichtun-
gen von besonderer Bedeutung flir Europa ab dem Tag des Eingangs der in Absatz 3 ge-
nannten Mitteilung.

Zu Absatz 4

Der Absatz 4 dient primar-der Umsetzung derArt6-Abs—4,-6-Abs-3, 6-Abs—4-und-6-Abs-
—5| ~ER Richtlinic.




Richtlinie (EU) 2022/2555»mnema49emes—Menat&naehdepeMSpreehenden—Emstuﬁung
die-ldentitat der kritischen-Anlagen-mitteilt-2557.

Kritische Einrichtungen mit besonderer Bedeutung flir Europa sollen auf Grund ihrer Be-
deutung eine spezielle Unterstltzungsleistung durch die Europaische Kommission erhal-
ten. Sofern die Feststellung erfolgt ist, dass es sich um eine kritische Einrichtung mit be-
sonderer Bedeutung flr Europa nach § 7 handelt, kann Uber das Bundesministerium des
Innern und flir Heimat ein entsprechender Antrag bei der Europaischen Kommission auf

Einrichtung der Beratungsmission erfolgen. Die Beratungsmission ist der Europdischen
Komm|SS|on unterstellt und wird von dort organ|3|ert Naeh—AFt—S—Abs—é—detr—GER-R-lehféh-

Zu-§-9Die Beratungsmission setzt sich aus Sachverstandigen des Mitgliedstaats, in dem

sich die kritische Einrichtung von besonderer Bedeutung fiir Europa befindet, aus Sach-
verstandigen der Mitgliedstaaten, fir die bzw. in denen der wesentliche Dienst erbracht
wird, und Vertretern der Kommission zusammen.

Die Beratungsmission erstattet der Kommission, dem Mitgliedstaat, der eine kritische Ein-
richtung von besonderer Bedeutung fiir Europa als kritische Einrichtung ermittelt hat, den
Mitgliedstaaten, fir die bzw. in denen der wesentliche Dienst erbracht wird, und der be-
treffenden kritischen Einrichtung innerhalb von drei Monaten nach Abschluss der Bera-
tungsmission Uber ihre Ergebnisse Bericht.

Die Mitgliedstaaten, fur die bzw. in denen der wesentliche Dienst erbracht wird, analysie-
ren den genannten Bericht und beraten die Kommission erforderlichenfalls in Bezug auf
die Frage, ob die betreffende kritische Einrichtung von besonderer Bedeutung fiir Europa
ihre Verpflichtungen erflillt, und gegebenenfalls hinsichtlich der MalRnahmen, die ergriffen
werden konnten, um die Resilienz dieser kritischen Einrichtung von besonderer Bedeu-
tung fur Europa zu verbessern.

Auf der Grundlage dieser Ratschlage der Mitgliedstaaten teilt die Kommission dem Mit-
gliedstaat, der eine kritische Einrichtung von besonderer Bedeutung fur Europa als Kriti-
sche Einrichtung ermittelt hat, den Mitgliedstaaten, flir die bzw. in denen der wesentliche
Dienst erbracht wird, und der betreffenden kritischen Einrichtung ihre Stellungnahme zu
der Frage, ob diese kritische Einrichtung ihre Verpflichtungen erfillt, und gegebenenfalls
hinsichtlich der MalRnahmen, die ergriffen werden konnten, um die Resilienz dieser Kkriti-
schen Einrichtung zu verbessern, mit.

Der Mitgliedstaat, der eine kritische Einrichtung von besonderer Bedeutung flir Europa als
kritische Einrichtung ermittelt hat, stellt sicher, dass seine zustandige Behérde und die be-
treffende kritische Einrichtung dieser Stellungnahme Rechnung tragen, und unterrichtet
die Kommission und die Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst er-
bracht wird, Gber die MalRnahmen, die er aufgrund dieser Stellungnahme ergriffen hat.
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Zu Absatz 5

Der Absatz dient der Umsetzung des Artikel 18 der Richtlinie (EU) 2022/2055 Absatz 3.

Es sind entsprechende Teile der Risikoanalysen und -bewertungen der Betreiber der kriti-
schen Anlage, die Auflistung der getroffenen MalRnahmen sowie die Aufsichts- und Durch-
setzungsmalinahmen, die das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe
ergriffen hat, der Kommission auf Anforderung zur Verfligung zu stellen. Dies kann auch
erforderlich sein, um eine kritische Einrichtung von besonderer Bedeutung fur Europa bei
der Erflullung ihrer Verpflichtungen nach dieser Richtlinie beraten zu kbnnen oder um zu
bewerten, ob eine kritische Anlage von besonderer Bedeutung fiir Europa diese Verpflich-

tungen erfullt.

Zu Absatz 6

Der Absatz dient der Umsetzung des Artikel 18 der Richtlinie (EU) 2022/2055 Absatz 3 —
5.

Kritische Einrichtungen mit besonderer Bedeutung flir Europa haben hinsichtlich der un-
terstitzenden Leistungen, die sie auf europaischer Ebene in Form der Beratungsmission
erhalten, besondere Mitwirkungspflichten im Zusammenhang mit der Ubersendung der
Unterlagen durch das Bundesministerium des Innern nach Absatz 5. Weiterhin missen
sie der Beratungsmission Zugang zu Informationen, Systemen und Anlagen im Zusam-
menhang mit der Erbringung ihrer kritischen Dienstleistung geben und die Ergebnisse der
Beratungsmission und der Europdischen Kommission in die Uberlequngen fiir ihre resili-
enzsteigernden Malnahmen gebuihrend einbeziehen.

Zu Absatz 7

Soweit die Europaische Kommission im Hinblick auf die Festlegung von Vorschriften Uiber
die Verfahrensmodalitaten fur Antrdge zur Organisation der Beratungsmissionen, flir die
Bearbeitung solcher Antrage, flr die Durchflihrung und die Berichterstattung von Bera-
tungsmissionen sowie fir die Handhabung der genannten Stellungnahme der Kommis-
sion und der ergriffenen MaRnahmen, wobei sie der Vertraulichkeit und der wirtschaftli-
chen Sensibilitdt der betreffenden Informationen gebihrend Rechnung tragt, geht dieser
Rechtsakt den Bestimmten der Absatze 4 bis 6 vor.

Zu § 8 (Nationale Risikoanalysen und Risikobewertungen)
.
Zu Absatz 1

Im Einklang mit Art. 5 der Richtlinie (EU) 2022/2557 wird durch § 8 Abs. 1 festgelegt, dass
die fir die jeweiligen kritischen Dienstleistungen nach § 3 Absatz 3 und 5 zustandigen
Bundesministerien und Landesministerien alle vier Jahre oder auf Veranlassung fir die
auf der Grundlage der Rechtsverordnung nach § 16 bestimmten kritischen Dienstleistun-
gen Risikoanalysen und Risikobewertungen durchflihren. Hierbei sind mindestens die in §
8 Abs. 1 Nr. 1 - Nr. 5 gesetzlich vorgegebenen Voraussetzungen zu beachten.

Durch regelmaRige Risikoanalysen und Risikobewertungen, die bestehende Analysen
und Bewertungen bericksichtigen, sollen kritische-Einrichtungen-Betreiber kritischer Anla-
gen ermittelt und Betreiber kritischer Anlagen bei der Vornahme von
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ResilienzmalRnahmen-rach-§-14 dieses Gesetzes unterstitzt werden, sowie die Bedarfe
an privaten und staatlichen SchutzmalRnahmen herausgearbeitet werden.

Die Malinahmen zur=rritlung-derlitisehen-AnlagenundzurGewahrleistung-threrResi-
lienz-sollen einem risikobasierten Ansatz folgen, bei dem diejenigen Anlagerkritischen

Dienstleistungen im Fokus stehen, die fir die Erfullung wichtiger wirtschaftlicher Tatigkei-
ten mit einem nicht unerheblichen gesellschaftlichen Einfluss am bedeutendsten sind. Fur
diesen risikobasierten Ansatz mussen naturliche und vom Menschen verursachte Risi-
ken — einschlieRlich Risiken grenziberschreitender oder sektortbergreifender Art — analy-
siert und bewertet werden, die sich auf die Erbringung kritischer Dienstleistungen auswir-
ken kénnten. Zu diesen Risiken gehoéren insbesondere Unfélle, Naturkatastrophen, ge-
sundheitliche Notlagen wie etwa Pandemien und hybride Bedrohungen oder andere feind-
liche Bedrohungen, einschliel3lich terroristischer Straftaten, krimineller Unterwanderung
und Sabotage. Auch Risiken sektortbergreifender grenziberschreitender Art sind zu be-
rucksichtigen. Bei der Risikoanalyse und der Risikobewertung sollen die Erkenntnisse an-
derer thematisch betroffener Fachressorts (z.B. diejenigen der Sicherheitsbehoérden) in
die Bewertungen mit einfliel3en.

Bei der Durchfiihrung von Risikobewertungen sollten andere allgemeine oder sektorspezi-
fische Risikobewertungen berlcksichtigt werden, die gemafl anderer Unionsrechtsakte
durchgeflihrt werden, und das Ausmalf} der Abhangigkeit zwischen Sektoren, auch in Be-
zug auf Sektoren in anderen Mitgliedstaaten und Drittstaaten, Rechnung tragen. Dem tra-
gen vor allem § 8 Nr. 3 und Nr. 4 Rechnung.

Zu-§10Zu Absatz 2

Die Festlequng methodischer und inhaltlicher Vorgaben durch das Bundesamt fiir Bevol-

kerungsschutz und Katastrophenhilfe folgt der umfangreichen fachlichen, sektoreniber-
greifenden und methodischen Expertise im Bereich des physischen Schutzes von Betrei-
bern kritischer Anlagen.

Zu Absatz 3

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe wertet die nach Absatz 1
durch die Bundesministerien und Landesministerien durchgefiihrten nationalen Risikoana-
lysen und Risikobewertungen sektorenibergreifend aus.

Zu Absatz 4

Fur die Zwecke des Absatz 1 Nr. 2 sowie des Absatz 3 arbeiten die Bundesministerien
und Landesministerien nach Absatz 1 sowie das Bundesamt flir Bevdlkerungsschutz und
Katastrophenhilfe mit den zustandigen Behdrden anderer Mitgliedstaaten und gegebenen-
falls mit den zustandigen Behoérden aus Drittstaaten zusammen.
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Zu Absatz 5

Als Grundlage flr ihre eigenen Risikoanalysen und Risikobewertungen nach § 9 werden
den Betreibern kritischer Anlagen die wesentlichen Elemente der nationalen Risikoanaly-
sen und Risikobewertungen vom Bundesamt fir Bevolkerungsschutz und Katastrophen-
hilfe zur VerflUgung gestellt.

Zu § 9 (Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen)

Zu-Absatz1

Den-Betreibern kritischer-Anlagen-solltenZu Absatz 1

Durch § 9 Absatz 1 wird festgelegt, dass auf Grundlage der nationalen Risikoanalysen
und Risikobewertungen nach § 8 dieses Gesetzes Risikoanalysen und Risikobewertun-
gen durch Betreiber kritischer Anlagen durchzufihren sind. Dies dient auch der Umset-
zung des Art. 12 der Richtlinie (EU) 2022/2557.

Bei der Durchfiihrung sind nach § 9 Abs. 1 die naturbedingten, klimatischen und vom
Menschen verursachten Risiken nach § 8 Abs. 1 a) — ¢) zu berlicksichtigen. Dartber hin-
aus sind nach § 9 Abs. 1 Nr. 2 die die Wirtschaftsstabilitat beeintrachtigenden Risiken
nach gemal § 9 Abs. 1 Nr. 2 a) und b) ebenfalls miteinzubeziehen.

Hintergrund ist, dass Betreiber kritischer Anlagen die entsprechenden Risiken, denen sie
ausgesetzt sind, in ihrer Gesamtheit bekannt seinund-auf-sind bzw. werden. Auf dieser
Grundlage sollen sie in der Lage sein, geeignete Resilienzmalnahmen zu treffen. Dazu
sieht die Vorschrift vor, Betreiber kritischer Anlagen zu verpflichten, diejenigen Risiken zu
analysieren und zu bewerten, die die Aufrechterhaltung ihres Geschéaftsbetriebs und damit
die Erbringung ihrer kritischen Dienstleistung stéren oder unterbrechen kdénnen. Als
Grundlage daflr sollen die staatlichen RisikeanalyseRisikoanalysen und -bewertungen
nach § 8 dieses Gesetzes dienen. Auch andere Informationsquellen kénnen herangezo-
gen werden. Die Risikoanalyse und -bewertung ist grundsatzlich mindestens alle vier
Jahre durchzufiihren, erstmalig neun Monate seit Registrierung der kritischen Anlage

nach Veréffentlichung-derMitteilung-rach-§-10gemal § 6 Abs. 86 dieses Gesetzes. Dar-
Uber hinaus sollen Betreiber kritischer Anlagen eine Risikoanalyse und -bewertungRisiko-

bewertung dann vornehmen, wenn ihre besondere Situation oder die Entwicklung der Ri-
siken dies erfordern.
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Zu Absatz 2

Die Festlegung methodischer und inhaltlicher Vorgaben durch das BBK folgt der umfang-
reichen fachlichen, sektorenubergreifenden und methodischen Expertise im Bereich des
physischen Schutzes von Betreibern kritischer Anlagen. Hierflir kdnnen den Betreibern
kritischer Anlagen insbesondere Vorlagen und Muster durch das BBK zur Verfigung ge-
stellt werden.

Zu Absatz3

Zu-§-118 10 (ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan)

Zu-Absatz1:
Zu Absatz 1

Im Einklang mit Artikel 13 der GER-Richtlinie (EU) 2022/2557 werden Betreiber kritischer
Anlagen dazu verpflichtet, geeignete und verhaltnismaRige technische, sicherheitsbezo-
gene und organisatorische MalRhahmen zur Gewahrleistung ihrer Resilienz zu treffen.
Diese MalRnahmen sind entsprechend Artikel 13 Abs. 1 der SER-Richtlinie (EU)
2022/2557 auf der Grundlage der nach § 8 bereitgestellten Informationen Uber die staath-
chen-Risikoanlaysennationalen Risikoanalysen und-bewertungen Risikobewertungen so-
wie den Ergebnissen der eigenen Risikeanalyse-Risikoanalysen und -bewertungRisikobe-
wertung nach § 9 zu treffen. Mit dieser Regelung soll ein risikobasierter All-Gefahren-An-
satz beim Ergreifen von MaRnahmen zur Starkung der Resilienz verfolgt werden.

In den Nummern 1 — 6 werden die Ziele dargestellt, die mit den MaRnahmen erreicht wer-
den sollen.

Bei den von den Betreibern kritischer Anlagen zu treffenden technischen, sicherheitsbezo-
genen und organisatorischen MaRnahmen ist die VerhéltnismaRigkeit zu wahren. Diese
ist gewahrt, wenn der Aufwand zur Verhinderung oder Begrenzung eines Ausfalls zum Ri-

siko eines Vorfalls angemessen erscheint. Dabei kénnen auch wirtschaftliche Aspekte be-
rucksichtigt werden.

Zu Absatz 2

Die Resilienzmalinahmen mussen auf den nationalen Risikoanalysen und Risikobewer-
tungen geman § 8 sowie auf den Risikoanalysen und Risikobewertung der Betreiber kriti-
scher Anlagen gemal § 9 basieren. Dabei soll der Stand der Technik eingehalten werden.
Bei der Bestimmung des Standes der Technik sind insbesondere einschlagige internatio-
nale, europaische und nationale Normen und Standards heranzuziehen, aber auch ver-
gleichbare Verfahren, Einrichtungen und Betriebsweisen, die mit Erfolg in der Praxis er-
probt wurden. Die Verpflichtung zur Berlcksichtigung des Stands der Technik schlief3t die
Moglichkeit zum Ergreifen solcher Malinahmen nicht aus, die einen ebenso effektiven
Schutz wie die anerkannten Vorkehrungen nach dem Stand der Technik bieten.

Zu-Absatz 2:



Zu-Absatz 3:

N 5 enthal lie Ziele._die-dieMalnal el len.
Zu-flosatz4:

Anhang1zu-diesem-Gesetz- enthalt eine beispielhafte Auflistung von kerkreten-Malinah-
men, die die Betreiber derkritischenkritischer Anlagen bei der Abwagung, welche Mal3-

nahmen zur Erreichung der Ziele nach Absatz 1 geeignet und verhaltnismalig sind, be-
ricksichtigen kénnen.

Zu Absatz 5:

Absatz 5-erméglichtin-Branchen-in-denen-es-fachlich-sinavolHistAbsatz 3 Nummer 5 b

enthalt eine Klarstellung, dass das von den Betreibern kritischer Anlagen zu berucksichti-
gende Sicherheitsmanagement im Hinblick auf Zuverlassigkeitsiberprifungen hinsichtlich
der Mitarbeitenden unbeschadet der Vorschriften des Sicherheitstiberprifungsgesetzes
(SUG) in Verbindung mit der Sicherheitsiiberpriifungsfeststellungsverordnung (SUFV) so-
wie unbeschadet weiterer Fachgesetze wie dem Atomgesetz, dem Luftsicherheitsgesetz,
[dem Sicherheitsgewerbegesetz] und der Hafensicherheitsgesetze erfolgt.

Zu Absatz 4

Auf Grund der Verschiedenheit der Sektoren, werden sich unterschiedliche MalRnahmen
in Bezug auf ihre Geeignetheit und VerhaltnismaRigkeit in den Branchen entwickeln. Auch
innerhalb der Anlagenkategorien konnen sich auf Grund von z.B. unterschiedlichen geo-
graphischen oder anderen aulReren Umstanden Malnahmen als verschieden passend er-
weisen. Um jedoch einen Grundstock an Mindeststandards zu haben, die flir jede Anlage
und Einrichtung nach diesem Gesetz qilt, entwickelt das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe zur Konkretisierung von Absatz 3 im Einvernehmen mit dem
Bundesamt fur Sicherheit in der Informationstechnik einen Katalog von sektorenibergrei-
fenden Mindestanforderungen und verdffentlicht diesen auf der Internetseite des Bundes-
amts fir Bevolkerungsschutz und Katastrophenhilfe. Die zustandigen Aufsichtsbehdrden
des Bundes nach § 3 Absatz 3 und die zustandigen Behdérden der Lander nach

§ 3 Absatz 5 sind bei der Erarbeitung des Katalogs von sektorentbergreifenden Mindest-
anforderungen durch Anhdrung zu beteiligen. Die betroffenen Betreiber kritischer Anlagen
und die betroffenen Wirtschaftsverbande sind anzuhéren.

Zu Absatz 5

Die fur die kritischen Dienstleistungen jeweils zustdndigen Bundesministerien konnen
Rechtsverordnungen gemal § 16 Absatz 2 zur sektorspezifischen Konkretisierung von
ResilienzmalRnahmen erlassen.
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Die fur kritischen Dienstleistungen jeweils zustandigen Landesregierungen kénnen zeitlich
gestaffelt Rechtsverordnungen zur sektorspezifischen Konkretisierung von Resilienzmal3-
nahmen erlassen gemal Artikel 2 des Gesetzentwurfes. Artikel 2 andert § 10 des KRITIS-
Dachgesetzes durch Erganzung einer Ermachtigung der Landesregierungen fur Rechts-
verordnungen zur Festlegung sektorspezifischer Mindestvorgaben flir Resilienzmalinah-
men, solange und soweit kein entsprechender branchenspezifischen Resilienzstandard
gemal § 10 Absatz 6 Satz 2 durch das Bundesamt flr Bevodlkerungsschutz und Katastro-
phenhilfe als geeignet anerkannt wurde. Die Regelung des Artikel 2 tritt nach Artikel 3 am
1. Januar 2029 in Kraft.

Zu Absatz 6

Absatz 6 ermdglicht die Erarbeitung branchenspezifischer Resilienzstandards und veran-
kert damit den kooperativen Ansatz, wie er in der Nationalen Strategie zum Schutz Kriti-
scher Infrastrukturen festgeschrieben wurde und z.B. im UP KRITIS und seinen Bran-
chenarbeitskreisen realisiert wird. Ziel ist es, dass sich Betreiber kritischer Anlagen bran-
chenintern zusammenfinden und branchenspezifische Resilienzstandards erarbeiten. Da-
bei kbnnen die bestehenden IT-Sicherheitsstandards auch um weitere Aspekte und Maf-
nahmen zur Starkung der physischen Resilienz von Betreibern kritischer Anlagen erganzt
werden. Die Erarbeitung der branchenspezifischen Resilienzstandards kann in einem
Gremium unter Beteiligung der zustandigen staatlichen Behdrden des Bundes und der
Lander und der Branchenverbande erfolgen. Die Bewertung und Anerkennung der vorge-
tragenenvorgeschlagenen Standards sellerfolgt durch das BBK-im-Benehmen-mitBun-
desamt fur Bevolkerungsschutz und Katastrophenhilfe im Einvernehmen mit dem Bundes-
amt fur Sicherheit in der Informationstechnik sowie im Einvernehmen mit der zustandigen
Aufsichtsbehoérde des Bundes erfelgennach § 3 Absatz 3 oder im Benehmen mit der zu-
standigen Behorde der Lander nach § 3 Absatz 5, um die Vereinbarkeit und Koordinie-
rung mit anderen Belangen zu gewahrleisten und die fachliche Expertise der zustéandigen
Aufsichtsbehorden einzubeziehen. Es ist winschenswert, dass in allen Sektoren bran-
chenspezifische Resilienzstandards erarbeitet werden. Dies wird unterstlitzt durch das
zeitverzdgerte Inkrafttreten der Anderung des KRITIS-Dachgesetzes gem. Art. 3, das der
Erarbeitung branchenspezifischer Resilienzstandards Vorrang einrdumen soll. Im Fall von
auftretenden Widerspriichen bei Regelungen der Lander in Umsetzung des KRITIS-Dach-
gesetzes kann und wird der Bund von seiner konkurrierenden Gesetzgebungskompetenz
(Recht der Wirtschaft) Gebrauch machen, um Bundeseinheitlichkeit herzustellen. Das
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann die Erarbeitung von bran-
chenspezifischen Resilienzstandards unterstlitzen, etwa indem es sektorspezifische Stu-
dien erarbeitet oder erarbeiten lasst, die die Ausgangslage und mégliche Handlungsoptio-
nen enthalten.

Auch dann, wenn branchenspezifische Resilienzstandards erarbeitet wurden, steht es
dem einzelnen Betreiber einer kritischen Anlage frei, abweichend davon auch eigene den
Stand der Technik berlcksichtigende MaRnahmen umzusetzen.

Zu-Absatz 6:
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Zu Absatz 7

Im Einklang mit Artikel 13 Absatz 2 der CER-Richtlinie (EU) 2022/2557 mussen Betreiber

kritischer Anlagen die von ihnen zur Steigerung der Resilienz getroffenen MalRnahmen
nach den Absatzen 1 bis 3 in einem Resmenzplan darstellen Der—Reshenz—pla#&tdem

aHe—z—weHahr&naehzuwe&e&Aus dem Resnlenzplan mussen die den MaBnahmen ZU-
grunde liegenden Erwagungen einschliellich der Risikoanalysen und Risikobewertungen
nach § 9 hervorgehen.

Zu Absatz 8

Soweit die Europaische Kommission im Hinblick auf die Festlequng die technischen und
methodischen Spezifikationen fiur die MaRnahmen nach Absatz 1 konkretisiert werden,
geht dieser oder gehen diese den Vorschriften nach den Absatze 1 bis 7 vor.

Zu Absatz 9

Absatz 9 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557. In dem Resili-
enzplan sollen die Betreiber kritischer Anlagen detailliert beschreiben, welche Malinah-
men sie treffen. Dies dient auch der Prifung und Selbstkontrolle, ob bereits dquivalente
Maflnahmen bestehen und diese anerkannt werden kénnen.
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Zu Absatz 10
Als Hilfestellung und fir die Einheitlichkeit werden Muster und Vorlagen flir das Bundes-

amt fur Bevolkerungsschutz und Katastrophenhilfe fur die Erstellung des Resilienzplans
zur Verfugung gestellt.

Zu § 11 (Nachweise; behordliche Anordnungen)

Zu Absatz 1

Sofern die Einhaltung der MaRnahmen nach Absatz 1 kontrolliert werden soll, kann die flir
den Betreiber einer kritischen Anlage zustandige Aufsichtsbehorde des Bundes nach § 3
Absatz 3 oder die zustandige Behorde der Lander nach § 3 Absatz 5 lber das Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe vom Bundesamit fur Sicherheit in der Infor-
mationstechnik die Ubersendung derjenigen Bestandteile des Nachweises der Einhaltung
der MaRnahmen nach § 39 Absatz 1 des Gesetzes iiber das Bundesamt fiir Sicherheit in
der Informationstechnik und (ber die Sicherheit der Informationstechnik von Einrichtungen
verlangen, die fiir die Uberpriifung der Einhaltung der MaRnahmen nach § 10 Absatz 1 er-
forderlich sind. Dies dient der Reduzierung der Burokratie und stellt eine Verbindung dazu
her, dass bereits nach § 39 Absatz 1 des Gesetzes lUber das Bundesamt flir Sicherheit in
der Informationstechnik und Uiber die Sicherheit der Informationstechnik von Einrichtungen
Malnahmen umfasst sind, die auch der physischen Resilienz von Betreibern kritischer
Anlagen dienen und nach dem KRITIS-DachG verlangt werden.

Zu Absatz 2

Sofern die Ubermittelten Informationen zur Feststellung der Erflllung der Verpflichtungen
nach § 10 Absatz 1 nicht ausreichen, kann die fiir den Betreiber einer kritischen Anlage
zustandige Aufsichtsbehérde des Bundes nach § 3 Absatz 3 oder die zustdndige Behdrde
der Lander nach § 3 Absatz 5 den Betreiber einer kritischen Anlage zur Vorlage weiterer
Informationen und geeigneter Nachweise zur Erflllung der Verpflichtungen nach § 10 Ab-
satz 1 auffordern.

Zu Absatz 3

Der Nachweis kann durch Audits erfolgen.

Zu Absatz 4

Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe kann zur Ausgestaltung
des Verfahrens der Erbringung des Nachweises und der Audits Anforderungen an die Art
und Weise der Durchflihrung, an die Geeignetheit der zu erbringenden Nachweise sowie
fachliche und organisatorische Anforderungen an die Prufer und die prifende Stelle nach
Anhdrung von Vertretern der betroffenen Betreiber und-Einrichtungenkritischer Anlagen
und der betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesamt fur Si-

cherheit in der Informationstechnik festlegen-—Bie-Festlegungnach-Satzt-erfolgt-durch
ne Sffontliche Mittoil  dor | ite des BBK.

.




Zu-§12Zu Absatz 5

Absatz 5 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557.
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Zu Absatz 6
Absatz 6 dient der Umsetzung von Artikel 21 der Richtlinie (EU) 2022/2557.

Zu § 12 (Meldewesen fiir Stérungen)-Vorfille)
Zu Absatz 1

Zu Absatz 1

Im Einklang mit der Begriindung zur CER-Richtlinie seli(EU) 2022/2557soll dem BBKBun-
desamt fur Bevdlkerungsschutz und den-SektorbehérdenKatastrophenhilfe mit der Ein-
richtung eines zentralen Meldewesens fir die Meldung bestimmter Vorfalle ermdglicht
werden, sich einen umfassenden Uberblick iber die Auswirkungen, die Art, die Ursache
und die méglichen Folgen von Stérungen und die Abhangigkeiten der Sektoren zu ver-
schaffen.

Betreiber kritischer Anlagen sind verpflichtet, den zustdndigen Behérden unverziglich

Vorfalle zu melden, die die Erbringung kritischer Dienstleistungen erheblich stéren oder
erheblich stéren kdnnten.

Die Meldung erfolgt an eine im-Einvernehmen-mit dem Bundesamt fir Sicherheit in der
Informationstechnik eingerichtete gemeinsame Meldestelle. Bereits jetzt sind Betreiber
Kritischerkritischer Infrastrukturen_(derzeitige Begriff nach § 2 Absatz 10 BSIG) verpflich-
tet, dem Bundesamt flr Sicherheit in der Informationstechnik Gber ein Online-Meldeportal
gemald § 8b Abs. 4 Nr. 1 BSIG Stérungen der Verflugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die
zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit der
von ihnen betriebenen Kritischen Infrastrukturen gefihrt haben, zu melden.

Nach § 8 Abs. 4 Nr. 2 BSIG sind Betreiber Kritischerkritischer Infrastrukturen ferner ver-
pflichtet, dem Bundesamt fiir Sicherheit in der Informationstechnik tber ein Online-Melde-
portal auch erhebliche Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu ei-
nem Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit der von
ihnen betriebenen Kritischen Infrastrukturen fihren konne, zu melden.

Das bereits existierende Online-Meldeportal des Bundesamtes fir Sicherheit in der Infor-
mationstechnik wird fur Stérungen nach diesem Gesetz, die den physischen Schutz von
Betreibern kritischer Anlagen betreffen, erweitert. Hierdurch wird der Verwaltungsaufwand
sowohl fir die beteiligten Behérden aber auch der Betreiber erheblich reduziert.

Die Stérungsmeldung nach diesem Gesetz erfolgt unbeschadet anderer gesetzlicher Mel-
deverpflichtungen gegenliber weiteren zustandigen Behdrden. Bereits bestehende Mel-
dungsverpflichtungen der Betreiber gegenliber anderen Stellen, bleiben daher, sofern ge-
geben, bestehen.

Zu-Absatz 2

Mit § 12 Absatz 2 dieses Gesetzes-wirdZu Absatz 2

Absatz 2 setzt Art. 15 Abs. 2 S. 1i.V.m. Art. 15 Abs. 1 S. a) — c) der CER-Richtlinie umge-
setzt(EU) 2022/2557 um.
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Zu Absatz 3

Betreiber solliien-dahereine-erste-Meldungkritischer Anlagen Ubermitteln spatestens 24
Stunden;rachdem-sie nach Kenntnis von einem Vorfall erhalten-haben,meldeneine erste

Meldung. Der Umfang der Erstmeldung sollte lediglich diejenigen Informationen enthalten,
dle unbedlngt erforderllch smd um das BBK uber den Vorfall zu unterrichten-und-es-der
-. In einer sol-
chen Meldung sollte, soweit mdglich, die mutmalliche Ursache des Vorfalls angegeben
werden. Betreiber kritischer Anlagen haben sicherzustellen, dass die Ressourcen zur vor-
rangigen Bewaltigung méglicher Vorfalle durch den Ressourceneinsatz fir die Erstmel-
dung nicht beeintrachtigt werden.

Der Erstmeldung hat spatestens einen Monat nach dem Vorfall ein ausfihrlicher Bericht
zu folgen.

Zu Absatz 4

Mit § 11-AL 4 di - ird Art_15-Abs. 3 der CER-Richtlini
umgeseiztZu Absatz 4

Das Bundesamt flir Bevdlkerungsschutz und Katastrophenhilfe kann im Einvernehmen mit
dem Bundesamt flir Sicherheit der Informationstechnik die Einzelheiten zur Ausgestaltung
des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhérung der
betroffenen Betreiber kritischer Anlagen und der betroffenen Wirtschaftsverbande festle-
gen. Durch diesen Absatz soll zum einen eine Einbindung betroffener Betreiber bei der
Ausgestaltung im Meldeverfahren aber auch bei zu konkretisierenden Meldungsinhalten
ermoglicht werden. Zum anderen bezweckt die Einbeziehung die Etablierung standardi-
sierter Meldungsverfahren und einer einheitlichen Form beziiglich des Inhalts.

Zu Absatz 5

Mit § 12 Absatz 5 wird Art. 15 Abs. 3 der der Richtlinie (EU) 2022/2557umgesetzt, wonach
der wechselseitige mitgliedstaatentbergreifende Informationsaustausch bei einschlagigen
Stoérungsfallen Uber die zentralen Anlaufstellen im Sinne dieses Gesetzes gewahrleistet
wird.

Zu-Absatz-5

Zu Absatz 6

Mit §42-Absatz 5-dieses-Gesetzes§ 12 Abs. 6 wird Art. 15 Abs. 1 S. 4 der CER-der Richt-
linie umgesetzt(EU) 2022/2557umgesetzt. Eine Stérung, die erhebliche Auswirkungen auf

die Kontinuitat der Erbringung wesentlicher Dienste fur oder in sechs oder mehr Mitglied-
staaten hat oder solche Auswirkungen haben kénnte, ist aufgrund ihrer besonderen Trag-
weite der Europaischen Kommission zu melden.

Zu-Absatz 6
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Zu Absatz 7

Mit §42-Absatz 6-dieses-Gesetzes§ 12 Abs. 7 wird Art. 15 Abs. 4 S. 1 der CER-der Richt-
linie umgesetzt(EU) 2022/2557umgesetzt.

Sachdlenllche Folgelnformatlonen konnen im Elnzelfall Betrelber kritischer Anlagen neben
: dabei unterstit-
zen, weitere hilfreiche Reaktlonsverfahren und Prozesse fur die Resilienzstarkung zu
etablieren._Es kann sich hierbei um passende Leitlinien handeln, die dem Betreiber kriti-
scher Anlagen ubermittelt werden.

Zu-Absatz 7
Zu Absatz 8

Die Mitteilung-tberUbermittlung von Auswertungen zu Stérungsmeldungen an zustandige

Aufsichtsbehoérden des Bundes und den sonstigen zustandigen Aufsichtsbehérden erfolgt
zum Zwecke der Unterrichtung und soweit es flr die Aufgabenerfillung der Behérden er-
forderlich ist.

Mit § 11 Absatz 9 wird Zu Absatz 9

In Anlehnung an Art. 615 Abs. 3-Unterabsatz4 S. 2 der CER-Richtlinie umgeseizt-Die
VerpilichtungzurMeldungvon-Stérungen-nach-§-H-treffen(EU) 2022/2557 kann das

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe die Offentlichkeit informieren

oder den Betrelber emepkmrsehen—Aniag&erLnaehﬁAblauﬁven%—Menate#naendepRe-

t&ngenverpﬂlchten dles Zu tun D|e vorherlqe Anhorunq des Kap&el—l—l—l—dreser—%ehfehme
nichtfir-die-ermitteltenkritischen-betroffenen Betreibers kritischer Anlagen der-Sektoren-

soII smherstellen dass relevante Interessen und Belanqe des BefF\JfceF\wesens—sew«cre—demc




Nr—4:-Zu § 13 (Unterstiitzung der Betreiber kritischer Anlagen)

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 10 Absatz 1 Satz 1 und Satz 2 der Richtlinie
(EU) 2022/2557. Das Bundesamt fiur Bevolkerungsschutz und Katastrophenhilfe verfligt
bereits heute Uber Expertise beim Schutz kritischer Infrastrukturen und hat Leitfaden erar-
beitet und bietet Schulungen flr Betreiber kritischer Infrastrukturen an. Durch die im KRI-
T1S-Dachgesetz hinzukommenden Aufgaben wird das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe eine noch groRere Fachexpertise entwickeln, die insbesondere
sektoribergreifende und die Interdependenzen betrachtende Aspekte sowie Vorfalle bei
Betreibern kritischer Anlagen umfasst. Dadurch kann das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe die Betreiber kritischer Anlagen bei der Starkung ihrer Resi-
lienz und der Entwicklung von effektiven Resilienzmalnahmen unterstitzen. Das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe soll dabei mit anderen Behérden und
insbesondere den anderen zustandigen Behdrden, den Aufsichtsbehérden des Bundes
und den Landesbehdrden zusammenarbeiten, um auf sektorspezifische Expertise zuriick-

zugreifen

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 13 Absatz 4 der Richtlinie (EU) 2022/2557. Eine
Beratungsmission dient der Unterstutzung des Betreibers der kritischen Anlage, indem sie
im Hinblick auf die Erfullung ihrer Verpflichtungen nach §§ 9 bis 12 beraten wird. Die Ein-
richtung einer solchen Beratungsmission setzt nach der Richtlinie (EU) 2022/2557 einen
Antrag eines Mitgliedstaats voraus. Auf nationaler Ebene wird diese Aufgabe vom Bun-
desministerium des Innern und fir Heimat wahrgenommen. Die betreffende Einrichtung
muss der Beratungsmission zustimmen. Die Beratungsmission erstattet der Europaischen
Kommission, dem Bundesministerium des Innern und fir Heimat und des betreffenden
Betreibers der kritischen Anlage Bericht Uber ihre Ergebnisse.

Zu § 14 (Billigungs -, Uberwachungs -, und Schulungspflicht fiir Geschiftsleiter fiir
Betreiber kritischer Anlagen)

Zu Absatz 1

Die Regelung des § 14 entspricht der Regelung nach [§ 38 des Gesetzes lber das Bun-
desamt fur Sicherheit in der Informationstechnik und Uber die Sicherheit der Informations-
technik von Einrichtungen)].

Geschéftsleiter von Betreibern kritischer Anlagen trifft eine besondere Uberwachungs-
pflicht die Einhaltung der MalRnahmen nach § 10 Absatz 1 und ihre Umsetzung zu uber-
wachen. Auch bei Einschaltung von Hilfspersonen bleibt das Leitungsorgan letztverant-
wortlich. Die Bedeutung dieser Pflicht wird durch eine Haftungsregelung unterstrichen.
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Einrichtungen des Sektors 6ffentliche Verwaltung sind nach § 5 Absatz 3 von den Pflich-
ten nach § 14 ausgenommen.

Zu Absatz 2

Im Einklang mit der Regelung des § 38 des Gesetzes Uber das Bundesamt flir Sicherheit
in der Informationstechnik und Uber die Sicherheit der Informationstechnik von Einrichtun-
gen mussen Geschéftsleiter regelmalig an Schulungen teilnehmen. Dies zustandige Auf-
sichtsbehdrde kann daruber Nachweis verlangen.

Zu § 15 (Berichtspflichten)

Zu Absatz 1
Zu Nummer 1

Im Einklang mit Art. 5 Abs. 4 der CER-RIichtlinie (EU) 2022/2557 sollen innerhalb von drei
Monaten nach Durchfiihrung von staatlichen Risikoanalysen und -bewertungenRisikobe-
wertungen entsprechende Informationen Uber die ermittelten Arten von Risiken und die
Ergebnisse dieser Risikobewertungen, aufgeschlisselt nach den im Anhang genannten
Sektoren und Teilsektoren an die Europaische Kommission ibermittelt werden.

Nr-2:Zu Nummer 2

Im Einklang mit Art. 7 Absatz 2 a der CER-Richtlinie (EU) 2022/2557 sollen die kritischen
Dienstleistungen, die Uber die Liste wesentlichen Dienste [EU-/O—Liste-wesentliche
Bienstelgemal der Delegierten Verordnung (EU) 2023/2450 hinausgehen, Gbermittelt
werden. Ebenso soll die Zahl der ermittelten kritischen Anlagen fir jeden in der Rechts-
verordnung nach § 4516 festgelegten Sektor sowie die Schwellenwerte, die zur Identifizie-
rung der kritischen Anlagen in der Rechtsverordnung nach § 4516 festgelegt werden, an
die Europaische Kommission Ubermittelt werden und mindestens alle vier Jahre aktuali-
siert werden.

Nr3:Zu Absatz 2

Im Einklang mit Artikel 9 der CER-Richtlinie (EU) 2022/2557 sollen bis zum 17. Juli 2028
und danach alle zwei Jahre legt das Bundesministerium des Innern und fur Heimat der
Europaischen Kommission und der gemaf Artikel 19 der CER-Richtlinie (EU) 2022/2557
genannten Gruppe fur die Resilienz kritischer Einrichtungen einen zusammenfassenden
Bericht Uber die bei ihnen eingegangenen Meldungen nach §42.§ 12, einschlieRlich der
Zahl der Meldungen, der Art der gemeldeten Vorféalle und der gemaf §448§ 15 ergriffenen
Maflnahmen, vor.

Zu §15Absatz 3

Die Begriffsbestimmung dient der Umsetzung von Artikel 1 Absatz 8 der Richtlinie (EU)
2022/2557.

Zu Absatz 4

Absatz 4 dient als Rechtsgrundlage flr das Bundesamt fiir Bevolkerungsschutz, die erfor-
derlichen Informationen, zur dessen Ubermittlung sie der Europdischen Kommission {iber
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das Bundesministerium des Innern und fur Heimat verpflichtet sind, um die notwendigen
Informationen von den Aufsichtsbehorden in § 3 zu erhalten.

Zu Absatz 5

Siehe Begriindung zu § 7 Absatz 5.

Zu Absatz 6

Die zustandigen Aufsichtsbehdérden des Bundes nach § 3 Absatz 3 und die zustandigen
Behorden der Lander nach § 3 Absatz 5 Ubermitteln dem Bundesamt fir Bevolkerungs-
schutz und Katastrophenhilfe jahrlich einen zusammenfassenden Bericht Uber die Auf-
sichtsmalinahmen nach § 11. Dies muss zum ersten Mal bis 15. Juli 2027 erfolgen. Die
zu Ubermittelnden Informationen, wie etwa die Anzahl der Uberpriften Betreiber kritischer
Anlagen, die Anzahl der vom Bundesamt flir Sicherheit in der Informationstechnik ange-
forderten Nachweise, die Anzahl der Betreiber kritischer Anlagen, bei denen weitere Infor-
mationen und Nachweise angefordert wurde, die Anzahl und Art der Kontrollen, die An-
zahl und Art der Aufforderungen fur Mangelbeseitigungen werden in einer Verwaltungs-
vorschrift festgelegt. Die Berichte dienen dazu, dass das Bundesamt flir Bevolkerungs-
schutz und Katastrophenhilfe einen Uberblick tber die Aufsicht tiber die Resilienzmald-
nahmen erhalt.

Zu Absatz 7

Absatz 6 dient der Wahrung der Anonymitat der Betreiber kritischer Anlagen und der
Wahrung ihrer Handels- oder Geschaftsgeheimnisse.

Zu § 16 (Erméachtigung zum Erlass von Rechtsverordnungen)
Zu Absatz 1

Die genannten Regelungen des Gesetzes bedirfen zwingend der ndheren Ausgestaltung.
Das Bundesministerium des Innern und fur Heimat erhalt daher die Ermachtigungsgrund-
lage zum diesbeziiglichen Erlass von Verordnungen, die die Grundlage fir den sachge-
rechten Vollzug der Regelungen beinhalten.

In Absatz 1 werden die genannten Bundesministerien erméchtigt, die Rechtsverordnung
zur ldentifizierung von Betreibern kritischer Anlagen zu erlassen.

Die Kritikalitat einer Anlage wird zum einen durch die Zugehorigkeit zu einem Sektor und
durch die Erbringung einer kritischen Dienstleistung definiert. Zum anderen wird sich an
einem zentralen Regelschwellenwert orientiert.

Der hier genannte Regelschwellenwert von 500.000 zu versorgenden Einwohnern stellt
eine Grundlage fir die Ermittlung angemessener und geeigneter branchenspezifischer
Schwellenwerte dar, Abweichungen von diesem Regelschwellenwert kdnnen dabei im
Einzelfall sinnvoll sein. Fir die Bestimmung kritischer Anlagen kdnnen insbesondere ne-
ben einem rein statischen Regelschwellenwert von 500.000 zu versorgenden Einwohnern
auch weitere quantitative und qualitative Kriterien mit einbezogen werden. Insbesondere
kénnen auch unter Zuhilfenahme qualitativer Kriterien (Beispiel: einzige versorgungsrele-
vante Anlage in einem groReren Umkreis oder aufgrund ihrer technischen Eigenschaften
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besonders relevante Anlage) bei einzelnen Anlagenkategorien mehrere unterschiedliche
quantitative Kriterien festgelegt werden, um eine mdglichst sachgerechte Bestimmung kri-
tischer Anlagen sicherzustellen. Hierbei ist grundsatzlich ein ahnliches Verfahren wie in
der derzeitigen Verordnung zur Bestimmung kritischer Infrastrukturen nach dem BSI-Ge-
setz (BSI-Kritisverordnung) geplant, auch hier werden beispielsweise flir Stromerzeu-
gungsanlagen mehrere unterschiedliche quantitative Schwellenwerte definiert. Hierdurch
werden beispielsweise flr die Versorgungssicherheit besonders relevante schwarzstartfa-
hige Erzeugungsanlagen oder Erzeugungsanlagen, die Primarregelleistung erbringen, mit
eigenen, niedrigeren Schwellenwerten bericksichtigt.

Dartber hinaus konnen flr weitere besonders bedeutsame und gegebenenfalls beson-
ders gefahrdete Einrichtungen wie z.B. Flughafen, der Regelschwellenwert, die Bemes-
senskriterien oder die sektorspezifischen Schwellenwerte angepasst werden.

Zu §16Absatz 2

Die Rechtsverordnungsermachtigung schafft die Moglichkeit, sektorspezifische Regelun-
gen durch die fir den Sektor zustdndigen Bundesministerien zu erlassen wie in § 10 Ab-
satz 5 vorgesehen.

Zu § 17 (Ausnahmebescheid)

§-16§ 17 dient der Umsetzung von Artikel 1 Absatz 6 -bis 8 der GER-Richtlinie_ (EU)
2022/2557. Damit wird von der Mdglichkeit der Schaffung einer Ausnahme fur die Anwen-
dung des KRITIS-DachG Gebrauch gemacht. Der Grund einer teilweisen oder vollstandi-
gen Ausnahme von den in Artikel 12, 13 und 15 der CER-Richtlinie (EU) 2022/2557 — um-
gesetzt in den §§-8§ 6 ff. — genannten Pflichten ist die Wahrung des nationalen Sicher-
heitsinteresses. So ist es in den Erwagungsgrinden 11 der CER-Richtlinie_ (EU)
2022/2557 angelegt, dass es zur Wahrung wesentlicher Interessen der nationalen Sicher-
heit, dem Schutz der 6ffentlichen Ordnung und der 6ffentlichen Sicherheit der Mitglied-
staaten erforderlich sein muss, Betreiber kritischer Anlagen und Einrichtungen_der Bun-
desverwaltung von obigen Pflichten auszunehmen, wenn derartige Auskinfte oder eine
Preisgabe dem nationalen Sicherheitsinteresse zuwiderliefe. Als relevante Bereiche fihrt
Artikel 1 Absatz 6 und 7 der CER-Richtlinie (EU) 2022/2557 die Bereiche der nationalen
Sicherheit, 6ffentlichen Sicherheit, der Verteidigung oder Strafverfolgung, einschlief3lich
der Ermittlung, Aufdeckung und Verfolgung von Straftaten an. Um dem Sinne einer Aus-
nahmeregelung, die nicht zu weit greift, gerecht zu werden, ist ein Ausgleich zwischen ei-
nem ,hohen Resilienzniveau® (siehe Erwagungsgrund 8 der CER-Richtlinie (EU)
2022/2557) und dem Mitgliedsstaatsinteresse der Wahrung nationaler Sicherheitsinteres-
sen zu erbringen.

Bei dem hiesigen AusnahmebescheidBefreiungsbescheid ist von einem nichtbeglinstigen-
den Verwaltungsakt auszugehen. Gemal § 48 Absatz 1 Satz 2 VwVfG bestimmt die Le-
galdefinition die Beglinstigung wie folgt: Ein Verwaltungsakt ist begtinstigend, wenn er ein
Recht oder einen rechtlich erheblichen Vorteil begrindet oder bestatigt. Ein Recht konnte
in der Art begruindet sein, als dass die der Befreiung unterliegende Betreiber der kriti-
schen Anlage oder der Einrichtung der Bundesverwaltung entweder ganz oder teilweise
den Pflichten der §§-8§ 8 ff. nicht nachkommen muss. Andererseits entfallen diese Pflich-
ten nicht einfach. Eine Begunstigung ist nach dem objektiven Regelungsgehalt des
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Verwaltungsakts unter Berucksichtigung des Zwecks der ihm zugrunde liegenden Norm
zu beurteilen, namlich derart, dass eine Befreiung von obigen Pflichten nicht dem Betrei-
ber der kritischen Anlage oder der Einrichtung der Bundesverwaltung, die den Ausnahme-
bescheid erhalt, sondern dem nationalen Sicherheitsinteresse zugutekommen. Der Aus-
nahmebescheid soll gerade kein Recht verleihen, sondern nur die Pflichten des Adressa-
ten des Ausnahmebescheids anderweitig ausgestalten, zumal gleichwertige Malinahmen,
die denen der Befreiung gleichkommen nach Sinn und Zweck getroffen werden muissen.

Zu-Absatz1
Zu Absatz 1

Zunachst wird obig genanntem Ziel durch ein begrenztes Vorschlagsrecht durch Bundes-
kanzleramt, : ipmBundesminis-
terium fur Verteidigung, Bundesministerium des Innern und flir Heimat, Bundesministe-
rium der Justiz und der Ministerien fur Inneres und Justiz der Lander entsprochen. Dabei
ist ein Antragsrecht der betreffenden Einrichtung bewusst nicht vorgesehen. Weiterhin
einschrankend sind-umfasstewirken die umfassten Bereiche der Betreiber kritischer Anla-
gen und der Einrichtungen_der Bundesverwaltung. Hierbei wird insbesondere auf die auch
in der CER-Richtlinie explizit genannten, rechtlich anerkannten Kategorien, der offentli-
chen Sicherheit und Ordnung verwiesen. Als Begrenzung der Ausnahmeregelung einzu-
beziehender Erwagungsgrund sollte auf die Wesentlichkeit der Interessen der nationalen
Sicherheit abzustellen sein.

Nicht zuletzt muss andererseits jedoch bei Ausnehmen von den genannten Pflichten das

hohe-gemeinsame-Niveadu-desphysischen-Schutzes-Resilienzniveau durch Umsetzung

glelchwertlger MaBnahmen gewahrlelstet werden Herbawdau%kel—'l—ﬁ«bsatz—'l—e}

nung getragen werden, dass Absatz 1 bestimmt, dass bei einer Ausnahme derBetreiber
derkritischen-Anlagedie Einrichtung gleichwertige Vorgaben zu erflllen hat. Die Kontrolle
Uber die Einhaltung oblage dem vorschlagenden Ressort.

Zu-Absatz 2
Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 1 Absatz 4-e)6 der CER-Richtlinie. Absatz 2
Satz 1 setzt die Mdglichkeit der Schaffung einer Ausnahme, wie von der Richtlinie vorge-
sehen, um. Dabei bestimmt Absatz 2 einen einfachen Ausnahmebescheid, die Befreiung
von Mafinahmen-vonder Verpflichtung zu Risikobewertungen, Meldepflichten-und-Resili-
enzmalnahmen_und Meldepflichten. Satz 2 verweist hierbei, wie obig bereits angemerkt,
auf die Schaffung gleichwertiger Standards zur Wahrung der Resilienz:Informationssicher-
heit.

Zu-Absatz 3

Al 1 diont dorLl Artikel 1Al 7 der CER-Richtlinie.
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Zu Absatz 3

Mit Absatz 3 wurde die Méglichkeit einer vollstandigen Befreiung von sowohl Risikeanahy-
sender Verpflichtung zu Risikobewertungen, ResilienzmalRnahmen und-—-bewertungen;
Meldepflichten als auch Registrierungspflichten im Rahmen eines sogenannten erweiter-
ten Ausnahmebescheids geschaffen. Betroffene Betreiber kritischer Anlagen oder Einrich-
tungen der Bundesverwaltung mussen hierfur ausschlieB3lich in den obig genannten Berei-
chen tatig sein oder Dienste erbringen. Satz 2 stellt die Wahrung von gleichwertigen Mal3-
nahmen sicher.

Zu-Absatz4
Zu Absatz 4

Absatz 4 sieht eine Regelung des Widerrufs einer rechtmafigen Befreiung vor. Fur den
Widerruf einer rechtmaRigen Befreiung sollte von § 49 VwVfG abgewichen werden, um
der spezifischen Interessenlage der Vorschrift Genlige zu tun. Absatz 45 Satz 1 regelt
den Fall des spateren Wegfalls der Voraussetzungen zur Erteilung eines Ausnahmebe-
scheids. Satz 2 sieht hiervon eine Riickausnahme vor, wenn die Voraussetzungen nur vo-

ribergehend entfallen-und-ein-besonderer Grund-vorliegt..
Zu §178§ 18 (Verarbeitung personenbezogener Daten)

Zu Absatz 1

Mit §147Zu Absatz 1

Mit § 18 wird auf der Grundlage von Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe e der
Verordnung (EU) 2016/679 eine bereichsspezifische Rechtgrundlage firdas-Bundesamt
zur Verarbeitung personenbezogener Daten geschaffen

Zu-Absatz 2
Zu Absatz 2

Absatz 2 ermdglicht die Weiterverarbeitung personenbezogener Daten. Die Regelung
tragt dem Erfordernis Rechnung, dass das Bundesamt fir Bevdlkerungsschutz und Kata-
strophenhilfe sowie die anderen mit dem Vollzug des Gesetzes beauftragten zustandigen
Aufsichtsbehdrden des Bundes oder des Landes nach § 3 Absatz 3 und Absatz 5 sowie
das Bundesamt fur Sicherheit in der Informationstechnik, die Bundesnetzagentur, die
Bundesanstalt fur Finanzdienstleistungsaufsicht fur die Erfullung seinerihrer gesetzlichen
Aufgaben eine datenschutzrechtliche Rechtsgrundlage benrétigtbendtigen, um personen-
bezogene Daten zum Zwecke der Sammlung, Auswertung und Untersuchung von Vorfal-
len nach §428§ 12 dieses Gesetzes und zur Unterstiitzung, Beratung und Warnung in Fra
gen zur Gewahrleistung der Resilienz durch Betreiber kritischer Anlagen zu verarbeiten.
Das-BundesamtmussDie in Absatz 1 genannten Behdérden missen in der Lage sein, zur
Erfullung seirerinrer Aufgaben aus §3§ 3 alle ihmihnen aus 6ffentlichen, privaten, staatli-
chen, bekannten oder anonymen Quellen erlangten und zur Verfligung gestellten Daten
auszuwerten, um Betreiber kritischer Anlagen dabei zu unterstitzen, angemessene Resili-
enzmafnahmen Uber die bereits bestehenden hinaus zu entwerfen oder zu etablieren.
Hierzu ist allerdings auch eine Interessenabwagung erforderlich.

Zu-Absatz 3
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Zu Absatz 3

Absatz 3 verweist auf § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes. Dem-BBK-
Den in Absatz 1 genannten Behdrden steht es frei, zur Wahrung der Interessen der be-
troffenen Person darlber hinaus weitere geeignetere technische oder organisatorische
Mallnahmen zu ergreifen.

Zu § 19 (BuBgeldvorschriften)

Hinweis: Die Begriindung ist noch nicht vollstandig den Anderungen des § 19 angepasst
worden.

§ 19 dient der Umsetzung von Artikel 22 der Richtlinie (EU) 2022/2557. Danach mussen
die Mitgliedstaaten bei VerstoRen gegen die in diesem Gesetz umgesetzten Vorgaben

aus der Richtlinie (EU) 2022/2557 Sanktionen erlassen. Die vorgesehenen Sanktionen
mussen wirksam, verhaltnismaRig und abschreckend sein.

§148Zu Absatz 1

Zu Absatz 2

Zu Absatz 3

Zu § 20 (Evaluierung)

Gemal dem Beschluss des Staatssekretarausschusses Bessere Rechtsetzung und Biiro-
kratieabbau vom 23. Januar 2013 sind wesentliche Regelungsvorhaben zu evaluieren.
Das KRITIS-DachG ist als ein solches wesentliches Regelungsvorhaben anzusehen. Mit
dem Ziel, erstmalig sektorenlbergreifende physische Resilienzmalinahmen fur Betreiber
von-kritisehenkritischer Anlagen vorzusehen und damit die Aufrechterhaltung der Wirt-
schaftsstabilitdt angesichts der wechselseitigen Abhangigkeiten zu regeln, werden Rege-
lungsinhalte getroffen, deren Auswirkungen sowohl fir die Wirtschaft als auch fur den
Verwaltungsvollzug noch nicht vollstandig bekannt sind und zum aktuellen Zeitpunkt auch
noch nicht vollstdndig abgeschéatzt werden kénnen. Durch erste Abschatzungen der Erful-
lungsaufwande besteht eine grofle Wahrscheinlichkeit, dass die jahrlichen Erfullungsauf-
wande fur Wirtschaft und Verwaltung jeweils 1 Mio. EURO uberschreiten.

Mit der Evaluierungsklausel soll ein kontinuierlich wirkendes qualitatives Uberpriifungs-
instrument etabliert werden, ob die Zielsetzung des KRITIS-DachG, der Aufrechterhaltung
der Wirtschaftsstabilitdt angesichts der wechselseitigen Abhangigkeiten, erreicht wird.
Evaluiert werden soll insbesondere, ob

- ——kritischeBetreiber kritischer Anlagen nach den Bestimmungen dieses Ge-
setzes angemessen, blrokratiearm und zielorientiert identifiziert werden kénnen,

die Identifizierung von kritischenBetreibern kritischer Anlagen erweitert wer-
den sollte,
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das BBK-seinenBundesamt flir Bevolkerungsschutz und Katastrophenhilfe,
die weiteren zustandigen Behorden, Aufsichtsbehdérden des Bundes und die zu-
standigen Behodrden der Lander ihren Aufgaben aus diesem Gesetz hinreichend
nachkommen karnkdnnen, insbesondere in fachlich sachkundiger und personeller
Hinsicht, aber auch hinsichtlich der erforderlichen Ausstattung,

die Zusammenarbeit und der Informationsaustausch zwischen dem
BBKBundesamt flir Bevdlkerungsschutz und Katastrophenhilfe, den fachlichweite-
ren zustandigen Behodrden, den Aufsichtsbehdrden im-Sinne-des GesetzesBundes
und den zustandigen Behorden der Lander funktioniert:,

- sich stichprobenartigen Kontrollen nach § 11 bewéhrt haben,

- Widerspriiche bei Regelungen der Lander in Umsetzung des KRITIS-Dachgeset-
zes bestehen und ob der Bund von der konkurrierenden Gesetzgebungskompe-
tenz (Recht der Wirtschaft) Gebrauch macht, um Bundeseinheitlichkeit herzustel-
len

Die Bundesregierung legt frihestens nach Ablauf von 5 Jahren, spatestens nach Ablauf
von 7 Jahren nach Inkrafttreten des Gesetzes einen Evaluierungsbericht vor. Aus diesem
sollte insbesondere hervorgehen,

ob das Ziel des Gesetzes erreicht wurde,
welche Kosten und Nutzen bei der Umsetzung dieses Gesetzes entstanden sind,
ob eine Weiterentwicklung der Vorschriften dieses Gesetzes erforderlich ist und

welche weiteren Schlussfolgerungen oder Handlungsoptionen oder Vorgehenswei-
sen empfohlen werden (Handlungsempfehlungen)

Gemal Art. 25 der GER-Richtlinie (EU) 2022/2557 nimmt die EY-Europadische Kommis-
sion eine eigene Evaluierung der Richtlinie (EU) 2022/2557 vor. Sie legt den ersten Be-
richt bis zum 17._Juni 2029 vor. Die Bundesregierung ist gehalten, zu Gberprifen, inwie-
fern Ergebnisse dieser Evaluierung auf die Evaluierung des KRITIS-DachG Berticksichti-
gung finden kdénnen, ebenso auch Evaluierungsergebnisse anderer MitgliedsstaatenMit-

gliedstaaten.

Zu s 9-LEubgeldvorseheiften)
Naeh—AFt—22ArtlkeI 2 (Anderunq des Dachqesetzes zur Starkunq der CER-Richtlinie-mis-

Umsetzba;km#wmgmq—DJe&g%msbesendemﬂmdeenhﬂﬂerwquhymschen
Resilienz von knﬂsehenAnlagemnaeh%ndqumeﬁAuisteuung—Dekumemaﬂen
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Sanktionsvorschrift-vor:-Den-Betreibern kritischer Anlagen wird-zunachst-eine
ktionsfreie Zei ten, ind fio \/ hrifd 014 2027 i

Zu-§20Zu Nummer 1

Die fur kritischen Dienstleistungen jeweils zustandigen Landesregierungen kdnnen zeitlich
gestaffelt Rechtsverordnungen zur sektorspezifischen Konkretisierung von Resilienzmal3-
nahmen erlassen. Artikel 2 dndert § 10 des KRITIS-Dachgesetzes durch Erganzung einer
Ermachtigung der Landesregierungen fur Rechtsverordnungen zur Festlegung sektorspe-
zifischer Mindestvorgaben flir Resilienzmallnahmen, solange und soweit kein entspre-
chender branchenspezifischen Resilienzstandard gemafk § 10 Absatz 6 Satz 2 durch das
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe als geeignet anerkannt wurde.
Der Entwicklung und Anerkennung von branchenspezifischen Resilienzstandards und da-
mit bundesweit einheitlicher Resilienzstandards soll der Vorrang gegeben werden vor ei-
ner Verordnungsermachtigung fir die Landesregierungen.

Zu Nummer 2

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1 Absatz 7 zu
Absatz 8.

Zu Nummer 3

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1, § 10 Absatz 8
zu Absatz 9

Zu Nummer 4

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in dem Art. 1, § 10 Ab-
satz 9 zu Absatz 10

Zu Nummer 5

Durch die in Nr. 1 bedingte Einschiebung des Absatzes 7 wird der in Art. 1, § 10 Absatz
10 zu Absatz 11
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Zu Artikel 3 (Inkrafttreten)

5§ 20-regeldastalrattirelen-des-Ceaselzes:
Zu-Absatz1
Zu Absatz 1

Das Gesetz in Artikel 1 tritt mit Ausnahme der Absatze 2 und 3 am Tag nach der Verkin-
dung in Kraft.

Zu-Absatz 2
Zu Absatz 2

Die §§ 6 bis 8, §§ 10 bis 12 und § 16 in Artikel 1 treten abweichend von Absatz 1 am 64
Januar17. Juli 2026 in Kraft. Damit wird eine ausreichende Ubergangszeit zwischen dem
Inkrafttreten der gesetzlichen Bestimmungen und der Anwendung der den Betreibern kriti-
scher Anlagen auferlegten Verpflichtungen vorgesehen, damit sie sich auf die Verpflich-
tungen nach diesem Gesetz einstellen und die erforderlichen Vorbereitungen treffen kon-
nen. Die Frist ermdglicht gleichzeitig die Einhaltung der Anforderung des Art-Artikels 6
Abs-Absatz 1 CER-Richtlinie (EU) 2022/2557, nach der die kritischenBetreiber kritischer

Anlagen bIS zum 17 JU|I 2026 ermlttelt werden mussen—Da—me—Emmttlﬁng—éer—ka&sehen

Zu Absatz 3

Die in §49§ 19 Absatz 1 Nummer 3 bis 11 in Artikel 1 vorgesehenen BuRgeldvorschriften
treten abweichend von Absatz 1 erst am 04-—Januar2027Werktag auf den folgenden Tag
in Kraft-Damit-wird-denBetreibern, nachdem das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe branchenspezifische Resilienzstandards nach § 10 Absatz 6 als geeig-

net zur Erflllung derk%sehea##age&em&ausre&hende%bergaqgsza&wrsehendem

Sankhememag—der—neuen#e#seh#tem&@esehenVerpfhchtunqen nach S 10 Absatz 1

festgestellt hat, friihestens jedoch am 17. Juli 2026

Zu Absatz 4

Die Anderung in Artikel 2 tritt am 01. Januar 2029 in Kraft.




