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Referentenentwurf

des Bundesministeriums des Innern, fir Bau und Heimat

Entwurf eines Zweiten Gesetzes zur Erhéhung der Sicherheit informati-
onstechnischer Systeme

A. Problem und Ziel

Die Gewahrleistung der Cyber- und Informationssicherheit ist ein Schlisselthema fur Staat,
Wirtschaft und Gesellschaft. Gerade mit Blick auf die zunehmende Digitalisierung aller Le-
bensbereiche sind sie auf funktionierende Informations- und Kommunikationstechnik ange-
wiesen - sei es flr den Informationsaustausch, die Produktion, den Konsum, Dienstleistun-
gen oder zur Pflege privater Kontakte. Voraussetzung hierfir ist eine sichere Infrastruktur.

Cyber-Angriffe stellen fir Staat, Wirtschaft und Gesellschaft daher ein groRes Gefahrenpo-
tential dar. Die Angriffe werden qualitativimmer ausgefeilter und somit fur alle Betroffenen
auch gefahrlicher. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) beobach-
tet einen stetigen Anstieg von Schadprogrammen, jahrlich kommen mehr als 100 Millionen
neue Varianten hinzu. Die Schadsoftware Emotet dominiert bereits seit Jahren die Gefahr-
dungslage.

Vorfalle wie die Ransomware ,WannaCry“ verdeutlichen die Situation. Mittlerweile werden
Daten bei Ransomwareangriffen nicht mehr nur verschlisselt, sondern zudem vorher ko-
piert und ausgeleitet. Auch die Aufdeckung von Schwachstellen in Computerchips wie
-Meltdown*“ und ,Spectre” machen die Anfalligkeit fur Sicherheitsliicken besonders deutlich.
Daneben hat der zu Beginn des Jahres 2018 in den Medien bekanntgewordene Angriff auf
die Kommunikationsinfrastrukturen des Auswartigen Amtes deutlich gemacht, dass der
Staat seine Schutzmallhahmen anpassen muss.

Die zunehmende Verbreitung von Internet of Things (IoT)-Geraten verscharft die Situation
zusatzlich. Diese Gerate werden teilweise nicht unter Sicherheitsaspekten entwickelt und
lassen sich hierdurch zu groRen Bot-Netzen zusammenschalten. Dieser Gefahr gilt es zu
begegnen.

Insgesamt ist Cyber-Sicherheit nicht statisch, ein aktuelles Schutzniveau ist daher kein Ga-
rant fur eine erfolgreiche Abwehr der Angriffe von morgen. Daher bedarf es einer standigen
Anpassung und Weiterentwicklung der Schutzmechanismen und der Abwehrstrategien.

B. LOsung

Entsprechend dem Auftrag aus dem Koalitionsvertrag fur die 19. Legislaturperiode wird der
mit dem Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz) vom 17. Juli 2015 (BGBI. 1 2015 S. 1324) geschaffene Ordnungsrahmen durch
das Zweite IT-Sicherheitsgesetz erweitert (IT-SiG 2.0). Schwerpunktmafig werden fol-
gende Anderungen vorgenommen:

— Verbesserung des Schutzes der IT der Bundesverwaltung u.a. durch weitere Prif- und
Kontrollbefugnisse des BSI und Festlegung von Mindeststandards durch das BSI.

— Schaffung von Befugnissen zur Detektion von Schadprogrammen zum Schutz der Re-
gierungsnetze.
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— Abfrage von Bestandsdaten bei Anbietern von Telekommunikationsdiensten, um Be-
troffene Uber Sicherheitsliicken zu informieren.

— Befugnis fur das BSI, Sicherheitsliicken an den Schnittstellen informationstechnischer
Systeme zu offentlichen TK-Netzen zu detektieren sowie Einsatz von Systemen und
Verfahren zur Analyse von Schadprogrammen und Angriffsmethoden.

— Schaffung einer Anordnungsbefugnis des BSI gegenliber Telekommunikations- und
Telemedienanbietern zur Abwehr spezifischer Gefahren fiir die Informationssicherheit.

— Ausweitung der Pflichten fur Betreiber Kritischer Infrastrukturen und weiterer Unterneh-
men im besonderen 6ffentlichen Interesse.

— Schaffung von Eingriffsbefugnissen fur den Einsatz und Betrieb von kritischen Kompo-
nenten.

— Etablierung von Verbraucherschutz im Bereich der Informationssicherheit als zusatzli-
che Aufgabe des BSI.

— Schaffung der Voraussetzungen fir ein einheitliches IT-Sicherheitskennzeichen, das
die IT-Sicherheit der Produkte sichtbar macht.

—  Uberarbeitung des BuRgeldregimes.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.

E. Erfillungsaufwand

E.1 Erfallungsaufwand far Bargerinnen und Birger

Es entsteht kein Erfullungsaufwand fir die Blrgerinnen und Blrger.

E.2 Erfullungsaufwand fur die Wirtschaft

Der Wirtschaft entsteht fur die Erflllung der im Gesetz vorgesehenen zusatzlichen Aufga-
ben ein laufender Erflllungsaufwand in Hohe von 21,64 Mill. Euro. Davon entfallen 3,86
Mill. Euro auf jahrliche Personalkosten und rund 17,78 Euro auf jahrliche Sachkosten. Bi-
rokratiekosten durch Informationspflichten sind davon 0,35 Mill. Euro. Der einmalige Erfil-
lungsaufwand in Form von eimaligen Personalkosten belauft sich auf 0,04 Mill. Euro.

E.3 Erfullungsaufwand der Verwaltung
Der Verwaltung entsteht flr die Erflillung der im Gesetz vorgesehenen zusatzlichen Aufga-

ben insgesamt ein Aufwand von insgesamt 1.583,8 Planstellen/Stellen (713,5 hD; 774,3
gD; 96 mD) mit einem jahrlichen Erfullungsaufwand in Hohe von 202,36 Mill. Euro. Davon
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entfallen 133,30 Mill. Euro auf jahrliche Personalkosten und 69,07 Mill. Euro auf jahrliche
Sachkosten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in H6he von
31,70 Mill. Euro.

Davon entfallen auf:

— das Bundesministerium des Innern, fir Bau und Heimat (BMI) einschlielllich seines
Geschéftsbereichs 873 Planstellen/Stellen (561 hD; 309 gD; 3 mD) mit einem jahrli-
chen Erfiillungsaufwand in Hohe von 130,99 Mill. Euro. Davon entfallen 80,31 Mill. Euro
auf jahrliche Personalkosten und 50,67 Mill. Euro auf jahrliche Sachkosten. Durch die
gesetzliche Anderung entstehen einmalige Sachkosten in Héhe von 28,06 Mill. Euro;

— den Bundesbeauftragten fur den Datenschutz und fur die Informationsfreiheit (BfDI) 15
Planstellen/Stellen (9 hD; 6 gD) mit einem jahrlichen Erfullungsaufwand in Hohe von
1,73 Mill. Euro. Davon entfallen 1,36 Mill. Euro auf jahrliche Personalkosten und 0,37
Mill. Euro auf jahrliche Sachkosten;

— das Auswartige Amt (AA) einschliel3lich seines Geschéftsbereichs insgesamt 51 Plan-
stellen/Stellen (14 hD; 29 gD; 8 mD) mit einem jahrlichen Erfullungsaufwand in Hohe
von 5,85 Mill. Euro. Davon entfallen 3,88 Mill. Euro auf jahrliche Personalkosten und
1,97 Mill. Euro auf jahrliche Sachkosten. Zusatzlich entstehen einmalig Sachkosten in
Hohe von 3,5 Mill. Euro;

— das Bundesministerium fiir Arbeit und Soziales (BMAS) einschliellich seines Ge-
schaftsbereichs 15 Planstellen/Stellen (4 hD; 11 gD) mit einem jahrlichen Erflllungs-
aufwand in H6he von 1,56 Mill. Euro. Davon entfallen 1,18 Mill. Euro auf jahrliche Per-
sonalkosten und 0,37 Mill. Euro auf jahrliche Sachkosten;

— das Bundesfinanzministerium (BMF) einschlieBlich seines Geschaftsbereichs entfallen
278 Planstellen/Stellen (20 hD, 247 gD; 11 mD) mit einem jahrlichen Erfullungsaufwand
in Hohe von 26,71 Mill. Euro. Davon entfallen 19,80 Mill. Euro auf jahrliche Personal-
kosten und 6,91 Mill. Euro auf jahrliche Sachkosten;

— das Bundesministerium flir Gesundheit (BMG) einschlieRlich seines Geschéaftsbereichs
5 Planstellen/Stellen (3 hD, 2 gD) mit einem jahrlichen Erfullungsaufwand in Hohe von
0,58 Mill. Euro. Davon entfallen 0,45 Mill. Euro auf jahrliche Personalkosten und 0,12
Mill. Euro auf jahrliche Sachkosten;

— das Bundesministerium fur Familie, Senioren, Frauen und Jugend (BMFSFJ) ein-
schlieRlich seines Geschaftsbereichs 9,3 Planstellen/Stellen (0,5 hD; 7,8 gD; 1 mD) mit
einem jahrlichen Erfullungsaufwand in Héhe von 0,91 Mill. Euro. Davon entfallen 0,64
Mill. Euro auf jahrliche Personalkosten und 0,26 Mill. Euro auf jahrliche Sachkosten.
Zusatzlich entstehen einmalig Sachkosten in Hoéhe von 0,14 Mill. Euro;

— das Bundesministerium flir Umwelt, Naturschutz und nukleare Sicherheit (BMU) ein-
schlief3lich seines Geschaftsbereichs entfallen 32 Planstellen/Stellen (4 hD, 28 gD) mit
einem jahrlichen Erfullungsaufwand in Hohe von 3,16 Mill. Euro. Davon entfallen 2,36
Mill. Euro auf jahrliche Personalkosten und 0,80 Mill. Euro auf jahrliche Sachkosten;

— das Bundesministerium flir Verkehr und digitale Infrastruktur (BMVI) einschlieflich sei-
nes Geschéaftsbereichs 254,5 Planstellen/Stellen (85,5 hD; 109 gD; 60 mD) mit einem
jahrlichen Erflillungsaufwand in Hohe von 25,88 Mill. Euro. Davon entfallen 19,56 Mill.
Euro auf jahrliche Personalkosten und 6,32 Mill. Euro auf jahrliche Sachkosten;

— das Bundesministerium flr Wirtschaft und Energie (BMWi) einschlieBlich seines Ge-
schaftsbereichs 34 Planstellen/Stellen (3,5 hD; 18,5 gD; 12 mD) mit einem jahrlichen
Erflllungsaufwand in Héhe von 3,10 Mill. Euro. Davon entfallen 2,26 Mill. Euro auf
jahrliche Personalkosten und 0,84 Mill. Euro auf jahrliche Sachkosten;
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— das Bundeskanzleramt (BKAmt) einschlief3lich seines Geschaftsbereichs 17 Planstel-
len/Stellen (9 hD; 7 gD; 1 mD) mit einem jahrlichen Erflillungsaufwand in Hohe von
1,90 Mill. Euro. Davon entfallen 1,48 Mill. Euro auf jahrliche Personalkosten und 0,42
Mill. Euro auf jahrliche Sachkosten.

Dezentral werden bei den nicht gesondert angeflihrten Ressorts fiir ein Ineinandergreifen
des Sicherheitsmanagements und den erforderlichen Ausbau der Informationssicherheit in
der Bundesverwaltung weitere Planstellen/Stellen mit Personalkosten und gegebenenfalls
weitere Sachkosten erforderlich werden, die im jeweiligen Haushaltsaufstellungsverfahren
geltend gemacht werden.

Daruber hinaus entsteht auch in der mittbelbaren Bundesverwaltung bei Betreibern von
Kritischen Infrastrukturen im Bereich der Sozialversicherung ein noch nicht abschliel3end
quantifizierbarer Mehrbedarf an Personal- und Sachkosten, da u.a. eine Reihe von Vor-
schriften noch untergesetzliche Ausfiihrungen erfordern.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen wird finanziell und
stellenmaRig in den jeweiligen Einzelplanen ausgeglichen.

F. Weitere Kosten

Keine.
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Referentenentwurf des Bundesministeriums des Innern, fur
Bau und Heimat

Entwurf eines Zweiten Gesetzes zur Erhéhung der Sicherheit informa-
tionstechnischer Systeme”

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des BSI-Gesetzes

Das BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 73
der Verordnung vom 19. Juni 2020 (BGBI. | S. 1328) geandert worden ist, wird wie folgt
geandert:

1. § 2 wird wie folgt gedndert:
a) Absatz 3 wird wie folgt geandert:
aa) Satz 1 wird wie folgt gefasst:
,Kommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die Infor-
mationstechnik, die von einer oder mehreren Bundesbehdrden oder im Auf-
trag einer oder mehrerer Bundesbehorden betrieben wird und der Kommuni-
kation oder dem Datenaustausch innerhalb einer Bundesbehorde, der Bun-

desbehorden untereinander oder der Bundesbehorden mit Dritten dient.”

bb) In Satz 2 werden vor den Worten ,der Bundesgerichte® die Woérter ,des Bun-
desverfassungsgerichts® und ein Komma eingefugt.

b) Nach Absatz 8 wird folgender Absatz 8a eingefugt:
»(8a) Protokollierungsdaten im Sinne dieses Gesetzes sind Aufzeichnungen
Uber technische Ereignisse oder Zustande innerhalb informationstechnischer Sys-
teme.*

c) Nach Absatz 9 werden die folgenden Absatze 9a und 9b eingefiigt:

»(9a) IT-Produkte im Sinne dieses Gesetzes sind Softwareprodukte sowie alle
einzelnen oder miteinander verbundenen Hardwareprodukte.

(9b) Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch
technische Werkzeuge und organisatorische Einbindung unterstltzte Prozesse
zur Erkennung von Angriffen auf informationstechnische Systeme. Die Angriffser-

B Notifiziert gemaf der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9.
September 2015 (iber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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kennung erfolgt dabei durch Abgleich der in einem informationstechnischen Sys-
tem verarbeiteten Daten mit Informationen und technischen Mustern, die auf An-
griffe hindeuten.”

In Absatz 10 Satz 1 Nummer 1 wird das Wort ,sowie“ durch ein Komma ersetzt
und werden nach dem Wort ,Versicherungswesen“ die Worter ,sowie Siedlungs-
abfallentsorgung® eingefigt.

Die folgenden Absatze 13 und 14 werden angefiigt:
»(13) Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte, die
1. in Kritischen Infrastrukturen eingesetzt werden,

2. von hoher Bedeutung fur das Funktionieren des Gemeinwesens sind, weil Sto-
rungen der Verfuigbarkeit, Integritat, Authentizitdt und Vertraulichkeit dieser I T-
Produkte zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit Kritischer Infrastrukturen oder zu Gefahrdungen fir die 6f-
fentliche Sicherheit fiihren kénnen und

3. auf Grund eines Gesetzes
a) als kritische Komponente bestimmt werden oder

b) eine auf Grund eines Gesetzes als kritisch bestimmte Funktion realisie-
ren.

Werden flr einen der in Absatz 10 Satz 1 Nummer 1 genannten Sektoren keine
kritischen Komponenten und keine kritischen Funktionen, aus denen kritische
Komponenten abgeleitet werden kénnen, auf Grund eines Gesetzes bestimmt, gibt
es in diesem Sektor keine kritischen Komponenten im Sinne dieses Gesetzes.

(14) Unternehmen im besonderen 6ffentlichen Interesse sind Unternehmen,
die nicht Betreiber Kritischer Infrastrukturen nach Absatz 10 sind und

1. die Guter nach § 60 Absatz 1 Nummer 1 und 3 der AuRenwirtschaftsverord-
nung in der jeweils geltenden Fassung herstellen oder entwickeln,

2. die nach ihrer inlandischen Wertschopfung zu den gréften Unternehmen in
Deutschland gehdren und daher von erheblicher volkswirtschaftlicher Bedeu-
tung fur die Bundesrepublik Deutschland sind oder

3. die Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-
Verordnung in der jeweils geltenden Fassung sind oder nach § 1 Absatz 2 der
Storfall-Verordnung diesen gleichgestellt sind.

Die Unternehmen im besonderen 6ffentlichen Interesse nach Satz 1 Nummer 2
werden durch die Rechtsverordnung nach § 10 Absatz 5 bestimmt, in der festge-
legt wird, welche wirtschaftlichen Kennzahlen maf3geblich dafir sind, dass ein Un-
ternehmen zu den gréf3ten Unternehmen in Deutschland im Sinne der Nummer 2
gehort.”

2. § 3 Absatz 1 Satz 2 wird wie folgt geandert:

a)

b)

In Nummer 2 wird das Wort ,oder” gestrichen.

Nach Nummer 5 wird folgende Nummer 5a eingeflgt:



-7 - Bearbeitungsstand: 11.12.2020 9:27 Uhr

,2a. Wahrnehmung der Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8
der Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates
vom 17. April 2019 Uber die ENISA (Agentur der Europaischen Union fiir Cy-
bersicherheit) und Uber die Zertifizierung der Cybersicherheit von Informa-
tions- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (ABI. L 151 vom 7.6.2019, S. 15) als nationale Behorde fir die
Cybersicherheitszertifizierung;*.

c) Nummer 14 wird wie folgt gefasst:

»,14. Beratung, Information und Warnung der Stellen des Bundes, der Lander so-
wie der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der
Informationstechnik, insbesondere unter Berlcksichtigung der mdglichen
Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;*.

d) Nach Nummer 14 wird folgende Nummer 14a eingefiigt:

»14a. Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in
der Informationstechnik, insbesondere durch Beratung und Warnung von
Verbrauchern in Fragen der Sicherheit in der Informationstechnik und unter
Bertcksichtigung der méglichen Folgen fehlender oder unzureichender Si-
cherheitsvorkehrungen;*.

e) Nummer 17 wird wie folgt gefasst:

,17. Aufgaben nach den §§ 8a bis 8c und 8f als zentrale Stelle fur die Sicherheit
in der Informationstechnik Kritischer Infrastrukturen, digitaler Dienste und der
Unternehmen im besonderen 6ffentlichen Interesse;"”.

f)  In Nummer 18 wird der Punkt am Ende durch ein Semikolon ersetzt.
g) Die folgenden Nummern 19 und 20 werden angeflgt:

,19. Empfehlungen fir Identifizierungs- und Authentisierungsverfahren und Be-
wertung dieser Verfahren im Hinblick auf die Informationssicherheit;

20. Entwicklung und Veroffentlichung eines Stands der Technik bei sicherheits-
technischen Anforderungen an IT-Produkte.”

Nach § 4 werden die folgenden §§ 4a und 4b eingefugt:

.S 4a
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschlieRlich technischer Infrastrukturen, die zum
Betrieb der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es
kann hierzu die Bereitstellung der zur Erflllung der Aufgaben nach § 3 Absatz 1 Satz
2 Nummer 1 und 14 erforderlichen Informationen, insbesondere zu technischen De-
tails, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstechnik
des Bundes einschlieRlich Aufbau- und Ablauforganisation verlangen sowie Unterlagen
und Datentrager des Betreibers der jeweiligen Kommunikationstechnik des Bundes o-
der eines mit Betriebsleistungen beauftragten Dritten einsehen und die unentgeltliche
Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in elektronischer
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Form, verlangen, soweit nicht Geheimschutzinteressen oder Uberwiegende Sicher-
heitsinteressen des Betreibers im Sinne des Satz 2 entgegenstehen.

(2) Dem Bundesamtist in den Zeiten, zu denen die Rdume normalerweise fur die
jeweilige geschaftliche oder betriebliche Nutzung zur Verfigung stehen, zu den Grund-
stlicken und Betriebsrdumen, einschlief3lich Datenverarbeitungsanlagen und -geraten,
die fur die Kommunikationstechnik des Bundes verwendet werden, Zugang zu gewah-
ren, soweit dies zur Erflllung der Zwecke nach Absatz 1 erforderlich ist. Die Kontrolle
nach Absatz 1 und 2 erfolgt nach rechtzeitiger Absprache mit dem betroffenen Betrei-
ber.

(3) Bei Einrichtungen eines Dritten, bei dem eine Schnittstelle zur Kommunikati-
onstechnik des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der
Einrichtung nur mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollie-
ren. Es kann hierzu mit Zustimmung des Dritten die zur Aufgabenerfillung erforderli-
chen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen
und Regelungen sowie Unterlagen und Datentrager des Betreibers einsehen und un-
entgeltlich Kopien, auch in elektronischer Form, anfertigen.

(4) Das Bundesamt teilt das Ergebnis seiner Kontrolle nach den Absatzen 1 bis 3
dem jeweiligen Uberpriften Betreiber sowie im Falle einer 6ffentlichen Stelle des Bun-
des der zustandigen Rechts- und Fachaufsicht mit. Mit der Mitteilung soll es Vorschlage
zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der fest-
gestellten Mangel, verbinden.

(5) Ausgenommen von den Befugnissen nach den Absatzen 1 bis 3 sind Kontrol-
len der Auslands-Informations- und Kommunikationstechnik im Sinne des § 9 Absatz 2
des Gesetzes Uber den Auswartigen Dienst, soweit sie nicht ausschlielich fur das In-
land oder Anwender im Inland betrieben wird. Die Bestimmungen flr die Schnittstellen
der Kommunikationstechnik des Bundes im Inland bleiben davon unberthrt. Naheres
zu Satz 1 regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des
Innern, fir Bau und Heimat und dem Auswartigen Amt.

(6) Die Befugnisse nach den Absatzen 1 bis 3 gelten im Geschaftsbereich des
Bundesministeriums der Verteidigung nicht fur die Kontrolle der Informations- und
Kommunikationstechnik, die fir die Bundeswehr und ihre Zwecke betrieben wird. Na-
heres regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des In-
nern, fir Bau und Heimat und dem Bundesministerium der Verteidigung.

§ 4b
Allgemeine Meldestelle fur die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle fir Meldungen von Dritten Informationen Uber Sicherheitsrisiken in der Informa-
tionstechnik entgegen und wertet diese Informationen aus.

(2) Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Absatz 1 Infor-
mationen zu Sicherheitslicken, Schadprogrammen, erfolgten oder versuchten Angrif-
fen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorge-
hensweisen entgegennehmen. Das Bundesamt richtet hierzu geeignete Meldemaglich-
keiten ein. Die Meldungen kénnen anonym erfolgen. Soweit die Meldung nicht anonym
erfolgt, kann der Meldende mit der Meldung oder spater verlangen, dass seine perso-
nenbezogenen Daten nur anonymisiert weitergegeben werden durfen. Dies gilt nicht in
den Féllen des § 5 Absatz 5 und 6 Satz 1. Eine Ubermittlung der personenbezogenen
Daten in den Fallen von § 5 Absatz 5 und 6 Satz 1 hat zu unterbleiben, wenn fir das
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Bundesamt erkennbar ist, dass die schutzwirdigen Interessen des Meldenden das All-
gemeininteresse an der Ubermittlung (iberwiegen. Zu beriicksichtigen ist dabei auch
die Art und Weise, mittels derer der Meldende die Erkenntnisse gewonnen hat. Die
Entscheidung nach Satz 5 muss dem oder der behoérdlichen Datenschutzbeauftragten
des Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamts, der
oder die die Befahigung zum Richteramt hat, zur vorherigen Priifung vorgelegt werden.

(3) Das Bundesamt soll die gemaly Absatz 2 gemeldeten Informationen nutzen,
um

1. Dritte Gber bekanntgewordene Sicherheitsliicken, Schadprogramme, erfolgte oder
versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, so-
weit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2. im Benehmen mit der zustandigen Aufsichtsbehérde die Offentlichkeit gemaR § 7
Zu warnen,

3. Bundesbehdrden gemaR § 4 Absatz 2 Nummer 2 Uber die sie betreffenden Infor-
mationen zu unterrichten,

4. Betreiber Kritischer Infrastrukturen und Unternehmen im 6ffentlichen Interesse ge-
maf § 8b Absatz 2 Nummer 4 Buchstabe a tber die sie betreffenden Informationen
zu unterrichten.

(4) Eine Weitergabe nach Absatz 3 Nummern 1, 2 oder 4 erfolgt nicht, soweit die
gemal Absatz 2 gemeldeten Informationen

1. Betriebs- und Geschaftsgeheimnisse von Dritten beinhalten und die MalRnahmen
nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschaftsgeheim-
nisse durchgefihrt werden kénnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht Gbermittelt wer-
den durfen.

(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetz-
liche Ubermittlungshindernisse und Ubermittlungsregelungen bleiben unberthrt.*

§ 5 wird wie folgt geandert:
a) In Absatz 2 wird das Wort ,drei” durch das Wort ,zwolf* ersetzt.
b) Nach Absatz 2 wird folgender Absatz 2a eingeflgt:

»(2a) Protokolldaten durfen vor ihrer Pseudonymisierung und Speicherung
nach Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung
manuell verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie automati-
sierte Auswertung wegen eines erheblichen Fehlers erschwert wird, darf der Per-
sonenbezug von Protokolldaten zur Sicherstellung der fehlerfreien automatisierten
Auswertung wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Ab-
satz 2 Satz 3 bis 6 gilt entsprechend.”

Nach § 5 wird folgender § 5a eingeflgt:
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,§ 5a

Verarbeitung behdrdeninterner Protokollierungsdaten

Das Bundesamt darf zur Abwehr von Gefahren flir die Kommunikationstechnik des
Bundes und ihrer Komponenten, einschlie3lich technischer Infrastrukturen, die zum
Betrieb der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsda-
ten, die durch den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbei-
ten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen, Fehlern
oder Sicherheitsvorfallen in der Kommunikationstechnik des Bundes oder von Angrif-
fen auf die Informationstechnik des Bundes erforderlich ist und Geheimschutzinteres-
sen oder Uberwiegende Sicherheitsinteressen der betroffenen Stellen nicht entgegen-
stehen. Die Bundesbehdrden sind verpflichtet, das Bundesamt bei MalRnahmen nach
Satz 1 zu unterstitzen und hierbei den Zugang des Bundesamtes zu behoérdeninternen
Protokollierungsdaten nach Satz 1 sicherzustellen. Hierzu dirfen sie dem Bundesamt
die entsprechenden Protokollierungsdaten Ubermitteln. § 5 Absatz 1 Satz 5, Absatz 2
bis 4, 8 und 9 gilt entsprechend. § 4a Absatz 6 gilt fir die Verpflichtung nach § 5a Satz
2 entsprechend.”

Der bisherige § 5a wird § 5b und wie folgt geandert:

a) In Absatz 1 Satz 1 werden nach den Wértern ,Kritischen Infrastruktur die Worter
,oder eines Unternehmens im besonderen offentlichen Interesse” eingefiigt.

b) Dem Absatz 7 wird folgender Satz angefugt:

,Ein begrundeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes
betroffen ist.”

c) In Absatz 8 wird die Angabe ,§ 5a“ durch die Angabe ,§ 5b“ ersetzt.

Nach § 5b wird folgender § 5c eingefiigt:

.3 5C
Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erflllung seiner gesetzlichen Aufgabe nach § 3 Ab-
satz 1 Satz 1 Nummer 1, 2, 14, 17 oder 18 von demjenigen, der geschaftsmafig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Gber die nach den §§ 95 und 111
des Telekommunikationsgesetzes erhobenen Daten (§ 113 Absatz 1 Satz 1 des Tele-
kommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur ver-
langt werden, um im Einzelfall eine drohende Gefahr fiir die Versorgung der Bevolke-
rung in den Bereichen des § 2 Absatz 10 Nummer 1 oder die &ffentliche Sicherheit
durch eine Beeintrachtigung der Sicherheit oder Funktionsfahigkeit informationstechni-
scher Systeme

1. einer Kritischen Infrastrukturen, oder
2. eines Unternehmens von besonderem offentlichen Interesse

abzuwehren, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkre-
tisiertes und zeitlich absehbares Geschehen zulassen, das auf die informationstechni-
schen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird, und die
zu erhebenden Daten erforderlich sind, um die Gefahr durch Information, Warnung,
Beratung oder Unterstlitzung der Betroffenen gemaf Absatz 4 abzuwehren.
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(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§§ 113 Absatz 1
Satz 3, 113c Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen
und tatsachlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.

(3) Der aufgrund eines Auskunftsverlangens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unverzuglich und vollstandig zu Gbermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt den Betreiber der betroffenen
Kritischen Infrastruktur oder das betroffene Unternehmen im besonderen 6ffentlichen
Interesse auf die bei ihr drohenden Beeintrachtigungen hin. Nach Méglichkeit weist das
Bundesamt den Betreiber der betroffenen Kritischen Infrastruktur oder das betroffene
Unternehmen im besonderen o6ffentlichen Interesse auf technische Mittel hin, mittels
derer die festgestellten Beeintrachtigungen durch den Betreiber der betroffenen Kriti-
schen Infrastruktur oder das betroffene Unternehmen im besonderen o&ffentlichen Inte-
resse selbst beseitigt werden kénnen.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser
Vorschrift verarbeitet, entsprechend § 5 Absatz 5 und 6 Ubermitteln.

(6) In den Fallen des Absatzes 2 ist die betroffene Person lber die Auskunft zu
benachrichtigen. Im Falle der Weitergabe der Information nach § 5 Absatz 5 oder wenn
Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe
nach § 5 Absatz 5 vorliegen, ergeht darlber keine Benachrichtigung an die betroffene
Person, sofern und solange Uberwiegende schutzwirdige Belange Dritter entgegen-
stehen. Wird nach Satz 2 die Benachrichtigung zurtickgestellt oder von ihr abgesehen,
sind die Grinde aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauf-
tragten fir den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des
dem Berichtsjahr folgenden Jahres tber

1. die Gesamtzahl der Vorgange, in denen Daten nach Absatz 1 oder Absatz 2 an
das Bundesamt Ubermittelt wurden und

2. die Ubermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten fir ihm erteilte Ausklnfte eine Ent-
schadigung zu gewahren. Der Umfang der Entschadigung bemisst sich nach § 23 und
Anlage 3 des Justizvergltungs- und -entschadigungsgesetzes; die Vorschriften tGber
die Verjahrung in § 2 Absatz 1 und 4 des Justizvergltungs- und -entschadigungsge-
setzes finden entsprechende Anwendung.”

§ 7 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:

aa) Satz 1 wird wie folgt gedndert:

aaa) Im Satzteil vor Nummer 1 wird nach den Wértern ,§ 3 Absatz 1 Satz 2
Nummer 14“ die Angabe ,und Nummer 14a“ eingeflgt.

bbb) Nummer 1 wird wie folgt gefasst:

aaaa) Im Satzteil vor Buchstabe a werden nach dem Wort ,Warnun-
gen*“ die Worter ,und Informationen® eingefligt.

Bbbb) In Buchstabe b wird das Wort ,und“ durch ein Komma ersetzt.
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cccce) In Buchstabe ¢ werden die Wérter ,im Falle eines Verlustes oder
eines unerlaubten Zugriffs“ durch die Worter ,bei einem Verlust oder
unerlaubten Zugriff* und wir das Semikolon am Ende durch das Wort
,und“ ersetzt.

Dddd) Folgender Buchstabe d wird angefligt:

,d) Informationen Uber sicherheitsrelevante IT-Eigenschaften von
Produkten.*

bb) Satze 3 und 4 werden aufgehoben.
b) Nach Absatz 1 wird folgender Absatz 1a eingeflgt:

»(1a) Die Hersteller betroffener Produkte sind rechtzeitig vor Veroffentlichung
der Warnungen zu informieren. Diese Informationspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit der MalRnahme verfolgten Zwecks ge-
fahrdet wird oder

2. wenn berechtigterweise davon ausgegangen werden kann, dass der Herstel-
ler an einer vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Sicherheitslliicken oder Schadprogramme nicht allgemein be-
kannt werden sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu
verhindern oder weil das Bundesamt gegenuber Dritten zur Vertraulichkeit ver-
pflichtetist, kann es den Kreis der zu warnenden Personen einschranken. Kriterien
fur die Auswahl des zu warnenden Personenkreises nach Satz 4 sind insbeson-
dere die besondere Gefahrdung bestimmter Einrichtungen oder die besondere Zu-
verlassigkeit des Empfangers.*

c) Absatz 2 Satz 1 wird wie folgt gefasst:

,Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 und 14a kann
das Bundesamt die Offentlichkeit unter Nennung der Bezeichnung und des Her-
stellers des betroffenen Produkts und Dienstes vor Sicherheitsliicken in informati-
onstechnischen Produkten und Diensten und vor Schadprogrammen warnen,
wenn hinreichende Anhaltspunkte daflr vorliegen, dass Gefahren fir die Sicher-
heit in der Informationstechnik hiervon ausgehen, oder SicherheitsmaRnahmen so-
wie den Einsatz bestimmter informationstechnischer Produkte und Dienste emp-
fehlen.”

§ 7a wird wie folgt gefasst:

.8 7a
Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 14, 14a, 17 und 18 auf dem Markt bereitgestellte oder zur Bereitstellung
auf dem Markt vorgesehene informationstechnische Produkte und Systeme untersu-
chen. Es kann sich hierbei der Unterstutzung Dritter bedienen, soweit berechtigte Inte-
ressen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenste-
hen.
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(2) Soweit erforderlich kann das Bundesamt fur Untersuchungen nach Absatz 1
von Herstellern informationstechnischer Produkte und Systeme alle notwendigen Aus-
kinfte, insbesondere auch zu technischen Details, verlangen. In dem Auskunftsverlan-
gen gibt das Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsverlangens
und die bendtigten Auskiinfte an und legt eine angemessene Frist fir die Ubermittlung
der Auskiinfte fest. Das Auskunftsverlangen enthalt ferner einen Hinweis auf die in §
14 vorgesehenen Sanktionen.

(3) Das Bundesamt gibt Auskiinfte sowie die aus den Untersuchungen gewonnen
Erkenntnisse unverziglich an die zustandigen Aufsichtsbehérden des Bundes oder,
sofern keine Aufsichtsbehdrde vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erfullung ihrer Aufgaben bendtigen.

(4) Die Ausklnfte und die aus den Untersuchungen gewonnenen Erkenntnisse
dirfen nur zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 und 18 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2 Num-
mer 1, 14, 14a, 17 und 18 erforderlich ist. Zuvor ist dem Hersteller der betroffenen
Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu ge-
ben.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz
1 nicht oder nur unzureichend nach, kann das Bundesamt hieriiber die Offentlichkeit
informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des
betroffenen Produkts oder Systems angeben und darlegen, inwieweit der Hersteller
seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemes-
sener Frist Gelegenheit zur Stellungnahme zu gewédhren. § 7 Absatz 2 Satz 2 gilt ent-
sprechend.”

Nach § 7a werden die folgenden §§ 7b bis 7d eingefligt:

.8 7b

Detektion von Sicherheitsrisiken fur die Netz- und IT-Sicherheit und von Angriffsme-
thoden

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 2, 14 oder 17 zur Detektion von Sicherheitsliicken und anderen Sicher-
heitsrisiken bei Einrichtungen des Bundes oder der in § 2 Absatz 10, 11 und 14 ge-
nannten Unternehmen MalRnahmen an den Schnittstellen 6ffentlich erreichbarer infor-
mationstechnischer Systeme zu o&ffentlichen Telekommunikationsnetzen (Portscans)
durchfihren, wenn Tatsachen die Annahme rechtfertigen, dass diese ungeschitzt im
Sinne des Absatzes 2 sein kénnen und dadurch in ihrer Sicherheit oder Funktionsfa-
higkeit gefahrdet sein kdnnen. Die MalRinahmen mussen sich auf einen vorher bestimm-
ten Bereich von Internet-Protokolladressen, die regelmallig den informationstechni-
schen Systemen

1. des Bundes oder

2. Kritischer Infrastrukturen, digitaler Dienste und der Unternehmen im besonderen
offentlichen Interesse

zugeordnet sind (Weille Liste), beschranken. Die Weil3e Liste ist stetig durch geeignete
Uberpriifungen anzupassen, um Anderungen bei der Zuordnung von Internetprotokoll-
Adressen zu den in Nummer 1 und 2 bezeichneten Stellen zu bericksichtigen. Erlangt
das Bundesamt dabei Informationen, die durch Artikel 10 des Grundgesetzes geschuitzt



-14 - Bearbeitungsstand: 11.12.2020 9:27 Uhr

sind, darf es diese nur zum Zwecke der Ubermittlung nach § 5 Absatz 5 und 6 verar-
beiten. Sofern die Voraussetzungen des § 5 Absatz 5 und 6 nicht vorliegen, sind Infor-
mationen, die nach Artikel 10 des Grundgesetzes geschutzt sind, unverziglich zu 16-
schen. MalRnhahmen nach Satz 1 durfen nur durch eine Bedienstete oder einen Be-
diensteten des Bundesamtes mit der Befahigung zum Richteramt angeordnet werden.

(2) Eininformationstechnisches System ist ungeschutzt im Sinne des Absatzes 1,
wenn auf diesem 6ffentlich bekannte Sicherheitsllicken bestehen oder wenn auf Grund
sonstiger offensichtlich unzureichender Sicherheitsvorkehrungen unbefugt von Dritten
auf das System zugegriffen werden kann.

(3) Wird durch Malnahmen gemaf Absatz 1 eine Sicherheitsllicke oder ein an-
deres Sicherheitsrisiko eines informationstechnischen Systems erkannt und stehen
Uberwiegende Sicherheitsinteressen nicht entgegen, sind die fiir das informationstech-
nische System Verantwortlichen dariber zu informieren. Das Bundesamt soll dabei auf
bestehende Abhilfemdglichkeiten hinweisen. Sind dem Bundesamt die Verantwortli-
chen nicht bekannt oder ist ihre Identifikation nur mit unverhaltnismaligem Aufwand
oder Uber eine Bestandsdatenabfrage nach § 5¢ moglich, ist hilfsweise der betreibende
Dienstleister des jeweiligen Netzes oder Systems unverzliglich zu benachrichtigen,
wenn Uberwiegende Sicherheitsinteressen nicht entgegenstehen. Das Bundesamt un-
terrichtet die Bundesbeauftragte oder den Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres Uber die Anzahl
der gemal Absatz 1 ergriffenen Mallnahmen.

(4) Das Bundesamt darf zur Erfullung seiner Aufgaben Systeme und Verfahren
einsetzen, welche einem Angreifer einen erfolgreichen Angriff vortauschen, um den
Einsatz von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszu-
werten. Das Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schad-
programme und Angriffsmethoden erforderlichen Daten verarbeiten.

§7c
Anordnungen des Bundesamtes gegenuber Diensteanbietern

(1) Zur Abwehr konkreter erheblicher Gefahren fiir die in Absatz 2 genannten
Schutzziele kann das Bundesamt gegeniber einem Anbieter von Telekommunikations-
diensten im Sinne des Telekommunikationsgesetzes (Diensteanbieter) mit mehr als
100.000 Kunden anordnen, dass er

1. die in § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichneten
Maflnahmen trifft oder

2. technische Befehle zur Bereinigung von einem konkret benannten Schadpro-
gramm an betroffene informationstechnische Systeme verteilt,

sofern und soweit der Diensteanbieter dazu technisch in der Lage ist und es ihm wirt-
schaftlich zumutbar ist. Vor der Anordnung der MalRnahmen nach Satz 1 Nummer 1
oder 2 durch das Bundesamt ist Einvernehmen mit der Bundesnetzagentur herzustel-
len. Vor der Anordnung der MalRnahme nach Satz 1 Nummer 2 durch das Bundesamt
ist zusatzlich Einvernehmen mit dem oder der Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit herzustellen. Die Daten, auf die mit der MalRnhahme
nach Satz 1 Nummer 2 zugegriffen werden soll, sind in der Anordnung zu benennen. §
5 Absatz 7 Satz 2 bis 8 gilt entsprechend. Widerspruch und Anfechtungsklage gegen
die Anordnungen nach Satz 1 haben keine aufschiebende Wirkung.
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(2) Schutzziele gemall Absatz 1 Satz 1 sind die Verfugbarkeit, Unversehrtheit o-
der Vertraulichkeit

1. der Kommunikationstechnik des Bundes, eines Betreibers Kritischer Infrastruktu-
ren, eines Unternehmens im besonderen 6ffentlichen Interesse oder eines Anbie-
ters digitaler Dienste,

2. von Informations- oder Kommunikationsdiensten oder

3. von Informationen, sofern deren Verfligbarkeit, Unversehrtheit oder Vertraulichkeit
durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- o-
der informationstechnischen Systemen von Nutzern eingeschrankt wird.

(3) Ordnet das Bundesamt eine MalRhahme nach Absatz 1 Satz 1 Nummer 1 an,
so kann es gegenlber dem Diensteanbieter auch anordnen, den Datenverkehr an eine
vom Bundesamt benannte Anschlusskennung umzuleiten.

(4) Das Bundesamt darf Daten, die von einem Diensteanbieter nach Absatz 1
Satz 1 Nummer 1 und Absatz 3 umgeleitet wurden, verarbeiten, um Informationen tGber
Schadprogramme oder andere Sicherheitsrisiken in informationstechnischen Syste-
men zu erlangen. Die Ubermittelten Daten dirfen durch das Bundesamt so lange ge-
speichert werden, wie dies fir die Erflllung des in Satz 1 genannten Zwecks erforder-
lich ist, langstens jedoch fur drei Monate. § 5 Absatz 7 Satz 2 bis 8 gilt entsprechend.
Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres
Uber die Gesamtzahl der angeordneten Datenumleitungen.

§ 7d
Anordnungen des Bundesamtes gegentber Anbietern von Telemediendiensten

Das Bundesamt kann in begrindeten Einzelfallen zur Abwehr konkreter, erhebli-
cher Gefahren fir informationstechnische Systeme einer Vielzahl von Nutzern, die von
Telemedienangeboten von Diensteanbietern im Sinne des § 2 Satz 1 Nummer 1 des
Telemediengesetzes ausgehen, die durch ungenigende technische und organisatori-
sche Vorkehrungen im Sinne des § 13 Absatz 7 des Telemediengesetzes unzu-
reichend gesichert sind und dadurch keinen hinreichenden Schutz bieten vor

1. unerlaubten Zugriffen auf die flir diese Telemedienangebote genutzten techni-
schen Einrichtungen oder

2. Stoérungen, auch soweit sie durch aulere Angriffe bedingt sind,

gegenuber dem jeweiligen Diensteanbieter im Sinne des § 2 Satz 1 Nummer 1 des
Telemediengesetzes anordnen, dass dieser die jeweils zur Herstellung des ordnungs-
gemalen Zustands seiner Telemedienangebote erforderlichen technischen und orga-
nisatorischen MalRnahmen ergreift, um den ordnungsgemalfien Zustand seiner Tele-
medienangebote herzustellen. Die Zustandigkeit der Aufsichtsbehdrden der Lander
bleibt im Ubrigen unberihrt.

§ 8 wird wie folgt geandert:
a) Absatz 1 wird durch die folgenden Absatze 1 und 1a ersetzt:

,(1) Das Bundesamt legt im Einvernehmen mit den Ressorts Mindeststandards
fir die Sicherheit der Informationstechnik des Bundes fest, die von
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1. Stellen des Bundes,

2. Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie ihrer
Vereinigungen ungeachtet inrer Rechtsform auf Bundesebene, soweit von der
jeweils zustandigen obersten Bundesbehdrde angeordnet, sowie von

3. offentlichen Unternehmen, die mehrheitlich im Eigentum des Bundes stehen
und die IT-Dienstleistungen flir die Bundesverwaltung erbringen,

umzusetzen sind. Abweichungen von den Mindeststandards sind nur in sachlich
gerechtfertigten Fallen zuldssig und sind zu dokumentieren und zu begrinden.

(1a) Das Bundesministerium des Innern, flir Bau und Heimat kann im Beneh-
men mit der Konferenz der IT-Beauftragten der Ressorts bei bedeutenden Min-
deststandards die Uberwachung und Kontrolle ihrer Einhaltung durch das Bundes-
amt anordnen. Das Bundesamt teilt das Ergebnis seiner Kontrolle der jeweiligen
Uberpriften Stelle, deren zustandiger Aufsichtsbehdrde sowie der Konferenz der
IT-Beauftragten der Ressorts mit. Fir andere 6ffentlich- oder privatrechtlich orga-
nisierte Stellen durfen nur dann Schnittstellen zur Kommunikationstechnik des
Bundes eingerichtet werden, soweit die fir die Einrichtung verantwortliche Stelle
vertraglich sicherstellt, dass die 6ffentlich- oder privatrechtlich organisierte Stelle
sich zur Einhaltung der Mindeststandards verpflichtet. Das Bundesamt kann im
Einvernehmen mit dem Dritten die Einhaltung der Mindeststandards uberprifen
und kontrollieren. Das Bundesamt berat die unter Satz 1 genannten Stellen auf
Ersuchen bei der Umsetzung und Einhaltung der Mindeststandards. Fir die in § 2
Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane haben die Vorschrif-
ten nach diesem Absatz empfehlenden Charakter. Von der Verpflichtung ausge-
nommen ist die Informations- und Kommunikationstechnik im Sinne des § 4a Ab-
satz 6.

In Absatz 3 Satz 4 wird das Wort ,Bundesbehérden” durch die Wérter ,Stellen des
Bundes oder von ihnen beauftragte Dritte“ ersetzt.

Folgender Absatz 4 wird angeflgt:

»(4) Zur Gewahrleistung der Sicherheit in der Informationstechnik bei der Pla-
nung und Umsetzung von wesentlichen Digitalisierungsvorhaben des Bundes soll
die jeweils verantwortliche Stelle das Bundesamt frihzeitig beteiligen und dem
Bundesamt Gelegenheit zur Stellungnahme geben.”

§ 8a wird wie folgt geandert:

a)

In Absatz 1 werden die Worter ,spatestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 1“ durch die Worter ,spatestens bis zum ers-
ten Werktag, der darauf folgt, dass diese erstmalig oder erneut als Betreiber einer
Kritischen Infrastruktur nach der Rechtsverordnung nach § 10 Absatz 1 gelten®
ersetzt.

Nach Absatz 1 wird der folgende Absatz 1a eingefiigt:

»(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische
und technische Vorkehrungen zu treffen, umfasst ab dem [einsetzen: Datum des
ersten Tages des zwolften auf die Verkindung folgenden Kalendermonats] auch
den Einsatz von Systemen zur Angriffserkennung. Die eingesetzten Systeme zur
Angriffserkennung mussen geeignete Parameter und Merkmale aus dem laufen-
den Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten
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dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu vermei-
den sowie flr eingetretene Stérungen geeignete Beseitigungsmalnahmen vorse-
hen. Absatz 1 Satz 2 und 3 gilt entsprechend.”

In Absatz 2 Satz 1 und 2 wird die Angabe ,Absatz 1 jeweils durch die Angabe
LJAbsatz 1 und 1a“ ersetzt.

Absatz 3 Satz 1 wird wie folgt gefasst:
.Betreiber Kritischer Infrastrukturen haben die Erflllung der Anforderungen nach
Absatz 1 und 1a spatestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt

und anschlielRend alle zwei Jahre dem Bundesamt nachzuweisen.”

In Absatz 4 Satz 1 und 3 wird die Angabe ,Absatz 1 jeweils durch die Angabe
LAbsatz 1 und 1a“ ersetzt.

§ 8b wird wie folgt geandert:

a)

b)

d)

Absatz 2 wird wie folgt geandert:

aa) In Nummer 3 werden nach den Wértern ,Kritischen Infrastrukturen® die Worter
,oder Unternehmen im besonderen 6ffentlichen Interesse” angefligt.

bb) Nummer 4 Buchstabe a wird wie folgt gefasst:

,a) die Betreiber Kritischer Infrastrukturen und Unternehmen im besonde-
ren offentlichen Interesse Uber sie betreffende Informationen nach den Num-
mern 1 bis 3,“.

Absatz 3 wird wie folgt gefasst:

»(3) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum
ersten Werktag, der darauf folgt, dass diese erstmalig oder erneut als Betreiber
einer Kritischen Infrastruktur nach der Rechtsverordnung nach § 10 Absatz 1 gel-
ten, die von ihnen betriebenen Kritischen Infrastrukturen beim Bundesamt zu re-
gistrieren und eine Kontaktstelle zu benennen. Die Registrierung eines Betreibers
einer Kritischen Infrastruktur kann das Bundesamt auch selbst vornehmen, wenn
der Betreiber seine Pflicht zur Registrierung nicht erflllt. Nimmt das Bundesamt
eine solche Registrierung selbst vor, informiert es die zustandige Aufsichtsbehorde
des Bundes daruber. Die Betreiber haben sicherzustellen, dass sie Uber die be-
nannte oder durch das Bundesamt festgelegte Kontaktstelle jederzeit erreichbar
sind. Die Ubermittlung von Informationen durch das Bundesamt nach Absatz 2
Nummer 4 erfolgt an diese Kontaktstelle.”

Nach Absatz 3 wird folgender Absatz 3a eingeflgt:

»(3a) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber seine Pflicht
zur Registrierung nach Absatz 3 nicht erfullt, so hat der Betreiber dem Bundesamt
auf Verlangen die fir die Bewertung aus Sicht des Bundesamtes erforderlichen
Aufzeichnungen, Schriftstlicke und sonstigen Unterlagen in geeigneter Weise vor-
zulegen und Auskunft zu erteilen soweit nicht Geheimschutzinteressen oder Uber-
wiegende Sicherheitsinteressen entgegenstehen.”

Nach Absatz 4 wird folgender Absatz 4a eingeflgt:
»(4a) Wahrend einer erheblichen Stérung gemal Absatz 4 Satz 1 Nummer 2,

§ 8f Absatz 7 Nummer 2 oder § 8f Absatz 8 Nummer 2 kann das Bundesamt im
Einvernehmen mit der jeweils zustandigen Aufsichtsbehdrde des Bundes von den
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betroffenen Betreibern Kritischer Infrastrukturen oder Unternehmen im besonde-
ren offentlichen Interesse die Herausgabe der zur Bewaltigung der Stérung not-
wendigen Informationen einschlieRlich personenbezogener Daten verlangen. Be-
treiber Kritischer Infrastrukturen und Unternehmen im 6ffentlichen Interesse sind
befugt, dem Bundesamt auf Verlangen die zur Bewaltigung der Stérung notwendi-
gen Informationen einschliellich personenbezogener Daten zu GUbermitteln, soweit
dies zur Bewaltigung einer erheblichen Stérung geman Absatz 4 Satz 1 Nummer
2, § 8f Absatz 7 Nummer 2 oder § 8f Absatz 8 Nummer 2 erforderlich ist.”

e) Absatz 6 wird wie folgt geandert:

aa) In Satz 1 werden nach den Wértern ,Stérung nach Absatz 4“ ein Komma und
die Worter ,oder § 8f Absatz 7 oder 8" eingefugt.

bb) In Satz 2 wird die Angabe ,§ 8c Absatz 3“ durch die Angabe ,§ 8d Absatz 3*
ersetzt.

14. In § 8¢ Absatz 3 Satz 4 wird die Angabe ,Absatz 3" durch die Angabe ,Absatz 4“ ersetzt.

15. In § 8d Absatz 3 werden die Worter ,§ 8b Absatz 4 ist* durch die Worter ,§ 8b Absatz
4 und 4a sind“ ersetzt.

16. § 8e wird wie folgt geandert:
a) Die Absatze 1 und 2 werden wie folgt gefasst:

»(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von

§ 8a Absatz 2 und 3, § 8c Absatz 4 und § 8f erhaltenen Informationen sowie zu

den Meldungen nach § 8b Absatz 4, 4a und 4b sowie § 8c Absatz 4 nur erteilen,

wenn

1. schutzwirdige Interessen des betroffenen Betreibers einer Kritischen Infra-
struktur, des Unternehmens im besonderen offentlichen Interesse oder des
Anbieters digitaler Dienste dem nicht entgegenstehen und

2. durch die Auskunft keine Beeintrachtigung von Sicherheitsinteressen eintreten
kann.

Zugang zu personenbezogenen Daten wird nicht gewahrt.

(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den §§
8a bis 8c und 8f wird bei Vorliegen der Voraussetzungen des § 29 des Verwal-
tungsverfahrensgesetzes nur gewahrt, wenn
1. schutzwuirdige Interessen des betroffenen Betreibers einer Kritischen Infra-

struktur, des Unternehmens im besonderen offentlichen Interesse oder des

Anbieters digitaler Dienste dem nicht entgegenstehen und

2. durch den Zugang zu den Akten keine Beeintrachtigung von Sicherheitsinte-
ressen eintreten kann.”

b) Folgender Absatz 4 wird angefugt:

»(4) Informationsanspriche nach dem Umweltinformationsgesetz bleiben von
dieser Vorschrift unberihrt.”

17. Nach § 8e wird folgender § 8f eingefiigt:
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Sicherheit in der Informationstechnik bei Unternehmen im besonderen 6ffentlichen In-
teresse

(1) Unternehmen im besonderen o6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 1 und 2 sind verpflichtet, spatestens bis zum ersten Werktag, der darauf folgt, dass
diese erstmalig oder erneut als Unternehmen im besonderen o6ffentlichen Interesse
nach § 2 Absatz 14 Nummer 1 oder 2 gelten, und danach mindestens alle zwei Jahre
eine Selbsterklarung zur IT-Sicherheit beim Bundesamt vorzulegen, aus der hervor-
geht,

1. welche Zertifizierungen im Bereich der IT-Sicherheit in den letzten zwei Jahren
durchgefihrt, welche Prifgrundlage und welcher Geltungsbereich hierfir festge-
legt wurden,

2. welche sonstigen Sicherheitsaudits oder Prifungen im Bereich der IT-Sicherheit in
den letzten zwei Jahren durchgefuhrt, welche Prufgrundlage und welcher Gel-
tungsbereich hierflur festgelegt wurden oder

3. wie sichergestellt wird, dass die flir das Unternehmen besonders schitzenswerten
IT-Systeme, Komponenten und Prozesse angemessen geschuitzt werden, und ob
dabei der Stand der Technik eingehalten wird.

(2) Das Bundesamt kann fir die Selbsterklarung nach Absatz 1 zu verwendende
Formulare einflhren.

(3) Das Bundesamt kann auf Grundlage der Selbsterklarung nach Absatz 1 Hin-
weise zu angemessenen organisatorischen und technischen Vorkehrungen nach Ab-
satz 1 Nummer 3 zur Einhaltung des Stands der Technik geben.

(4) FUr Unternehmen im besonderen offentlichen Interesse nach § 2 Absatz 14
Nummer 1 gilt die Pflicht nach Absatz 1 nicht vor dem [einsetzen: Datum des ersten
Tages des vierundzwanzigsten auf die Verkiindung folgenden Kalendermonats]. Fr
Unternehmen im besonderen o6ffentlichen Interesse nach § 2 Absatz 14 Nummer 2 gilt
diese Pflicht frihestens zwei Jahre nach Inkrafttreten der Rechtsverordnung nach § 10
Absatz 5.

(5) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 1 und 2 sind verpflichtet, sich gleichzeitig mit der Vorlage der ersten Selbsterkla-
rung zur IT-Sicherheit nach Absatz 1 beim Bundesamt zu registrieren und eine zu den
Ublichen Geschaftszeiten erreichbare Stelle zu benennen. Die Ubermittlung von Infor-
mationen durch das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt an diese Stelle.

(6) Unternehmen im besonderen &ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 3 kénnen eine freiwillige Registrierung beim Bundesamt und Benennung einer zu
den Ublichen Geschéftszeiten erreichbaren Stelle vornehmen. Die Ubermittiung von
Informationen durch das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt an diese
Stelle.

(7) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 1 und 2 haben ab dem Zeitpunkt, zu dem eine Pflicht zur Vorlage der Selbsterkla-
rung zur IT-Sicherheit nach Absatz 1 besteht, die folgenden Stérungen unverziglich
Uber die nach Absatz 5 benannte Stelle an das Bundesamt zu melden:

1. Stoérungen der Verfligbarkeit, der Integritat, der Authentizitat und der Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu
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einem Ausfall oder zu einer erheblichen Beeintrachtigung der Erbringung der Wert-
schopfung gefuhrt haben,

2. erhebliche Stérungen der Verfligbarkeit, der Integritat, der Authentizitat und der
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Pro-
zesse, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Erbrin-
gung der Wertschopfung fihren koénnen.

Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingung-
gen, insbesondere der vermuteten oder tatsachlichen Ursache, der betroffenen Infor-
mationstechnik und der Art der betroffenen Einrichtung oder Anlage enthalten.

(8) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Num-
mer 3 haben spatestens ab dem [einsetzen: Datum des ersten Tages des sechsten auf
die Verkindung folgenden Kalendermonats] die folgenden Stérungen unverziglich an
das Bundesamt zu melden:

1. Stérungen der Verfugbarkeit, der Integritat, der Authentizitat und der Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu
einem Storfall nach der Storfall-Verordnung in der jeweils geltenden Fassung ge-
fuhrt haben,

2. erhebliche Stérungen der Verfugbarkeit, der Integritat, der Authentizitdt und der
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Pro-
zesse, die zu einem Storfall nach der Stérfall-Verordnung in der jeweils geltenden
Fassung fihren kénnen.

Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatsdchlichen Ursache, der betroffenen Informati-
onstechnik und der Art der betroffenen Einrichtung oder Anlage enthalten.

(9) Rechtfertigen Tatsachen die Annahme, dass ein Unternehmen ein Unterneh-
men im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Nummer 2 ist, aber seine
Pflichten nach Absatz 5 nicht erflillt, so kann das Bundesamt verlangen:

1. eine rechnerische Darlegung, wie hoch die vom Unternehmen erbrachte inlandi-
sche Wertschdpfung nach der in der Rechtsverordnung nach § 10 Absatz 5 fest-
gelegten Berechnungsmethode ist, oder

2. eine Bestatigung einer anerkannten Wirtschaftsprufungsgesellschaft, dass das
Unternehmen nach der in der Rechtsverordnung nach § 10 Absatz 5 festgelegten
Berechnungsmethode kein Unternehmen im besonderen offentlichen Interesse
nach § 2 Absatz 14 Nummer 2 ist.”

§ 9 Absatz 4 wird durch folgende Absatze 4 und 4a ersetzt:

»(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile den
vom Bundesamt festgelegten Kriterien entsprechen und

2. das Bundesministerium des Innern, fir Bau und Heimat die Erteilung des Zertifi-
kats nicht nach Absatz 4a untersagt hat.

Vor Erteilung des Sicherheitszertifikates legt das Bundesamt den Vorgang dem Bun-
desministerium des Innern, flir Bau und Heimat zur Prifung nach Absatz 4a vor.
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(4a) Das Bundesministerium des Innern, fir Bau und Heimat kann eine Zertifikats-
erteilung nach Absatz 4 im Einzelfall untersagen, wenn Uberwiegende oOffentliche Inte-
ressen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland,
der Erteilung entgegenstehen.”

Nach § 9 werden die folgenden §§ 9a bis 9c eingefiigt:

»8 9a
Nationale Behorde flr die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behodrde fur die Cybersicherheitszertifizie-
rung im Sinne des Artikels 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt erteilt auf Antrag Konformitatsbewertungsstellen, die im An-
wendungsbereich der Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes tatig
werden, eine Befugnis, als solche tatig zu werden, wenn die Voraussetzungen des
malfdgeblichen europaischen Schemas flir die Cybersicherheitszertifizierung nach Arti-
kel 54 der Verordnung (EU) 2019/881 oder des § 9 dieses Gesetzes erfillt sind. Ohne
eine Befugniserteilung durch das Bundesamt diirfen Konformitatsbewertungsstellen im
Anwendungsbereich der Verordnung (EU) 2019/881 nicht tatig werden.

(3) Soweit dies zur Erflllung seiner Aufgaben nach Artikel 58 Absatz 7 der Ver-
ordnung (EU) 2019/881 und des § 9 dieses Gesetzes erforderlich ist, kann das Bun-
desamt von Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt
wurde, von Inhabern europaischer Cybersicherheitszertifikate und von Ausstellern von
EU-Konformitatserklarungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Auskiinfte und sonstige Unterstlitzung, insbesondere die
Vorlage von Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz 1 und 3 des Ak-
kreditierungsstellengesetzes qilt entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel
58 Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitatsbewertungs-
stellen, denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-Konformitatserklarungen im
Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchfiihren, um die Ein-
haltung der Bestimmungen des Titels Il der Verordnung (EU) 2019/881 zu Uberprufen.
§ 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstatten, Geschafts- und Betriebsraume von
Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und
von Inhabern europaischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz
8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen die Rdume normalerweise
fur die jeweilige geschaftliche oder betriebliche Nutzung zur Verfligung stehen zu be-
treten, zu besichtigen und zu prifen, soweit dies zur Erfullung seiner Aufgaben nach
Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes
erforderlich ist. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt ent-
sprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder
durch eine Konformitatsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt
wurde, nach Artikel 56 Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cybersi-
cherheitszertifikate widerrufen oder EU-Konformitatserklarungen im Sinne der Verord-
nung (EU) 2019/881 fur ungultig erklaren,
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1. sofern diese Zertifikate oder EU-Konformitatserklarungen die Anforderungen nach
der Verordnung (EU) 2019/881 oder eines europaischen Schemas flr die Cyber-
sicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht erfll-
len oder

2. wenn das Bundesamt die Erflllung nach Ziffer 1 nicht feststellen kann, weil der
Inhaber des europaischen Cybersicherheitszertifikats oder der Aussteller der EU-
Konformitatserklarung seinen Mitwirkungspflichten nach Absatz 3 nicht nachge-
kommen ist oder weil dieser das Bundesamt bei der Wahrnehmung seiner Befug-
nisse nach Absatz 4 oder im Falle eines Inhabers eines europaischen Cybersi-
cherheitszertifikates auch nach Absatz 5 behindert hat.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des malfigeblichen europaischen Schemas fiir die Cy-
bersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des
§ 9 dieses Gesetzes nicht erflllt sind oder

2. wenn das Bundesamt die Erflillung dieser Voraussetzungen nicht feststellen kann,
weil die Konformitatsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3
nicht nachgekommen ist oder weil diese das Bundesamt bei der Wahrnehmung
seiner Befugnisse nach Absatz 4 und 5 behindert hat.

§9b
Untersagung des Einsatzes kritischer Komponenten

(1) Der Einsatz kritischer Komponenten gemaf § 2 Absatz 13, fir die eine gesetz-
liche Zertifizierungspflicht besteht, ist durch den Betreiber der Kritischen Infrastruktur
dem Bundesministerium des Innern, fir Bau und Heimat vor Einsatz anzuzeigen. In
der Anzeige ist die kritische Komponente und die Art ihres Einsatzes anzugeben. Die
Pflicht aus Satz 1 besteht bereits dann, wenn fir die Pflicht zur Vorlage von Zertifikaten
eine Ubergangsfrist gewéahrt wird.

(2) Kritische Komponenten gemall § 2 Absatz 13 durfen nur eingesetzt werden,
wenn der Hersteller eine Erklarung Uber seine Vertrauenswurdigkeit gegenliber dem
Betreiber der Kritischen Infrastruktur (Garantieerklarung) abgeben hat. Diese Erklarung
erstreckt sich auf die gesamte Lieferkette des Herstellers. Die Garantieerklarung des
Herstellers der kritischen Komponente ist der Anzeige nach Absatz 1 beizufugen. Aus
der Garantieerklarung muss unter anderem hervorgehen, ob und wie der Hersteller
hinreichend sicherstellen kann, dass die kritische Komponente liber keine technischen
Eigenschaften verfugt, die geeignet sind, missbrauchlich, insbesondere zum Zwecke
von Sabotage, Spionage oder Terrorismus auf die Sicherheit, Integritat, Verfugbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kénnen. Das Bundes-
ministerium des Innern, fir Bau und Heimat legt die Mindestanforderungen fir die Ga-
rantieerklarung im Einvernehmen mit den betroffenen Ressorts unter Berucksichtigung
Uberwiegender offentlicher Interessen, insbesondere sicherheitspolitischer Belange,
durch Allgemeinverfiigung fest, die im Bundesanzeiger bekannt zu machen ist. Das
Verbot in Satz 1 gilt erst ab der Bekanntmachung der Allgemeinverfligung nach Satz 5.
Soweit Anderungen der Allgemeinverfiigung erfolgen, sind diese fiir bereits nach Ab-
satz 2 abgegebene Garantieerklarungen unbeachtlich.

(3) Das Bundesministerium des Innern, fir Bau und Heimat kann den Einsatz ei-
ner kritischen Komponente gegentber dem Betreiber der Kritischen Infrastruktur im
Einvernehmen mit den betroffenen Ressorts bis zum Ablauf von einem Monat nach
Eingang der Anzeige nach Absatz 1 untersagen oder Anordnungen erlassen, wenn
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Uberwiegende o6ffentliche Interessen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, dem Einsatz entgegenstehen. Vor Ablauf der Frist von
einem Monat nach Anzeige nach Absatz 1 ist der Einsatz nicht gestattet.

(4) Das Bundesministerium des Innern, fir Bau und Heimat kann den weiteren
Betrieb einer kritischen Komponente gegeniber dem Betreiber der Kritischen Infra-
struktur im Einvernehmen mit den betroffenen Ressorts untersagen oder Anordnungen
erlassen, wenn der Hersteller der kritischen Komponente sich als nicht vertrauenswur-
dig erwiesen hat.

(5) Ein Hersteller einer kritischen Komponente ist nicht vertrauenswirdig, wenn

1. ergegen die in der Garantieerklarung eingegangen Verpflichtungen und Versiche-
rungen verstof3en hat,

2. die in der Garantieerklarung angegebenen Tatsachen unwahr sind,

3. er Sicherheitstberprifungen und Penetrationsanalysen nicht im erforderlichen
Umfang an seinem Produkt und in der Produktionsumgebung in angemessener
Weise unterstutzt,

4. er bekannte oder bekannt gewordene Schwachstellen oder Manipulationen nicht
unverzuglich dem Betreiber der Kritischen Infrastruktur meldet und beseitigt oder

5. die kritische Komponente Uber technische Eigenschaften verfugt oder verfugt hat,
die geeignet sind oder waren, missbrauchlich auf die Sicherheit, Integritat, Verfig-
barkeit oder Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kénnen.

Ein Verstoll nach Nummer 5 liegt nicht vor, wenn der Hersteller nachweisen kann,
dass er die technische Eigenschaft im Sinne von Nummer 5 nicht implementiert
hat und er diese jeweils ordnungsgemaf beseitigt hat.

(6) Wurde nach Absatz 4 der Einsatz einer kritischen Komponente untersagt, kann
das Bundesministerium des Innern, fur Bau und Heimat im Einvernehmen mit den be-
troffenen Ressorts

1. den angezeigten Einsatz weiterer kritischer Komponenten desselben Typs und
desselben Herstellers untersagen und

2. nach Ablauf einer angemessenen Frist die Nutzung bereits im Einsatz befindlicher
kritischer Komponenten desselben Typs und desselben Herstellers untersagen.

(7) Bei wiederholter Feststellung nicht vorliegender Vertrauenswirdigkeit nach Ab-
satz 5 Nummer 1 bis 3 kann das Bundesministerium des Innern, fur Bau und Heimat
im Einvernehmen mit den betroffenen Ressorts den Einsatz aller kritischen Komponen-
ten des Herstellers untersagen.

§ 9c
Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fuhrt zur Information von Verbrauchern Uber die IT-Sicherheit
von Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein einheit-
liches IT-Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine Aus-
sage Uber die den Datenschutz betreffenden Eigenschaften eines Produktes.
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(2) Das IT-Sicherheitskennzeichen besteht aus

1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt fir
eine festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfullt (Hersteller-
erklarung), und

2. einer Information des Bundesamtes Uber sicherheitsrelevante IT-Eigenschaften
des Produktes (Sicherheitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklarung bezieht,
ergeben sich aus einer vom Bundesamt verdffentlichten Technischen Richtlinie, die die
jeweilige Produktkategorie umfasst, sofern das Bundesamt eine solche Richtlinie be-
reits verdffentlicht hat. Wird ein Produkt von mehr als einer Technischen Richtlinie um-
fasst, richten sich die Anforderungen nach der jeweils spezielleren Technischen Richt-
linie. Liegt fur die jeweilige Produktkategorie keine Technische Richtlinie vor, ergeben
sich die IT-Sicherheitsanforderungen aus branchenabgestimmten IT-Sicherheitsvorga-
ben, sofern das Bundesamt in einem Verfahren, das durch Rechtsverordnung nach §
10 Absatz 3 geregelt wird, festgestellt hat, dass diese Vorgaben geeignet sind, ausrei-
chende IT-Sicherheitsanforderungen fir die Produktkategorie abzubilden. Ein An-
spruch auf diese Feststellung besteht nicht. Die Dauer, flr die der Hersteller oder
Diensteanbieter die Erfullung der IT-Sicherheitsanforderungen zusichert, wird durch
Rechtsverordnung nach § 10 Absatz 3 geregelt. Die Rechtsverordnung kann vorsehen,
dass die fur die jeweilige Produktkategorie mafigebliche Technische Richtlinie oder die
branchenabgestimmten IT-Sicherheitsvorgaben eine abweichende Dauer festlegen
koénnen.

(4) Das IT-Sicherheitskennzeichen darf nur dann fur ein Produkt verwendet wer-
den, wenn das Bundesamt das IT-Sicherheitskennzeichen flir dieses Produkt freigege-
ben hat. Das Bundesamt prift die Freigabe des IT-Sicherheitskennzeichens fir ein
Produkt auf Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Her-
stellererklarung zu dem Produkt sowie alle Unterlagen beizufiigen, die die Angaben in
der Herstellererklarung belegen. Das Bundesamt bestatigt den Eingang des Antrags
und prift die Plausibilitat der Herstellererklarung anhand der beigefiigten Unterlagen.
Die Plausibilitatsprifung kann auch durch einen vom Bundesamt beauftragten qualifi-
zierten Dritten erfolgen. Fur die Antragsbearbeitung kann das Bundesamt eine Verwal-
tungsgebuhr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens flir das
jeweilige Produkt, wenn

1. das Produkt zu einer der Produktkategorien gehdrt, die das Bundesamt durch im
Bundesanzeiger veroffentlichte Allgemeinverfigung bekannt gegeben hat,

2. die Herstellererklarung plausibel und durch die beigefligten Unterlagen ausrei-
chend belegt ist und

3. die gegebenenfalls erhobene Verwaltungsgebihr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist,
die in der Rechtsverordnung nach § 10 Absatz 3 bestimmt wird. Den genauen Ablauf
des Antragsverfahrens und die beizufligenden Unterlagen regelt die Rechtsverordnung
nach § 10 Absatz 3.

(6) Hatdas Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskenn-
zeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung anzubringen, so-
fern dies nach der Beschaffenheit des Produktes moglich ist. Das IT-Sicherheitskenn-
zeichen kann auch elektronisch veréffentlicht werden. Wenn nach der Beschaffenheit
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des Produktes das Anbringen nicht méglich ist, muss die Veroéffentlichung des IT-Si-
cherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzei-
chens verweist auf eine Internetseite des Bundesamtes, auf der die Herstellererklarung
und die Sicherheitsinformationen abrufbar sind. Das genaue Verfahren und die Gestal-
tung des Verweises sind in der Rechtsverordnung nach § 10 Absatz 3 festzulegen.

(7) Nach Ablauf der festgelegten Dauer nach Absatz 3 Satz 5 oder 6 oder nach
Rucknahmeerklarung des Herstellers oder Diensteanbieters gegenliber dem Bundes-
amt erlischt die Freigabe. Das Bundesamt nimmt einen Hinweis auf das Erléschen der
Freigabe in die Sicherheitsinformation auf.

(8) Das Bundesamt kann prtifen, ob die Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fur ein Produkt eingehalten werden. Werden bei der Prifung
Abweichungen von der abgegebenen Herstellererklarung oder Sicherheitsliicken fest-
gestellt, kann das Bundesamt die geeigneten Malinahmen zum Schutz des Vertrauens
der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere

1. Informationen Uber die Abweichungen oder Sicherheitsliicken in geeigneter Weise
in der Sicherheitsinformation veroffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.
Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine Malinahme nach Absatz 8 trifft, raumt es dem Her-
steller oder Diensteanbieter Gelegenheit ein, die festgestellten Abweichungen oder Si-
cherheitslicken innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn,
gewichtige Grinde der Sicherheit der Produkte erfordern eine sofortige MaRnahme.
Die Befugnis des Bundesamtes zur Warnung nach § 7 bleibt davon unberihrt.*

§ 10 wird wie folgt geandert:
a) Nach Absatz 2 wird folgender Absatz 3 eingeflgt:

»(3) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach An-
hoérung der betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundes-
ministerium fur Wirtschaft und Energie und dem Bundesministerium der Justiz und
fur Verbraucherschutz, die Einzelheiten der Gestaltung, des Inhalts und der Ver-
wendung des IT-Sicherheitskennzeichens nach § 9a Absatz 1 Satz 1, um eine ein-
heitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der ge-
kennzeichneten informationstechnischen Produkte zu gewahrleisten sowie die
Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabgestimmter
IT-Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschliellich der
diesbezlglichen Fristen, der beizufigenden Unterlagen und der Verwaltungsge-
blhren sowie das Verfahren und die Gestaltung des Verweises auf Sicherheitsin-
formationen.*

b) Die folgenden Absatze 5 und 6 werden angefligt:

»(5) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach An-
hérung von Vertretern der Wissenschaft, der betroffenen Betreiber und der be-
troffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium flr
Wirtschaft und Energie, dem Bundesministerium der Justiz und fir Verbraucher-
schutz, dem Bundesministerium fir Gesundheit, dem Bundesministerium fur Ver-
kehr und digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem
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Bundesministerium fir Umwelt, Naturschutz und nukleare Sicherheit, welche wirt-
schaftlichen Kennzahlen bei der Berechnung der inlandischen Wertschépfung her-
anzuziehen sind, wie die Berechnung mit Hilfe der Methodik der direkten Wert-
schopfungsstaffel zu erfolgen hat und welche Schwellenwerte malfigeblich daftr
sind, dass ein Unternehmen zu den groften Unternehmen in Deutschland im
Sinne des § 2 Absatz 14 Nummer 2 gehort.

(6) Das Bundesministerium des Innern, fir Bau und Heimat kann nach Anhé-
rung der betroffenen Wirtschaftsverbande und im Einvernehmen mit dem Bundes-
ministerium fur Wirtschaft und Energie durch Rechtsverordnung, die nicht der Zu-
stimmung des Bundesrates bedarf, zur Verbesserung der Verfligbarkeit, Integritat,
Kontrolle und Authentizitdt informations- und kommunikationstechnischer Sys-
teme, Komponenten oder Prozesse deren Interoperabilitat, die Offenlegung von
Schnittstellen und die Einhaltung etablierter technischer Standards bestimmen.®

21. § 11 wird wie folgt gefasst:

22.

,§ 11

Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 4a, 5,

5a, 5b, 5¢, 7b und 7c eingeschrankt.”

§ 14 wird wie folgt gefasst:

.S 14
Buligeldvorschriften

(1) Ordnungswidrig handelt, wer entgegen § 8a Absatz 3 Satz 1 in Verbindung

mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 einen Nachweis nicht richtig
oder nicht vollstéandig erbringt.

(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
einer vollziehbaren Anordnung nach

a) § 5b Absatz 6, § 7c Absatz 1 Satz 1, auch in Verbindung mit § 7c Absatz 3,
§ 7d, oder § 8a Absatz 3 Satz 5,

b) § 7a Absatz 2 Satz 1 oder

c) §8bAbsatz6 Satz 1, auch in Verbindung mit Satz 2, oder § 8c Absatz 4 Satz 1

zuwiderhandelt,

2.

entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach
§ 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig trifft,

entgegen § 8a Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach
§ 10 Absatz 1 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,
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4. entgegen § 8a Absatz 4 Satz 2 oder § 8b Absatz 3a das Betreten eines dort ge-
nannten Raums nicht gestattet, eine dort genannte Unterlage nicht oder nicht
rechtzeitig vorlegt, eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig erteilt oder Unterstutzung nicht oder nicht rechtzeitig gewahrt,

5. entgegen § 8b Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach
§ 10 Absatz 1 Satz 1 oder entgegen § 8f Absatz 5 Satz 1 eine Registrierung nicht
oder nicht rechtzeitig vornimmt oder eine dort genannte Stelle nicht oder nicht
rechtzeitig benennt,

6. entgegen § 8b Absatz 3 Satz 4 nicht sicherstellt, dass er erreichbar ist,

7. entgegen § 8b Absatz 4 Satz 1, § 8c Absatz 3 Satz 1 oder § 8f Absatz 7 Satz 1
oder Absatz 8 Satz 1 eine Meldung nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig macht,

8. entgegen § 8c Absatz 1 Satz 1 eine dort genannte Malinahme nicht trifft,

9. entgegen § 8f Absatz 1 eine Selbsterklarung nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig vorlegt,

10. entgegen § 9a Absatz 2 Satz 2 als Konformitatsbewertungsstelle tatig wird oder
11. entgegen § 9c Absatz 4 Satz 1 das IT-Sicherheitskennzeichen verwendet.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlas-
sig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des Euro-
paischen Parlaments und des Rates vom 17. April 2019 Uber die ENISA (Agentur der
Europaischen Union fur Cybersicherheit) und Uber die Zertifizierung der Cybersicher-
heit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit, Abl. L 151 vom 7.6.2019, S. 15)
verstdlt, indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht
vollstandig oder nicht binnen eines Monats nach Ausstellung zuganglich macht o-
der

2. entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht voll-
standig oder nicht unverztiglich nach Feststellung einer Sicherheitsliicke oder Un-
regelmafigkeit gibt.

(5) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2 Nummer 1 Buch-
stabe a mit einer GeldbulRe bis zu zwei Millionen Euro sowie in den Fallen des Absat-
zes 1 und des Absatzes 2 Nummer 2 und 3 mit einer Geldbul3e bis zu einer Million
Euro geahndet werden. Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2
Nummer 1 Buchstabe ¢, Nummer 5 und 7 bis 11 und des Absatzes 4 mit einer Geld-
bulRe bis zu finfhunderttausend Euro sowie in den Fallen des Absatzes 2 Nummer 1
Buchstabe b, Nummer 4 und 6 und des Absatzes 3 mit einer Geldbul3e bis zu hundert-
tausend Euro geahndet werden. In den Fallen des Satzes 1 ist § 30 Absatz 2 Satz 3
des Gesetzes Uber Ordnungswidrigkeiten anzuwenden.

(6) Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes
Uber Ordnungswidrigkeiten ist das Bundesamt.”

23. Nach § 14 wird folgender § 14a eingeflgt:
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Institutionen der Sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 14 Absatz 1 bis 4 genannte Vorschrift, die
von Korperschaften gemaf § 29 des Vierten Buches Sozialgesetzbuch, Arbeitsgemein-
schaften gemaf § 94 des Zehnten Buches Sozialgesetzbuch sowie die Deutsche Post
AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist
(Institutionen der Sozialen Sicherung), begangen werden, finden die Satze 2 bis 4 An-
wendung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozia-
len Sicherung in Tragerschaft des Bundes stellt das Bundesamt das Einvernehmen
Uber die zu ergreifenden Mallinahmen mit der fUr die Institution der Sozialen Sicherung
zustandigen Aufsichtsbehdrde her. Bei einer in Satz 1 genannten Zuwiderhandlung von
Institutionen der Sozialen Sicherung in Tragerschaft der Lander informiert das Bundes-
amt die zustandige Aufsichtsbehdrde und schlagt geeignete MalRnahmen vor. Die je-
weils zustandige Aufsichtsbehorde informiert das Bundesamt Uber die Einleitung und
Umsetzung von Aufsichtsmitteln und sorgt fir deren Durchsetzung.”

Artikel 2

Anderungen des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 3. Mai 2013 (BGBI. | S. 1084), das zuletzt durch

Artikel 319 der Verordnung vom 19. Juni 2020 (BGBI. | S. 1328) geandert worden ist, wird
wie folgt geandert:

1.

In der Inhaltslibersicht werden bei der Angabe zu § 109 nach dem Wort ,technische”
die Worter ,und organisatorische® eingefiigt.

§ 109 wird wie folgt gedndert:

a) In der Uberschrift werden nach dem Wort ,technische“ die Wérter ,und organisa-
torische” eingefugt.

b) Absatz 2 wird wie folgt geadndert:

aa) In Absatz 2 Satz 2 werden nach dem Wort ,Nutzer“ ein Komma und die Worter
Jfur Dienste* eingeflgt.

bb) Nach Absatz 2 Satz 3 wird folgender Satz eingefligt:

.Kritische Komponenten im Sinne des § 2 Absatz 13 des BSI-Gesetzes durfen
nur eingesetzt werden, wenn sie von einer anerkannten Prifstelle Gberprift
und von einer anerkannten Zertifizierungsstelle zertifiziert wurden.”

cc) In dem neuen Satz 7 wird die Angabe ,§ 11 durch die Angabe ,§ 62“ ersetzt.
c) Absatz 4 Satz 1 Nummer 3 wird wie folgt gefasst:

»3. Welche technischen Vorkehrungen oder sonstigen SchutzmalRnahmen zur Er-
flullung der durch die Vorgaben des Katalogs von Sicherheitsanforderungen nach
Absatz 6 konkretisierten Verpflichtungen aus den Absatzen 1 und 2 getroffen oder
geplant sind; sofern der Katalog lediglich Sicherheitsziele vorgibt, ist darzulegen,
dass mit den ergriffenen MaRnahmen das jeweilige Sicherheitsziel vollumfanglich
erreicht wird.*
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d) In Absatz 5 Satz 5 und Satz 8 werden jeweils die Wérter ,,Europaische Agentur fur
Netz- und Informationssicherheit* durch die Worter ,Agentur der Europaischen
Union fur Cybersicherheit” ersetzt.

e) Absatz 6 wird wie folgt gedndert:
aa) Satz 1 wird wie folgt gefasst:

,Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt fir Si-
cherheit in der Informationstechnik und der oder dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit durch Verfigung in einen Kata-
log von Sicherheitsanforderungen fur das Betreiben von Telekommunikations-
und Datenverarbeitungssystemen sowie fir die Verarbeitung personenbezo-
gener Daten fest:

1. Einzelheiten der nach den Absatzen 1 und 2 zu treffenden technischen
Vorkehrungen und sonstigen Malihahmen unter Beachtung der verschie-
denen Gefahrdungspotenziale der 6ffentlichen Telekommunikationsnetze
und o6ffentlich zuganglichen Telekommunikationsdienste,

2. welche Funktionen kritische Funktionen im Sinne von § 2 Absatz 13 Satz
1 Nummer 3 Buchstabe b BSIG sind, die von kritischen Komponenten im
Sinne von § 2 Absatz 13 BSIG realisiert werden, und

3. wer als Betreiber 6ffentlicher Telekommunikationsnetze mit erhohtem Ge-
fahrdungspotenzial einzustufen ist.”

bb) Nach Satz 2 wird folgender Satz eingeflgt:

,Die nach den Absatzen 1, 2 und 4 Verpflichteten haben die Vorgaben des
Katalogs spatestens ein Jahr nach dessen Inkrafttreten zu erflllen, es sei
denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt
worden.”

f) Absatz 7 wird wie folgt geandert:
aa) Nach Satz 1 werden die folgenden Satze eingefugt:

,Unbeschadet von Satz 1 haben sich Betreiber &ffentlicher Telekommunikati-
onsnetze mit erhdhtem Gefahrdungspotenzial alle zwei Jahre einer Uberprii-
fung durch eine qualifizierte unabhangige Stelle oder eine zustandige natio-
nale Behorde zu unterziehen, in der festgestellt wird, ob die Anforderungen
nach den Absatzen 1 bis 3 erfillt sind. Die Bundesnetzagentur legt den Zeit-
punkt der erstmaligen Uberpriifung nach Satz 2 fest.*

bb) In dem neuen Satz 4 wird nach der Angabe ,Satz 1“ die Angabe ,und 2“ ein-
geflgt und werden nach dem Wort ,Bundesnetzagentur® die Woérter ,und an
das Bundesamt flir Sicherheit in der Informationstechnik, sofern dieses die
Uberpriifung nicht vorgenommen hat,* eingeflgt.

cc) Nach dem neuen Satz 5 wird folgender Satz eingeflgt:
,Die Bewertung der Uberpriifung sowie eine diesbeziigliche Feststellung von
Sicherheitsmangeln im Sicherheitskonzept erfolgt durch die Bundesnetzagen-
tur im Einvernehmen mit dem Bundesamt fUr Sicherheit in der Informations-
technik.”

3. § 113 Absatz 3 wird wie folgt geandert:
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a) In Nummer 8 wird der Punkt durch ein Komma ersetzt.
b) Der Nummer 8 wird folgende Nummer 9 angeflgt:
,9. an das Bundesamt fiir Sicherheit in der Informationstechnik,

a) um im Einzelfall eine drohende Gefahr fur die Versorgung der Bevdlke-
rung in den Bereichen des § 2 Absatz 10 Nummer 1 des Gesetzes Uber
das Bundesamt fur Sicherheit in der Informationstechnik oder die 6ffent-
liche Sicherheit durch eine Beeintrachtigung der Sicherheit oder Funkti-
onsfahigkeit informationstechnischer Systeme

aa) einer Kritischen Infrastruktur, oder
bb) eines Unternehmens im besonderen o6ffentlichen Interesse
abzuwehren und

b) wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkre-
tisiertes und zeitlich absehbares Geschehen zulassen, das auf die infor-
mationstechnischen Systeme bestimmbarer Infrastrukturen oder Unter-
nehmen abzielen wird, und die zu erhebenden Daten fiir das Bundesamt
fur Sicherheit in der Informationstechnik erforderlich sind, um die Gefahr
durch Information, Warnung, Beratung oder Unterstlitzung des Betrei-
bers der betroffenen Kritischen Infrastruktur oder des betroffenen Unter-
nehmens im besonderen offentlichen Interesse abzuwehren.”

Artikel 3

Anderung des Gesetzes liber die Elektrizitats- und Gasversor-
gung (EnWG)

In § 11 des Gesetzes lber die Elektrizitats- und Gasversorgung vom 7. Juli 2015 (BGBI.
I S. 1970, S. 3621), zuletzt gedndert durch Artikel 4 des Gesetzes vom 8. August 2020
(BGBI. I S. 1818), werden nach Absatz 1c die folgenden Absatze 1d bis 1e eingeflgt:

»(1d) Betreiber von Energieversorgungsnetzen und von solchen Energieanlagen, die
durch Inkrafttreten der Rechtsverordnung gemaf § 10 Absatz 1 des BSI-Gesetzes als Kri-
tische Infrastruktur bestimmt wurden, haben spatestens ab dem [einsetzen: Datum des ers-
ten Tages des zwolften auf die Verklindung folgenden Kalendermonats] in ihren informati-
onstechnischen Systemen, Komponenten oder Prozessen, die fir die Funktionsfahigkeit
der von ihnen betriebenen Energieversorgungsnetze oder Energieanlagen mafgeblich
sind, in angemessener Weise Systeme zur Angriffserkennung einzusetzen. Die eingesetz-
ten Systeme zur Angriffserkennung mussen geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu
in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu vermeiden sowie flr
eingetretene Stérungen geeignete Beseitigungsmallnahmen vorsehen. Dabei soll der
Stand der Technik eingehalten werden. Der Einsatz von Systemen zur Angriffserkennung
ist angemessen, wenn der dafur erforderliche Aufwand nicht aufer Verhaltnis zu den mog-
lichen Folgen eines Ausfalls oder einer Beeintrachtigung des betroffenen Energieversor-
gungsnetzes oder der betroffenen Energieanlage steht.

(1e) Betreiber von Energieversorgungsnetzen und Energieanlagen, die nach der
Rechtsverordnung gemal § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur gel-
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ten, haben dem Bundesamt fur Sicherheit in der Informationstechnik erstmalig am [einset-
zen: Datum des ersten Tages des zwdlften auf die Verkiindung folgenden Kalendermonats]
und danach alle zwei Jahre die Erfullung der Anforderungen nach Absatz 1d nachzuweisen.
Das Bundesamt fUr Sicherheit in der Informationstechnik hat die hierfir eingereichten Nach-
weisdokumente unverzuglich an die Bundesnetzagentur weiterzuleiten. Das Bundesamt fr
Sicherheit in der Informationstechnik und die Bundesnetzagentur haben sicherzustellen,
dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelangten Angaben
ausgeschlossen wird. Das Bundesamt fur Sicherheit in der Informationstechnik kann bei
Mangeln in der Umsetzung der Anforderungen nach Absatz 1d oder in den Nachweisdoku-
menten nach Satz 1 im Einvernehmen mit der Bundesnetzagentur die Beseitigung der Man-
gel verlangen.”

Artikel 4

Anderung der AuRenwirtschaftsverordnung

§ 55 Absatz 1 Satz 2 Nummer 2 der AuRenwirtschaftsverordnung vom 2. August 2013
(BGBI. | S. 2865), die zuletzt durch Artikel 1 der Verordnung vom 26. Oktober 2020 (BAnz
AT 28.10.2020 VI) geandert worden ist, wird wie folgt gefasst:

»2. kritische Komponenten im Sinne des § 2 Absatz 13 des BSI-Gesetzes entwickelt oder
herstellt oder Software, die branchenspezifisch zum Betrieb von Kritischen Infrastruk-
turen im Sinne des BSI-Gesetzes dient, besonders entwickelt oder herstellt,”.

Artikel 5

Anderung des Zehnten Buches Sozialgesetzbuch

In § 67c Absatz 3 Satz 1 des Zehnten Buches Sozialgesetzbuch — Sozialverwaltungs-
verfahren und Sozialdatenschutz — in der Fassung der Bekanntmachung vom 18. Januar
2001 (BGBI. I S. 130), das zuletzt durch Artikel 8 des Gesetzes vom 12. Juni 2020 (BGBI. |
S. 1248) geandert worden ist, werden nach dem Wort ,Verantwortlichen® die Worter ,oder
fur die Wahrung oder Wiederherstellung der Sicherheit und Funktionsfahigkeit eines infor-
mationstechnischen Systems durch das Bundesamt fiir Sicherheit in der Informationstech-
nik“ eingefiigt.

Artikel 6

Evaluierung

(1) Das Bundesministerium des Innern, fur Bau und Heimat berichtet dem Deutschen
Bundestag unter Einbeziehung von wissenschaftlichem Sachverstand Uber die Wirksamkeit
der in diesem Gesetz enthaltenen MalRnahmen fiir die Erreichung der mit diesem Gesetz
verfolgten Ziele

1. bis zum [einsetzen: Datum des ersten Tages des vierundzwanzigsten auf die Verkun-
dung folgenden Kalendermonats] hinsichtlich der §§ 2 Absatz 10, 8a, 8b, 8d und § 8e
sowie § 10 Absatz 1 des Gesetzes Uber das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (Artikel 1) und
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2. bis zum [einsetzen: Datum des ersten Tages des achtundvierzigsten auf die Verkin-
dung folgenden Kalendermonats] hinsichtlich des Gesetzes im Ubrigen.

(2) Artikel 10 des Gesetzes zur Erhéhung der Sicherheit informationstechnischer Sys-
teme (IT-Sicherheitsgesetz) vom 17. Juli 2015 (BGBI. | S. 1324) wird aufgehoben.

Artikel 7

Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkiindung in
Kraft.

(2) Artikel 1 Nummer 3, Nummer 5 und Nummer 11 treten am [einsetzen: Datum des
ersten Tages des siebten auf die Verkiindung folgenden Kalendermonats] in Kraft.



-33- Bearbeitungsstand: 11.12.2020 9:27 Uhr

Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Bereits in der vergangenen Legislaturperiode wurden verschiedene Vorhaben zur Erho-
hung der IT-Sicherheit umgesetzt. Hervorzuhaben ist das erste Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), das im Jahr 2015 ver-
kiindet wurde. Erganzt wurde dieses Gesetz durch die BSI-Kritisverordnung und die Um-
setzung der EU-Richtlinie Uber Mallinahmen zur Gewahrleistung eines hohen gemeinsa-
men Sicherheitsniveaus von Netz- und Informationssystemen (NIS-Richtlinie).

MalRnahmen zur Gewahrleistung von Cyber-Sicherheit kénnen jedoch nicht statisch sein.
Ein ausreichendes Schutzniveau heute ist kein Garant fir adaquate Schutzmechanismen
und die erfolgreiche Abwehr von Angriffen morgen. Eine standige Anpassung und Weiter-
entwicklung der Abwehrstrategien ist daher erforderlich. Entsprechend dem Auftrag aus
dem Koalitionsvertrag fiir die 19. Legislaturperiode, Zeile 1969 ff., wird daher das IT-Sicher-
heitsgesetz fortgeschrieben und der Ordnungsrahmen erweitert, um neuen Gefahrdungen
angemessen zu begegnen. Die Anpassungen bestehender Regelungen und die Schaffung
neuer Regelungen dienen dem Schutz von Staat, Wirtschaft und Gesellschaft.

. Wesentlicher Inhalt des Entwurfs

Das Gesetz basiert auf Erfahrungen mit der Anwendung der im ersten IT-Sicherheitsgesetz
geregelten Befugnisse sowie weiteren Erkenntnissen, z.B. aus Cyber-Angriffen und ande-
ren Sicherheitsvorféallen. Diese betreffen Staat, Wirtschaft und Gesellschaft gleichermalien.
Wesentlicher Inhalt des Gesetzentwurfs ist:

— Die besonders hohen Sicherheitsanforderungen an die Kommunikationstechnik der
Bundesverwaltung erfordern eine effektive und schnelle Priif- und Kontrollmdglichkeit.
Zu diesem Zweck werden dem Bundesamt weitere Kontrollbefugnisse eingeraumt und
die Verarbeitung von Daten ermdéglicht, die flr die Bewertung der Netz- und Informati-
onssicherheit von Bedeutung sein kdnnen. Pseudonymisierte Protokolldaten kdnnen
kinftig Gber einen Zeitraum von maximal zwolf Monaten gespeichert werden, da Cyber-
Vorfélle in der Vergangenheit gezeigt haben, dass sich Angriffe oft Uber einen mehr-
jahrigen Zeitraum erstrecken konnen. Veranderte Angriffsszenarien haben es zudem
erforderlich gemacht, dass der Begriff der Protokollierungsdaten aufgenommen wird.
Diese helfen bei der Erkennung von Schadsoftware. Darlber hinaus werden die Ver-
bindlichkeit der Mindeststandards und der Adressatenkreis erweitert. Neben den Stel-
len des Bundes gelten die Mindeststandards kiinftig auch flir IT-Dienstleister, die
Dienstleistungen fiir die Kommunikationstechnik des Bundes erbringen. So soll bei je-
der Einrichtung des Bundes ein einheitliches IT-Sicherheitsniveau gewahrleistet wer-
den.

— AuRerdem kann das BSI kiinftig Auskunft Gber Bestandsdaten verlangen, um mittels
einer IP-Adresse Betreiber Kritischer Infrastrukturen, Unternehmen im besonderen 6f-
fentlichen Interesse und Anbieter Digitaler Dienste (iber Sicherheitsliicken informieren
zu konnen, sofern erhebliche Schaden in informationstechnischen Systemen, die auf-
grund ihrer gesellschaftlichen Bedeutung besonders schutzwirdig sind, drohen.
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Das BSI erhalt die Befugnis, Sicherheitsliicken an den Schnittstellen informationstech-
nischer Systeme zu 6ffentlichen Telekommunikationsnetzen zu detektieren (sog. Port-
scans). Damit soll dem BSI erméglicht werden, unter bestimmten Voraussetzungen
nach Sicherheitslicken zu suchen und die Betroffenen zu informieren, damit diese die
Sicherheitsliicken schliel3en. Darliber hinaus darf das BSI kiinftig Systeme und Verfah-
ren zur Analyse von Schadprogrammen und Angriffsmethoden einsetzen (Honeypots).
Wird das System von einer Schadsoftware infiziert, ist es dem BSI durch Analyse des
Systems maoglich, insbesondere Art, Funktionsweise und Infektionsweg nachzuvollzie-
hen. Diese Erkenntnis kann genutzt werden, um Nutzer informationstechnischer Sys-
teme im Rahmen der gesetzlichen Aufgaben des Bundesamtes zu warnen und Sys-
teme Kritischer Infrastrukturen oder des Bundes geeignet zu schitzen.

Mit dem Gesetz wird zudem eine Anordnungsbefugnis des BSI gegentiber Telekom-
munikations- und Telemediendiensteanbietern zur Abwehr spezifischer Gefahren flir
die Informationssicherheit geschaffen. Die Telekommunikationsdiensteanbieter muis-
sen in § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichnete Mal3-
nahmen treffen oder technische Befehle zur Bereinigung von einem konkret benannten
Schadprogramm an betroffene informationstechnische Systeme verteilen. Die Tele-
mediendiensteanbieter missen die erforderlichen technischen und organisatorischen
Mafinahmen ergreifen, um einen ordnungsgemaflen Zustand ihrer Angebote wieder-
herzustellen, wenn diese Angebote unzureichend gesichert sind.

Die bestehenden Meldepflichten und verpflichtenden Mindeststandards flir Betreiber
Kritischer Infrastruktur werden auf weitere Teile der Wirtschaft ausgeweitet. Neben Kri-
tischen Infrastrukturen gibt es weitere Unternehmen, die von besonderem offentlichen
Interesse sind: hierzu zahlen Unternehmen der Rustungsindustrie, Unternehmen, die
wegen ihrer hohen Wertschdpfung eine besondere volkswirtschaftliche Bedeutung ha-
ben sowie Unternehmen, die der Regulierung durch die Storfallanordnung unterfallen.
Durch eine Rechtsverordnung wird konkretisiert werden, welche Unternehmen eine be-
sondere volkswirtschaftliche Bedeutung haben.

Kritische Infrastrukturen sind auf Grund der voranschreitenden Digitalisierung und der
damit einhergehenden Vernetzung oft auf Komponenten angewiesen, die von hoher
Kritikalitat sind, weil Stérungen ebendieser zu einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfahigkeit oder Integritat der Kritischen Infrastrukturen —
etwa der o6ffentlichen Telekommunikationsnetze — fliihren kénnen. Fir derartige kriti-
sche Komponenten wird die Méglichkeit geschaffen, durch eine umfassende Prifmog-
lichkeit deren Einsatz ggf. auch vorab untersagen zu konnen, soweit Uberwiegende
offentliche Interessen, insbesondere sicherheitspolitische Belange diesem entgegen-
stehen. Ferner werden Uber eine verpflichtende Garantieerklarung bestimmte Maflinah-
men von den Herstellern der kritischen Komponenten eingefordert, welche den laufen-
den Betrieb der Komponenten betreffen.

Zum Schutz der Burgerinnen und Birger wird der Verbraucherschutz im Bereich der
Informationssicherheit als zusatzliche Aufgabe des BSI erganzt. Das BSI wird als un-
abhangige und neutrale Beratungsstelle flr Fragen der IT-Sicherheit etabliert; u.a. soll
das BSI-Angebot um eine Verbraucherschutz-Onlineplattform erganzt werden.

Zum Schutz der Blrgerinnen und Blrger werden auf3erdem die Voraussetzungen fiir
ein einheitliches IT-Sicherheitskennzeichen geschaffen, welches die IT-Sicherheit von
Produkten erstmals sichtbar macht. Hierdurch wird eine besser fundierte Kaufentschei-
dung erméglicht.

Das BuRgeldregime des BSIG wird insgesamt Uberarbeitet. Die Bul3geldtatbestéande
werden erganzt und so ausgestaltet, dass sie europarechtlichen Anforderungen genu-
gen. Der Buligeldrahmen wurde erhoht; auf diesem Wege werden auch Wertungswi-
derspriiche bei VerstéRen gegen die NIS-Richtlinie behoben.



-35- Bearbeitungsstand: 11.12.2020 9:27 Uhr

. Alternativen

Keine.

V. Gesetzgebungskompetenz

Fir die Anderungen des BSIG (Artikel 1), die den rein technischen Schutz der Informati-
onstechnik von und fiir Unternehmen und sonstige Einrichtungen im besonderen 6ffentli-
chen Interesse betreffen, folgt die Gesetzgebungskompetenz des Bundes aus Artikel 73
Absatz 1 Nummer 7 (Telekommunikation) Grundgesetz (GG) sowie aus Artikel 74 Absatz
1 Nummer 11 GG (Recht der Wirtschaft, einschlieBlich gefahrenabwehrrechtlicher Annex-
kompetenz) in Verbindung mit Artikel 72 Absatz 2 GG.

Die gefahrenabwehrrechtliche Annexkompetenz besteht fiir die Anordnungsbefugnisse des
Bundesamtes fur Sicherheit in der Informationstechnik (Bundesamt) gegenuber Telekom-
munikations- und Telemediendiensteanbietern mit Blick auf die Notwendigkeit eines bun-
deseinheitlichen Niveaus von Cyber-Sicherheit der Diensteanbieter beziiglich im Telekom-
munikationsgesetz verankerter gewerblicher Pflichten dieser Anbieter sowie im Blick auf die
Notwendigkeit der ndheren Uberwachung der im Telemediengesetz verankerten gewerbe-
rechtlichen Pflichten der Telemedienanbieter. Hier ist zur Aufrechterhaltung sicherer IT-
Strukturen und -anwendungen eine bundesweit einheitliche Gefahrenabwehr erforderlich.

Fir Anderungen, welche die Befugnisse des Bundesamtes zum Schutz der Bundesverwal-
tung erweitern, hat der Bund eine Gesetzgebungskompetenz kraft Natur der Sache.

Die Zustandigkeit des Bundes fur Regelungen zur bundesweiten Information einschlieRlich
eventueller Empfehlungen und Warnungen von Verbraucherinnen und Verbrauchern auf
dem Gebiet der Informationssicherheit folgt mit Blick auf die gesamtstaatliche Verantwor-
tung der Bundesregierung ebenfalls aus der Natur der Sache (Staatsleitung), denn Fragen
zur Sicherheit in der Informationstechnik haben bei stetig zunehmender Digitalisierung und
Vernetzung aller Lebensbereiche regelmafig tUberregionale Auswirkungen. Der Bund hat
daruber hinaus die ausschlielliche Gesetzgebungskompetenz nach Artikel 73 Absatz 1
Nummer 8 GG fir die Rechtsverhaltnisse der im Dienst des Bundes und der bundesunmit-
telbaren Kérperschaften des 6ffentlichen Rechts stehenden Personen.

Die Anderungen des Telekommunikationsgesetzes (TKG) in Artikel 2 beruhen auf der Ge-
setzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer 7 GG und auf Artikel
74 Absatz 1 Nummer 11 GG (Recht der Wirtschaft) in Verbindung mit Artikel 72 Absatz 2
GG.

Die Gesetzgebungskompetenz des Bundes fir die Regelungen der Bufigeldvorschriften
und Ordnungswidrigkeiten in den Artikeln 1 und 2 folgt aus Artikel 74 Absatz 1 Nummer 1
GG (Strafrecht).

Soweit die Regelungen auf Artikel 74 Absatz 1 Nummer 11 GG beruhen, ist eine bundes-
gesetzliche Regelung zur Wahrung der Wirtschaftseinheit im Bundesgebiet im gesamtstaat-
lichen Interesse erforderlich (vgl. Artikel 72 Absatz 2 GG). Eine Regelung durch den Lan-
desgesetzgeber wiirde zu erheblichen Nachteilen fir die Gesamtwirtschaft fliihren, die so-
wohl im Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen.
Insbesondere ware zu befurchten, dass unterschiedliche landesrechtliche Behandlungen
gleicher Lebenssachverhalte, z. B. unterschiedliche Voraussetzungen fiir die Vergabe von
Sicherheitszertifikaten, erhebliche Wettbewerbsverzerrungen und stérende Schranken flr
die innerdeutsche Wirtschaftstatigkeit zur Folge hatten. Internationale Abkommen zur ge-
genseitigen Anerkennung von IT-Sicherheitszertifikaten setzen voraus, dass in jedem Staat
nur eine hoheitliche Zertifizierungsstelle existiert.
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V. Vereinbarkeit mit dem Recht der Europaischen Union und vdlkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Ver-
tragen vereinbar. Er erganzt die Umsetzung der Richtlinie (EU) 2016/1148 des Europai-
schen Parlaments und des Rates vom 6. Juli 2016 tGber MaRnahmen zur Gewahrleistung
eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union.

VI. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf tragt zur Rechts- und Verwaltungsvereinfachung bei, indem er die
Pflichten und Rechte des Bundesamtes flrr Sicherheit in der Informationstechnik scharft und
somit dazu beitragt die jeweiligen Verantwortungen klarzustellen. Durch einheitliche Min-
deststandards flr die IT der 6ffentlichen Bundesverwaltung wird zudem ein einheitliches
Niveau an IT-Sicherheit geschaffen.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit dem Leitprinzip der Bundesregierung zur nachhal-
tigen Entwicklung hinsichtlich Lebensqualitdt und sozialem Zusammenhalt. Der Geset-
zesentwurf folgt den Leitgedanken der Bundesregierung zur Berucksichtigung der Nach-
haltigkeit, indem zur Starkung von Lebensqualitat ein hohes Niveau an Cyber-Sicherheit in
Deutschland geschaffen wird. Der verbesserte Schutz kritischer Infrastrukturen gewahrleis-
tet ein hohes MalR an Versorgungssicherheit der Blrgerinnen und Burger und verbessert
den sozialen Zusammenhalt und die gleichberechtigte Teilhabe an der wirtschaftlichen Ent-
wicklung im Sinne der Deutschen Nachhaltigkeitsstrategie. Der Gesetzentwurf wurde unter
Berticksichtigung der Prinzipien der nachhaltigen Entwicklung im Hinblick auf die Nachhal-
tigkeit gepruft. Hinsichtlich seiner Wirkungen entspricht er insbesondere den Indikatoren
2.2, 6.2 und 16.2 der Deutschen Nachhaltigkeitsstrategie, indem ein sicheres Leben fir alle
Menschen jeden Alters gewahrleistet und ihr Wohlergehen geférdert werden.

3. Haushaltsausgaben ohne Erfullungsaufwand

Keine.

4. Erfallungsaufwand

a. Erfallungsaufwand fur die Burgerinnen und Biirger

Fur die Burgerinnen und Burger entsteht kein Erflllungsaufwand.

b. Erfullungsaufwand fir die Wirtschaft

Der Erfullungsaufwand fir die Wirtschaft ist nur unter hoher Unsicherheit quantifizierbar.
Da die Entwicklung der IT-Strukturen sowie moglicher Bedrohungen kaum abzuschatzen
sind und teilweise noch konkretisierende Rechtsnormen ausstehen, kénnen nur grobe An-
haltspunkte fur den Erflllungsaufwand benannt werden. Zur Schatzung wurden in Erman-
gelung empirischer Daten in grolem Umfang Annahmen getroffen. Schatzwerte, die im
Wesentlichen auf Annahmen basieren, bilden den unteren Rand der Spannbreite moglicher

Belastungen ab und sind somit als Mindestwerte zu verstehen.

— § 7a BSIG-E: Hersteller von informationstechnischen Produkten und Systemen mus-
sen dem BSI auf Verlangen Informationen hierzu zur Verfiigung stellen, auch zu tech-
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nischen Details. Bei den Anfragen des BSI wird es in der Regel um Informationen ge-
hen, die die Software des Produktes, den internen Programmablauf und die Schal-
tungsdetails der zugrundeliegenden Elektronik betreffen. Der Hersteller muss also zu-
nachst recherchieren, wer im Unternehmen flir den entsprechenden Teil des Produkts
zustandig ist und ob zur Beantwortung der Fragen die selbst entwickelten, eigenen
Bestandteilte oder eventuell fremde bzw. hinzugekaufte von Bedeutung sind. Anschlie-
Rend missen die Daten so aufbereitet werden, dass sie dem BSI in "lesbarer Form"
zur Verfugung gestellt werden kdnnen. Vor einer Herausgabe der Informationen an das
BSI muss unternehmensintern geklart werden, ob betriebliche Griinde gegen die Wei-
tergabe sprechen. Hierfur entsteht der Wirtschaft ein jahrlicher Erfullungsaufwand in
Hohe von circa 153.328 Euro.

§ 7c BSIG-E: Umsetzung angeordneter Mallnahmen im Falle erheblicher Gefahr bei
Telekommunikationsdiensten. Zur Abwehr konkreter erheblicher Gefahr kann das BSI
die Umsetzung verschiedener MaRnahmen bei Anbietern von Telekommunikations-
diensten anordnen. Betreiber von Telekommunikationsdiensten, die mehr als 100.000
Kunden haben, werden z. B. auf Anordnung des BSI verpflichtet, sogenannte Malwa-
redomanen bzw. IP-Adressen von C&C-Servern zu sperren oder auf Sinkholes umzu-
leiten, um infizierte Nutzersysteme zu schitzen. Bei diesem Vorgang handelt es sich
um einen standigen, tagesaktuellen Prozess. Die gelieferten Informationen kénnen auf
Anbieterseite im Wesentlichen automatisiert verarbeitet werden. Hierfir entsteht der
Wirtschaft ein jahrlicher Erfullungsaufwand in Hohe von circa 92.467 Euro.

§ 8a Absatz 1a BSIG-E: Betreiber Kritischer Infrastrukturen werden verpflichtet, in Kri-
tischen Infrastrukturen Systeme zur Angriffserkennung einzusetzen. Ein Teil der Be-
treiber Kritischer Infrastrukturen verwendet bereits solche Systeme. Gleichzeitig wer-
den zuklnftig Siedlungsabfallentsorger als Betreiber Kritischer Infrastrukturen klassifi-
ziert. Durch den Einsatz von Systemen zur Angriffserkennung bei Betreibern Kritischer
Infrastrukturen entstehen der Wirtschaft jahrlich Personalkosten in Héhe von circa
1.037.875 Euro und jahrliche Sachkosten in Hohe von circa 11.780.000 Euro. In
Summe entsteht dadurch der Wirtschaft ein jahrlicher Erfiillungsaufwand in Hohe von
12.817.875 Euro.

§ 8b Absatz 3 Satz 1 BSIG-E: Registrierung als Betreiber Kritischer Infrastruktur. Be-
treiber Kritischer Infrastrukturen missen sich beim BSI registrieren und eine Kontakt-
stelle benennen. Die Pflicht zur Benennung einer Kontaktstelle fiir Betreiber Kritischer
Infrastrukturen wurde bereits mit dem ersten IT-Sicherheitsgesetz 2015 eingeflihrt, neu
eingefuhrt wurde lediglich die Registrierung der Kritischen Infrastruktur. Dies ist jedoch
fur die benannten Kontaktstellen der Betreiber Kritischer Infrastrukturen im Regelfall
bereits heute erfiillt, sodass hier fiir die bestehenden Betreiber Kritischer Infrastruktu-
ren keine zusatzlichen Erflllungsaufwande entstehen. Lediglich fur die neu im Sektor
Siedlungsabfallentsorgung hinzukommenden Betreiber Kritischer Infrastrukturen ist
hier mit einem erstmaligen Erflillungsaufwand zu rechnen. Bei einer geschatzten An-
zahl von ca. 100 zusatzlichen Betreibern Kritischer Infrastrukturen im Sektor Siedlungs-
abfallentsorgung wird daher fiir die Wirtschaft ein einmaliger Erfiillungsaufwand in
Hohe von 6.110 Euro erwartet.

§ 8b Absatz 3 Satz 2 BSIG-E: Sicherstellen der Erreichbarkeit der Kontaktstelle. Be-
treiber Kritischer Infrastrukturen sind verpflichtet die durchgehende Erreichbarkeit einer
Kontaktstelle sicherzustellen. Diese Pflicht wurde bereits mit dem ersten IT-Sicher-
heitsgesetz 2015 eingefiihrt, sodass hier fir die bestehenden Betreiber Kritischer Inf-
rastrukturen keine zusatzlichen Erfullungsaufwande entstehen. Lediglich fur die neu im
Sektor Siedlungsabfallentsorgung hinzukommenden Betreiber Kritischer Infrastruktu-
ren im Bereich der Wirtschaft ist hier mit jahrlichem Erfillungsaufwand in Héhe von ca.
28.895 Euro zu rechnen.
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— § 8b Absatz 4a BSIG-E: Fur die Pflicht von Betreibern Kritischer Infrastrukturen und
Unternehmen im besonderen o6ffentlichen Interesse, im Falle erheblicher Stérungen
gemal § 8b Absatz 4 Nummer 2, § 8f Absatz 7 Nummer 2 oder § 8f Absatz 8 Nummer
2 BSIG-E dem BSI die zur Bewaltigung der Stérung notwendigen Informationen ein-
schlieBlich personenbezogener Daten zu Gbermitteln, entsteht der Wirtschaft geschatz-
ter jahrlicher Erflllungsaufwand in Héhe von 49.350 Euro.

— § 8f Absatz 1 BSIG-E: Fir die Pflicht von Unternehmen im besonderen 6ffentlichen
Interesse nach § 2 Absatz 14 Nummer 1 und 2 BSIG-E, gegentber dem BSI eine
Selbsterklarung zur IT-Sicherheit vorzulegen, entstehen den betroffenen Unternehmen
bei der erstmaligen Vorlage einmaliger Erfiillungsaufwand von ca. 15.886 Euro, danach
jahrlicher Erfullungsaufwand von ca. 6.110 Euro.

— § 8f Absatz 5 BSIG-E: Fir die Pflicht von Unternehmen im besonderen 6ffentlichen
Interesse nach § 2 Absatz 14 Nummer 1 und 2 BSIG-E, sich einmalig beim BSI zu
registrieren und eine zu den Ublichen Geschaftszeiten erreichbare Stelle zu benennen,
entstehen der Wirtschaft einmaliger Erflllungsaufwand in Héhe von 15.886 Euro.

— § 8f Absatz 7 und 8 BSIG-E: Die Unternehmen im besonderen &ffentlichen Interesse
nach § 2 Absatz 14 Nummer 1, 2 und 3 BSIG-E sind verpflichtet, bestimmte Stérungen
ihrer informationstechnischen Systeme, Komponenten und Prozesse unverzuglich an
das BSI zu melden. Die Anzahl der meldepflichtigen Vorfalle pro Unternehmen hierbei
nur schwer im Vorhinein abschatzen. Aufgrund von Erfahrungswerten aus dem Bereich
der Meldungen von Betreibern Kritischer Infrastrukturen wird ein jahrlicher Erfullungs-
aufwand von ca. 19.552 Euro fir die Wirtschaft geschatzt.

— § 9a Absatz 2 BSIG-E: Den Konformitatsbewertungsstellen entsteht flir das Antrags-
verfahren nach § 9 Absatz 2 BSIG-E ein jahrlicher Erfullungsaufwand in Hohe von
13.200 Euro.

— § 109 Absatz 2 TKG-E: Kritische Komponenten im Bereich Telekommunikationsnetze
und -dienste durfen von Betreibern Kritischer Infrastrukturen nur eingesetzt werden,
wenn Sie ein Zertifizierungsverfahren durchlaufen haben. Das Zertifizierungsverfahren
muss hierbei eng durch Hersteller begleitet werden. Deshalb entstehen der Wirtschaft
hier jahrliche Personalkosten in Hohe von circa 2.280.000 Euro und jahrliche Sachkos-
ten in Hohe von circa 6.000.000 Euro. In Summe wird dadurch ein jahrlicher Erfullungs-
aufwand in Hohe 8.280.000 Euro generiert.

— Fir die folgenden Paragrafen wurden jeweils geringe Erfiillungsaufwande ermittelt, so
dass diese zusammengefasst aufgefihrt werden, um die Darstellung nicht zu stark zu
zergliedern: § 4a Absatz 1 und Absatz 3, § 4b Absatz 4, § 5c, § 7d, § 8b Absatz 4a
Nummer 2, § 8f Absatz 1, § 8f Absatz 5, § 8f Absatz 7 und Absatz 8, § 8f Absatz 9, §
9b Absatz 1, § 9b Absatz 2 BSIG-E sowie § 109 Absatz 7 TKG. Der Erflllungsaufwand,
welcher durch die vorgenannten Paragrafen fur die Wirtschaft entsteht, setzt sich zu-
sammen aus verschiedenen Informations- und Meldungspflichten der Wirtschaft ge-
genuber dem BSI. Hierfir entsteht der Wirtschaft jahrlicher Erfillungsaufwand in Hohe
von ca. 176.169 Euro.

C. Erfallungsaufwand fiur die Verwaltung

Der Verwaltung entsteht flr die Erflllung der im Gesetz vorgesehenen zusatzlichen Aufga-
ben insgesamt ein Aufwand von insgesamt 1.583,8 Planstellen/Stellen (713,5 hD; 774,3
gD; 96 mD) mit einem jahrlichen Erfullungsaufwand in Hohe von 202,36 Mill. Euro. Davon
entfallen 133,30 Mill. Euro auf jahrliche Personalkosten und 69,07 Mill. Euro auf jahrliche
Sachkosten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in Hohe von
31,70 Mill. Euro.

Bundesministerium des Innern, flir Bau und Heimat (BMI)
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Beim BMI entsteht ein Erfullungsaufwand in Héhe von 4 Planstellen/Stellen (2 hD; 2 gD)
mit jahrlichen Personalkosten in Hohe von 0,35 Mill. Euro und Sacheinzelkosten in Hohe
von 0,10 Mill. Euro.

— § 9b Absatz 3 BSIG-E, Untersagen der Verwendung kritischer Komponenten in einer
Kritischen Infrastruktur: Die Verwendung kritischer Komponenten ist durch den Betrei-
ber einer Kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetrieb-
nahme der Komponenten ist fir die Dauer von einem Monat untersagt. Innerhalb dieser
Frist entscheidet das BMI, ob der Einsatz kritischer Komponenten zu untersagen ist.
Hierflr bendtigt das Ministerium 4 Planstellen/Stellen (2 hD; 2 gD) mit Personalkosten
in Hohe von jahrlich 0,35 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,10 Mill. Euro
jahrlich.

Bundesamt fiir Bevolkerungs- und Katastrophenschutz (BBK)

Fir das Bundesamt flir Bevolkerungs- und Katastrophenschutz (BBK) entsteht ein Erfiil-
lungsaufwand in Héhe von insgesamt 30 Planstellen/ Stellen (10 hD, 20 gD) mit Personal-
kosten in Hohe von jahrlich von 2,44 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,75
Mill. Euro jahrlich.

— Neben der Aufnahme von Unternehmen im besonderen 6ffentlichen Interesse (§ 2 Abs.
14 BSIG-E) in den Regelungsbereich des Gesetzes, bei deren Ausfall aufgrund von
(IT-)Stérungen es ebenfalls zu nachhaltigen Folgen fiir die Versorgung der Bevolke-
rung und damit zu Auswirkungen auf den Bevoélkerungsschutz kommen kann, ist mit
Aufnahme weiterer Sektoren/ Branchen (§ 2 Abs. 10 BSIG-E) ein quantitativ erhdhter
Arbeitsaufwand nach § 8a Abs. 2 BSIG-E verbunden. Zudem erhdhen sich auch qua-
litative Anforderungen an die Prifung angemessener organisatorischer und techni-
scher Vorkehrungen im Rahmen branchenspezifischer Sicherheitsstandards, da Sys-
temen zur Angriffserkennung in die Priifung einzubeziehen sind. Hierflir entsteht ein
Personalbedarf in Hoéhe von 30 Planstellen/Stellen (10 hD, 20 gD) mit Personalkosten
in Héhe von jahrlich von 2,44 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,75 Mill.
Euro jahrlich.

Bundesanstalt flir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufga-

ben (BDBOS)

Die BDBOS ist verantwortlich flr die Kommunikationswege des Bundes. Dort ist ein Erful-
lungsaufwand in Héhe von rund 25 Planstellen/Stellen (7 hD; 15 gD; 3 mD) mit jahrlichen
Personalkosten in Hohe von 1,93 Mill. Euro und Sacheinzelkosten in Hohe von 0,62 Mill.
Euro jahrlich notwendig.

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Die BDBOS hat die Kontrollen und
die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemalnahmen zu bearbeiten oder anzustofRen. Dies
gilt fr alle Niederlassungen und Aufienstellen der Behorden. Hierflir entsteht ein Per-
sonalbedarf in Hohe von 3 Planstellen/Stellen (1 hD; 2 gD) mit Personalkosten in Hohe
von jahrlich 0,24 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mill. Euro jahrlich.

— §5Absatz 2 und Absatz 2ai. V. m. § 5 Absatz 2 und Absatz 2ai. V. m. § 5a BSIG-E,
Verarbeitung behoérdeninterner Protokollierungsdaten: Mit der Neufassung des BSIG
erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommunikationstechnik
behdrdeninterne Protokollierungsdaten auszuwerten. Der BDBOS entsteht dadurch
schatzungsweise durch die verlangerte Speicherfrist der Daten, der fir die Verarbei-
tung zunachst notwendigen Pseudonymisierung und den sonstigen geforderten Zuar-
beiten ein zusatzlicher Stellenbedarf von 11 Planstellen/Stellen (2 hD; 6 gD; 3 mD) mit
Personalkosten in Hohe von jahrlich 0,78 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,27 Mill. Euro jahrlich.
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— § 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG-E geschaffenen Befugnisse des BSI, Mindeststandards vor-
zugeben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht in der
BDBOS ein Mehraufwand von 11 Planstellen/Stellen (4 hD; 7 gD) mit Personalkosten
in Hohe von jahrlich 0,90 Mill. Euro sowie Sacheinzelkosten in Hoéhe von 0,27 Mill. Euro
jahrlich.

Bundesamt fur Sicherheit in der Informationstechnik (BSI)

Beim BSI ist ein Erflllungsaufwand in Hohe von 799 Planstellen/Stellen (533 hD; 266 gD)
mit Personalkosten in Hohe von jahrlich rund 74,24 Mill. Euro notwendig. Zusatzlich sind
zur Umsetzung des Gesetzes Sachkosten in Hohe von einmalig 28,06 Mill. Euro und jahr-
lich Sacheinzelkosten in Hohe von 19,86 Mill Euro sowie fachbezogene Sachkosten in
Hohe von 28,98 Mill. Euro jahrlich notwendig. Die Sachkosten entfallen zu ca. 80 % auf die
zur Erfillung der jeweiligen Aufgaben bendétigte externe Unterstlitzung. Die verbleibenden
rund 20 % werden fiir jeweils fachspezifische Hard- und Softwareausstattung benétigt.

Fur die Umsetzung des Zweiten IT-Sicherheitsgesetzes kommen fiir das BSI folgende neue
Aufgaben und Befugnisse, die zusatzlichen Personalbedarf nach sich ziehen, hinzu:

Mit den neuen Aufgaben des BSI zur Férderung des Verbraucherschutzes und der Ver-
braucherinformation im Bereich der Informationssicherheit tragt das Gesetz dem Umstand
Rechnung, dass Fragen der IT-Sicherheit durch die Digitalisierung alltaglicher Lebensab-
laufe — insbesondere durch die steigende Vernetzung der privaten Haushalte — bei Ver-
braucherinnen und Verbrauchern eine steigende Bedeutung zukommt. Mit seiner techni-
schen Expertise und Erfahrung kann das BSI einerseits durch Beratung, Sensibilisierung
und Unterstlitzung von Verbraucherinnen und Verbrauchern zum Schutz dieser vor den mit
der Digitalisierung verbundenen Gefahren fur die IT-Sicherheit beitragen. Andererseits will
das BSI seine Kompetenzen, Fahigkeiten und etablierten Arbeitsbeziehungen dazu einset-
zen, Security by Design am Markt durchzusetzen, sodass den Verbraucherinnen und Ver-
brauchern sichere Produkte zur Verfiigung stehen, was heute oft nicht der Fall ist. Um diese
wichtige Aufgabe sachgerecht durchfuhren zu konnen, benétigt das BSI 163 Planstel-
len/Stellen (109 hD; 54 gD) mit Personalkosten in Hohe von jahrlich rund 15,16 Mill. Euro
sowie Sacheinzelkosten in Héhe von 4,05 Mill. Euro jahrlich. Zusatzlich wird fachgebunde-
nen laufenden Sachkosten in Héhe von 0,5 Mill. Euro gerechnet.

In diesem Kontext kommen auch die Anderungen in § 3 Absatz 1 Satz 2 Nummer 14 sowie
§ 7 Absatz 1 Satz 1 Nummer 1d BSIG-E (erweiterte Informationsaufgabe und Warnbefugnis
im Hinblick auf Produkte) zum Tragen, die den Aktivitaten des BSI grofiere Wirkung ver-
schaffen werden. Um in relevantem Umfang vor unsicheren Produkten warnen zu kdnnen,
mussen die Untersuchungskapazitaten flr Produkte deutlich ausgeweitet und die rechts-
konformen Prozesse zur Verbraucherinformation und -warnung ausgebaut und fortentwi-
ckelt werden. Hierfur werden 18 Planstellen/Stellen (12 hD; 6 gD) mit Personalkosten in
Hohe von jahrlich rund 1,67 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,45 Mill. Euro
jahrlich benétigt. Zusatzlich werden 1 Mill. Euro einmalige und 1 Mill. Euro laufende fach-
gebundene Sachkosten geschatzt.

Identitatsdiebstahl entwickelt sich immer mehr zum Massenphanomen und Massenprob-
lem. Der Appell zu sicheren Passwoértern kann das grundlegende Problem nicht mehr I6sen,
Identifizierungs- und Authentisierungsverfahren massen nutzerfreundlicher werden und zu-
gleich das angemessene, notwendige Mal an Sicherheit bieten. Hier gilt es im Rahmen der
neuen Aufgabe in § 3 Absatz 1 Satz 2 Nummer 19 BSIG-E, ,Pflege und Weiterentwicklung
sicherer ldentitaten“, bestehende Ansatze fortzuentwickeln sowie neue Ansatze zu entwi-
ckeln und in die Anwendung zu Uberflhren. Hierfur bendtigt das BSI 8 Planstellen/Stellen
(5 hD; 3 gD) mit Personalkosten in Hohe von jahrlich 0,73 Mill. Euro sowie Sacheinzelkos-
ten in H6he von 0,2 Mill. Euro jahrlich. Zusatzlich fallen fachgebundene einmalige Sachkos-
ten in Héhe von 0,45 Mill. Euro an.
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§ 4a BSIG-E, Kontrolle der Kommunikationstechnik: Staatliche Stellen sind in beson-
derem Malle auf eine zuverlassige und sichere Kommunikation angewiesen. Daher
sind an die Kommunikationstechnik des Bundes besonders hohe Sicherheitsanforde-
rungen zu stellen. Diese besondere Sicherheit erfordert eine effektive und schnelle
Kontroliméglichkeit des Bundesamtes, um Gefahren fir die Kommunikationstechnik
friih zu erkennen und in der Folge zu beseitigen. Die Ausibung der neuen Kontroll-
und Prifbefugnisse, die fir jede Einrichtung der Bundesverwaltung wahrgenommen
werden kann, fuhrt zu einem Personalbedarf von 64 Planstellen/Stellen (43 hD; 21 gD)
mit Personalkosten in Hohe von jahrlich 5,96 Mill. Euro sowie Sacheinzelkosten in
Hohe von 1,59 Mill. Euro jahrlich. Zusatzlich fallen einmalige Sachkosten in Héhe von
2,31 Mill. Euro sowie laufende fachgebundene Sachkosten in Hohe von 1,03 Mill. Euro
an.

§ 4b BSIG-E, Meldestelle: Die Sammlung von Informationen Uber Sicherheitsliicken,
Schadprogramme und IT-Sicherheitsvorfalle ist fir ein Gesamtlagebild von besonderer
Bedeutung. Um eine zentrale Sammlung und systematische Auswertung der an das
Bundesamt gerichteten Hinweise auch angesichts der Vielzahl mit dem IT-SiG 2.0 hin-
zukommender Regelungsbereiche in angemessener Weise sicherzustellen, ist der
Ausbau der Meldestelle beim BSI zwingend erforderlich. Der organisatorische und
technische Ausbau sowie die kontinuierliche Beobachtung, Entgegennahme sowie
Auswertung und Analyse der Meldungen flhrt zu einem zusétzlichen Personalbedarf
von 14 Planstellen/Stellen (9 hD; 5 gD) mit Personalkosten in Héhe von 1,29 Mill. Euro
jahrlich sowie Sacheinzelkosten in Hohe von 0,35 Mill. Euro jahrlich.

§ 5 BSIG-E: Die Gefahr fiir die Kommunikationstechnik des Bundes ist quantitativ und
qualitativ gestiegen. Um dieser eine effektive Abwehr entgegenzusetzen, ist zusatzli-
ches Personal erforderlich. Die aktuell zur Verfligung stehenden Personalressourcen
ermoglichen es nicht, die erforderlichen Detektionsmaflinahmen bei allen Behérden des
Bundes in ausreichender Form zum Einsatz zu bringen. Hierflur bendtigt das BSI zu-
satzliche 29 Planstellen/Stellen (19 hD; 10 gD) mit Personalkosten in Héhe von jahrlich
2,68 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,72 Mill. Euro jahrlich.

§ 5a BSIG-E: Neben der Analyse von Protokolldaten im Sinne des BSIG ist zukinftig
die Auswertung behdrdeninterner Protokollierungsdaten ein wesentlicher Bestandteil
einer umfassenden Abwehr von Gefahren fur die Sicherheit der Informationstechnik
des Bundes. Hieraus ergibt sich, dass nun in einem sehr viel grofleren Mal3stab auch
Behdrden, die noch nicht von der IT-Konsolidierung erfasst werden, Protokollierungs-
daten an das BSI Ubermitteln missen und das BSI diese bei dem gesamten Prozess
(Planen, Sammeln, Detektieren, Auswerten) nach Mindeststandard zur Protokollierung
und Detektion unterstiitzen muss. Hierbei ist zu beachten, dass eine sehr heterogene
IT-Systemlandschaft besteht, welche eine individuelle Betreuung der Behdrden erfor-
dert. Die Detektion von Cyber-Angriffen durch eine systematische Analyse dieser Da-
ten fihrt zu einem zusatzlichen Personalbedarf von 29 Planstellen/Stellen (19 hD; 10
gD) mit Personalkosten in Hohe von jahrlich 2,68 Mill. Euro sowie Sacheinzelkosten in
Hohe von 0,72 Mill. Euro jahrlich. Zusatzlich wird mit fachgebundenen laufenden Sach-
kosten in H6he von 20 Mill. Euro gerechnet.

In der heutigen Bedrohungslage sind praventive Schutz- und AbwehrmafRnahmen al-
lein nicht mehr ausreichend. Angriffe werden auch bei bestmoglicher Pravention erfolg-
reich sein, sodass die Planung und Durchfiihrung reaktiver Malnahmen unerlasslich
ist. Zu diesen zahlt eine mdglichst schnelle und sachkundige Zurtckfihrung angegrif-
fener Systeme und Netze in einen ,sauberen” Zustand, um die weitere Nutzbarkeit und
Sicherheit der betroffenen Systeme und Netze sicherzustellen. Das Bundesamt hat zu
diesem Zweck Mobile Incident Response Teams (MIRTSs) eingerichtet, die betroffenen
Behdrden der Bundesverwaltung sowie weiterer Bedarfstrager (andere Verfassungs-
organe, Lander oder die Betreiber Kritischer Infrastrukturen) bei der Bewaltigung von
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Sicherheitsvorfallen unterstutzen. Durch die Erweiterung des Adressatenkreises ent-
steht flr das BSI ein personeller Mehrbedarf von 41 Planstellen/Stellen (27 hD; 14 gD)
mit Personalkosten in Héhe von jahrlich 3,80 Mill. Euro sowie Sacheinzelkosten in
Hohe von 1,02 Mill. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Hohe
von 0,6 Mill. Euro und fachgebundenen laufenden Sachkosten in Hohe von 1,40 Mill.
Euro gerechnet.

§ 5¢ BSIG-E: Die schnelle Information der Opfer eines Cyber-Angriffs und die Mdglich-
keit so frGh wie moglich Unterstitzung bei der Bewaltigung anzubieten, ist eine ele-
mentare Aufgabe des Bundesamtes. Um die Opfer eines Angriffs identifizieren zu kon-
nen, ist eine Bestandsdatenabfrage haufig unerlasslich. Zur effektiven Durchflihrung
der damit verbundenen Aufgaben entsteht ein zusatzlicher Personalbedarf von 2 Plan-
stellen/Stellen (1 hD; 1 gD) mit Personalkosten in Hohe von jahrlich rund 0,17, Mill.
Euro sowie Sacheinzelkosten in Hohe von 0,05 Mill. Euro jahrlich. Zusatzlich wird mit
einmaligen Sachkosten in Hohe von 0,5 Mill. Euro und fachgebundenen laufenden
Sachkosten in Hohe von 0,5 Mill. Euro gerechnet.

§ 7a BSIG-E ermachtigt das Bundesamt zu technischen Untersuchungen zur Erflllung
seiner gesetzlichen Aufgaben. Das Bundesamt wird hier mit Befugnissen ausgestattet,
die zugleich auch zu weitergehenden und tieferen Prifungen fihren und damit einen
Mehraufwand erzeugen. Durch die Erweiterung der Untersuchungsbefugnis entsteht
ein Bedarf von 5 Planstellen/Stellen (3 hD; 2 gD) mit Personalkosten in Hohe von jahr-
lich rund 0,45 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,12 Mill. Euro jahrlich.
Zusatzlich entstehen einmalige Sachkosten in Hohe von 2,0 Mill. Euro und fachgebun-
denen laufenden Sachkosten in Hohe von 0,95 Mill. Euro.

§ 7b BSIG-E: Um schnell und effektiv vor Sicherheitsrisiken fur die Netz- und Informa-
tionssicherheit zu warnen, ist eine Detektion bestehender Risiken unerlasslich. Insbe-
sondere fiur die Planung, Entwicklung und Wartung der Scanner als auch fiir die fach-
liche Begleitung aller Priifungen sowie fur die notwendigen Auswertungen und die Ein-
schatzung der Ergebnisse werden weitere Fachkrafte bendtigt. Um diese neue Auf-
gabe effektiv umzusetzen, bendtigt das BSI 10 Planstellen/Stellen (7 hD; 3 gD) mit
Personalkosten in Héhe von jahrlich 0,94 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,25 Mill. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Héhe von 1,7
Mill. Euro gerechnet.

§ 8 BSIG-E: Die Digitalisierungsvorhaben der Bundesverwaltung erfordern eine kon-
stante Beratung und Begleitung durch das Bundesamt, um bereits ab der Konzeptions-
und Planungsphase die Aspekte der IT-Sicherheit zu berticksichtigen. Angesichts der
Vielzahl der anstehenden Digitalisierungsprojekte entsteht, aufgrund des hierdurch be-
nétigten Beratungsaufwands, ein Personalbedarf von 71 Planstellen/Stellen (47 hD; 24
gD) mit Personalkosten in Héhe von jahrlich rund 6,58 Mill. Euro sowie Sacheinzelkos-
ten in Hohe von 1,76 Mill. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in
Hoéhe von 0,4 Mill. Euro gerechnet.

§ 8b Absatz 4a BSIG-E: Kommt es bei Betreibern Kritischer Infrastrukturen oder bei
Unternehmen im besonderen 6ffentlichen Interesse zu grofReren (IT-) Stérungen, hat
dies sehr schnell negative Auswirkungen auf grof3e Teile der Bevolkerung. Zur Auf-
rechterhaltung oder Wiederherstellung von IT-Systemen im Falle einer erheblichen
Storung ist es notwendig, dass das Bundesamt die Herausgabe der zur Bewaltigung
der Stérung notwendigen Informationen einschlielich personenbezogener Daten ein-
sehen und auswerten kann. Dafur sind beim BSI 19 Planstellen/Stellen (13 hD; 6 gD)
mit Personalkosten in H6he von jahrlich rund 1,78 Mill. Euro sowie Sacheinzelkosten
in Hohe von 0,47 Mill. Euro jahrlich erforderlich.

Durch die Aufnahme weiterer Branchen in den Regelungsbereich des Gesetzes sowie
die Erganzung des BSIG um den Bereich der Unternehmen im besonderen dffentlichen
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Interesse entsteht ein personeller Mehrbedarf des BSI von insgesamt 56 Planstel-
len/Stellen (37 hD; 19 gD) mit Personalkosten in Héhe von jahrlich 5,19 Mill. Euro sowie
Sacheinzelkosten in H6he von 1,39 Mill. Euro jahrlich.

§ 9a BSIG-E: Als nationale Behorde flur die Cybersicherheitszertifizierung im Sinne des
Artikels 58 Absatz 1 der Verordnung (EU) 2019/881 fiihrt das Bundesamt Zertifizierun-
gen und Auditierungen durch und berwacht Konformitatsbewertungsstellen. Ebenso
missen die europdischen Schemata Uberpriift, angewendet und durchgesetzt sowie
Prufstellen fur die Cybersicherheitszertifizierung Uberwacht werden. Dafur entsteht fur
das BSI ein personeller Mehrbedarf von 120 Planstellen/Stellen (80 hD; 40 gD) mit
Personalkosten in Héhe von jahrlich 11,15 Mill. Euro sowie Sacheinzelkosten in Hohe
von 2,98 Mill. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten in Héhe von
3,45 Mill. Euro und fachgebundenen laufenden Sachkosten in Héhe von 0,40 Mill. Euro
gerechnet.

§ 9b BSIG-E: Die Garantieerklarung des § 9b fir kritische Komponenten fihrt zu einem
erhdhten Personalbedarf von 4 Planstellen/Stellen (3 hD; 1 gD) mit Personalkosten in
Hoéhe von jahrlich 0,38 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,99 Mill. Euro
jahrlich.

§ 9c BSIG-E: Durch die Konzeption und Vergabe eines IT-Sicherheitskennzeichens
sollen insbesondere Verbraucherinnen und Verbraucher in die Lage versetzt werden,
den Aspekt der IT-Sicherheit bei der Auswahl ihrer IT-Produkte in einfacher Form zu
berlcksichtigen, indem sie schnell und einfach Uberprifen konnen, ob das jeweilige IT-
Produkt bzw. dessen Hersteller aktuelle Sicherheitsstandards in ausreichender Form
bertcksichtigt. Um die fir die Vergabe des IT-Sicherheitskennzeichens erforderlichen
Arbeiten inklusive der im Sinne einer Marktaufsicht anstehenden Prifungen und Kon-
trollen durchzufiihren, benétigt das Bundesamt 25 zusatzliche Planstellen/Stellen (17
hD; 8 gD) mit Personalkosten in Héhe von jahrlich 2,33 Mill. Euro sowie Sacheinzel-
kosten in Hohe von 0,62 Mill. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten
in Hohe von 0,5 Mill. Euro und fachgebundenen laufenden Sachkosten in Hohe von
0,35 Mill. Euro gerechnet.

§ 14 BSIG-E: Die Erweiterung der BuRgeldvorschriften fihrt zu einem erhdhten Pru-
fungs- und Verwaltungsaufwand. Das BSI bendtigt zur Bewaltigung dieses zusatzli-
chen Aufwandes 2 weitere Planstellen/Stellen (1 hD; 1 gD) mit Personalkosten in Hohe
von 0,17 Mill. Euro jahrlich sowie Sacheinzelkosten in Héhe von 0,05 Mill. Euro jahrlich.

§ 109 TKG-E: Durch die Standardisierung und die Sicherstellung der Qualitat der Si-
cherheitskonzepte der Betreiber sowie der Priufung und Zertifizierung kritischer Kom-
ponenten entsteht beim Bundesamt ein Personalbedarf von 119 Planstellen/Stellen (81
hD; 38 gD) mit Personalkosten in Hohe von jahrlich 11,11 Mill. Euro sowie Sacheinzel-
kosten in Hohe von 2,96 Mill. Euro jahrlich. Zusatzlich wird mit einmaligen Sachkosten
in Hohe von 16,00 Mill. Euro und fachgebundenen laufenden Sachkosten in Hohe von
1,00 Mill. Euro gerechnet.

Bundesbeauftragter fir den Datenschutz und flr die Informationsfreiheit (BfDI)

Der Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDI) ist zustan-
dig fir die datenschutzrechtliche Aufsicht tber offentliche Stellen des Bundes und damit
auch tber das BSI. Dort ist ein Erfullungsaufwand in Hohe von rund 15 Planstellen/Stellen
(9 hD; 6 gD) mit jahrlichen Personalkosten in Hohe von 1,36 Mill. Euro und Sacheinzelkos-
ten in H6he von 0,37 Mill. Euro jahrlich notwendig.

§ 9 Absatz 1 S. 1 BDSG. Korrespondierend zu dem Aufgabenzuwachs beim BSI steigt
der Mehraufwand des BfDI fur die Beratung, Kontrolle und Prifung datenschutzrecht-
licher Vorgaben bei der Umsetzung der neuen Prif-, Abfrage- und Kontrollbefugnisse
des BSI, s. §§ 4a, 5a, 5c Absatz 1, 7b Absatz 1, 7c Absatz 1, § 8e Absatz 1 BSIG-
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Entwurf. Mit dem Gesetzentwurf werden zudem neue Berichtspflichten des BSI imple-
mentiert die im BfDI zu prifen und zu bewerten sind, s. § 5¢ Absatz 7, § 7b Absatz 3
S.2,§7c Absatz 4 S. 3 BSIG-E. Um diesen Aufgabenkomplex insgesamt sachgerecht
erfullen zu kdnnen, werden 10 weitere Planstellen/Stellen im BfDI bendtigt (6 hD; 4 gD)
mit Personalkosten in Hohe von jahrlich 0,91 Mill. Euro sowie Sacheinzelkosten in
Hohe von 0,25 Mill. Euro jahrlich.

§ 4b BSIG-E (Meldestelle) und § 7a Absatz 3 BSIG-E (Untersuchung der Sicherheit in
der Informationstechnik): Es entstehen hier neue Anforderungen fir eine adaquate Ent-
gegennahme und Verarbeitung von Informationen Uber Sicherheitsliicken, Schadpro-
gramme und IT-Sicherheitsvorfélle. Die Operationalisierung der Entgegennahme, Be-
wertung und sachgerechten Weiterleitung dieser Informationen innerhalb der nationa-
len Struktur der Datenschutzaufsichtsbehdrden fihrt zu einem Personalbedarf von 2
Planstellen/Stellen des gehobenen Dienstes im BfDI (2 gD) mit Personalkosten in Hohe
von jahrlich 0,14 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mill. Euro.

§ 7c BSIG-E (Anordnungen des Bundesamtes gegentber Diensteanbietern): Neu ein-
gefuhrt werden soll die Pflicht, vor einer Anordnung durch das BSI zusatzlich ein Ein-
vernehmen mit dem BfDI herzustellen. Sollte diese Regelung entsprechend dem Ent-
wurf umgesetzt werden, resultiert hieraus — je nach konkreter Umsetzung — ein Mehr-
bedarf von mindestens 1 Planstelle/Stelle des hdheren Dienstes im BfDI. Der Stellen-
inhaber bendtigt neben der datenschutzrechtlichen ebenso eine grof3e telekommuni-
kationsrechtliche Expertise sowie die Befahigung zum Richteramt. Hierfur entsteht ein
Personalbedarf in Hohe von 1 Planstellen/Stellen (1 hD) mit Personalkosten in Hohe
von jahrlich 0,10 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mill. Euro jahrlich.

§ 109 Absatz 6 TKG-E, Mitwirkung beim Katalog von Sicherheitsanforderungen des
Telekommunikationsgesetztes: Zur effektiven Durchfiihrung der damit verbundenen
Aufgaben entsteht ein zusatzlicher Personalbedarf von 2 Planstellen/Stellen des hdhe-
ren Dienstes im BfDI. Die Stelleninhaber bendtigen neben der datenschutzrechtlichen
ebenso eine grolRe telekommunikationsrechtliche und technische Expertise, um eine
fortlaufende Uberpriifung und Uberwachung der Adaquanz der festgelegten MaRnah-
men sicherzustellen. Hierflr entsteht ein Personalbedarf in Hoéhe von 2 Planstel-
len/Stellen (2 hD) mit Personalkosten in Hohe von jahrlich 0,21 Mill. Euro sowie Sach-
einzelkosten in Hohe von 0,05 Mill. Euro jahrlich.

Auswartiges Amt

Die Auslands-IT im Auswartigen Amt ist verantwortlich fur die Kommunikationswege des
Bundes im Ausland. Es entsteht im Auswartigen Amt schatzungsweise ein Erfullungsauf-
wand in Héhe von rund 51 Planstellen/Stellen (14 hD; 29 gD; 8 mD) mit einem jahrlichen
Erfillungsaufwand in Héhe von 5,85 Mill. Euro. Davon entfallen 3,88 Mill. Euro auf jahrliche
Personalkosten und 1,27 Mill. Euro auf jahrliche Sacheinzelkosten sowie fachgebundene
Sachkosten in Hohe von 0,7 Mill. Euro. Zusatzlich entstehen einmalig Sachkosten in Héhe
von 3,5 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das Auswartige Amt hat die Kon-
trollen und die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten,
Ergebnisse zusammenzufassen und im weltweiten IT-System und an den Schnittstel-
len zur Inlands-IT FolgemaRnahmen zu bearbeiten oder anzustof3en. Hierfur entsteht
ein Personalbedarf in Hohe von 24 Planstellen/Stellen (6 hD, 12 gD; 6 mD) mit Perso-
nalkosten in Hohe von jahrlich rund 1,77 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,60 Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behoérdeninterner Protokollierungsdaten: Durch die neue
Regelung erhalt das BSI die Mdglichkeit Protokollierungsdaten von Infrastrukturen zu
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erheben und auszuwerten, woflr neue Prozesse, Schnittstellen geschaffen und beste-
hende Infrastrukturen angepasst werden mussen. Fir die Einrichtung, Wartung und
Pflege — insbesondere durch den individuellen Anpassungsbedarf, auf die Besonder-
heiten des weltweiten IT-Systems - fallen Mehraufwendungen von schatzungsweise 11
Planstellen/Stellen (1 hD; 10 gD) mit Personalkosten in Héhe von jahrlich rund 0,80
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,27 Mill. Euro jahrlich an.

— § 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Die
sich aus den mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststan-
dards vorzugeben und deren Einhaltung zu iberwachen und zu kontrollieren erhdht
sich in der Auslands-IT der Personalbedarf zur weltweiten adaquaten Umsetzung
schatzungsweise um 4 Planstellen/Stellen (3 hD; 1 gD) mit Personalkosten in Hohe
von jahrlich rund 0,38 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,10 Mill. Euro
jahrlich.

— § 8a Absatz 1a BSIG-E, Umsetzung organisatorischer und technischer Vorkehrungen:
Fir die umzusetzenden organisatorischen und technischen Vorkehrungen, um fort-
wahrend weltweite Bedrohungen zu identifizieren und zu vermeiden, ist schatzungs-
weise ein Personalbedarf von 3 Planstellen/Stellen erforderlich (1 gD; 2 mD) mit Per-
sonalkosten in Héhe von jahrlich rund 0,17 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,07 Mill. Euro jahrlich.

— § 8b Absatz 4a BSIG-E, Einleiten von MalRlnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Fiir die Anderungen betreffend die Kri-
senkommunikation mit KRITIS-Unternehmen und deren Integration in die weltweiten
Kommunikationsnetze und Betriebsinfrastrukturen der Auslands-IT ist ein Personalbe-
darf von 6 Planstellen/Stellen (1 hD und 5 gD) mit Personalkosten in Hohe von jahrlich
rund 0,45 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,15 Mil. Euro jahrlich erfor-
derlich.

— § 9b BSIG-E, Die Verwendung kritischer Komponenten ist durch den Betreiber einer
kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme kriti-
scher Komponenten ist erst einen Monat nach Eingang der Anzeige statthaft. Innerhalb
dieser Frist entscheidet das BMI im Einvernehmen mit den betroffenen Ressorts, da-
runter dem AA, ob der Einsatz der Komponenten zu untersagen ist. Prifungsmalstab
ist, ob Uberwiegende o6ffentliche Interessen, insbesondere sicherheitspolitische Erwa-
gungen, dem Einsatz entgegenstehen. Es handelt sich also um eine umfassende Ab-
wagung aller relevanten Interessen bezogen auf den konkreten Einsatz der kritischen
Komponente. Auflerdem ist die Untersagung des weiteren Betriebs zu einem spéateren
Zeitpunkt wegen erwiesener mangelnder Vertrauenswirdigkeit bei Einvernehmen un-
ter den betroffenen Ressorts, darunter dem AA, mdéglich. Die Entscheidungsvorberei-
tung bzw. laufende Uberpriifung der Vertrauenswiirdigkeit von Herstellern von Netz-
komponenten soll Gber einen regelmaRig in Federfiihrung des BMI tagenden ,Jour
Fixe“ erfolgen, an dem auch das AA teilnimmt. Zur fristgerechten Erfiillung der Prifauf-
trage ist die Schaffung von drei Planstellen/Stellen (3 hD) mit Personalkosten in Hohe
von jahrlich rund 0,31 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mill. Euro
jahrlich erforderlich.

Bundesministerium flir Arbeit und Soziales (BMAS)

Fir das BMAS entsteht ein Erfullungsaufwand in Hohe von insgesamt 15 Planstellen/Stel-
len (4 hD; 11 gD) mit jahrlichen Personalkosten in Héhe von 1,18 Mill. Euro sowie Sachein-
zelkosten in Hohe von 0,37 Mio. Euro.

Beim BMAS und im unmittelbaren Geschéaftsbereich entsteht ein vorlaufiger Erfullungsauf-
wand in Hohe von 11 Planstellen/Stellen (11 gD) mit jahrlichen Personalkosten in Hohe von
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0,76 Mill. Euro sowie Sacheinzelkosten in H6he von 0,27 Mill. Euro. Die Aufteilung der Stel-
len ergibt sich wie folgt:

Bundesministerium fiir Arbeit und Soziales: 3 Planstellen/Stellen (gD)

Bundesanstalt fur Arbeitsschutz und Arbeitsmedizin (BAuA): 2 Planstellen/Stellen (gD)
Bundesamt flir Soziale Sicherung (BAS): 2 Planstellen/Stellen (gD)
Bundesarbeitsgericht (BAG): 2 Planstellen/Stellen (gD)

Bundessozialgericht (BSG): 2 Planstellen/Stellen (gD)

Der Erfullungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Im BMAS sowie im Geschéaftsbe-
reich sind die Kontrollen und die Informationsanforderungen zu koordinieren, die PrU-
fungen zu begleiten, Ergebnisse zusammenzufassen und Folgemalinahmen zu bear-
beiten oder anzustoRen. Dies gilt fir alle Niederlassungen und AufRenstellen. Hieraus
resultiert ein zusatzlicher Stellenbedarf von 2,5 Planstellen/Stellen (2,5 gD) mit Perso-
nalkosten in H6he von jahrlich 0,17 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,06 Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fur die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Im BMAS sowie
im Geschéaftsbereich entsteht durch die Verpflichtung zur Verarbeitung dieser Daten
und den sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 5 Plan-
stellen/Stellen (5 gD) mit Personalkosten in Héhe von jahrlich 0,35 Mill. Euro sowie
Sacheinzelkosten in H6he von 0,12 Mill. Euro jahrlich.

Nach § 7a untersucht das BSI die Sicherheit informationstechnische Produkte und Sys-
teme. Gewonnene Erkenntnisse werden an die zustandigen Aufsichtsbehérden des
Bundes, oder sofern keine Aufsichtsbehérde vorhanden ist, an das jeweilige Ressort
weitergeleitet. Die Umsetzung der hieraus resultierenden MafRnahmen verursacht ei-
nen zusatzlichen Stellenbedarf von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten
in Hohe von jahrlich 0,04 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mill. Euro
jahrlich.

§ 8 Absatz 1 und Absatz 4 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindest-
standards: Durch die Befugnisse des BSI nach § 8 Absatz 1 BSIG, Mindeststandards
vorzugeben und deren Einhaltung zu tGberwachen sowie der Beteiligung des BSI bei
Digitalisierungsvorhaben des Bundes nach Absatz 4 entstehen Mehraufwande. Hie-
raus resultiert ein zusatzlicher Stellenbedarf von 3 Planstellen/Stellen (3 gD) mit Per-
sonalkosten in Héhe von jahrlich 0,21 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,07 Mill. Euro jahrlich.

Das BMAS und das BAS agieren ebenfalls als Aufsichtsbehorde Uber die Kritischen Infra-
strukturen im Bereich der Sozialversicherung. Durch die neuen Anforderungen entsteht ein
vorlaufiger Erfillungsaufwand in Héhe von 3 Planstellen/Stellen (hD) flir das BMAS und 1
Planstelle/Stelle (hD) flr das BAS mit jahrlichen Personalkosten in Hohe von 0,42 Mill. Euro
sowie Sacheinzelkosten in Héhe von 0,10 Mill. Euro insbesondere aufgrund der folgenden
Vorgaben:

§ 9b Absatz 3 BSIG-E, Untersagen der Verwendung angezeigter kritischer Komponen-
ten in einer Kritischen Infrastruktur: Die Verwendung kritischer Komponenten ist durch
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den Betreiber einer kritischen Infrastruktur vor der Inbetriebnahme anzuzeigen. Die In-
betriebnahme der Komponenten kann durch BMI im Einvernehmen mit dem zustandi-
gen Ressort untersagt werden. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1
Planstelle/Stelle (1 hD) mit Personalkosten in Hohe von jahrlich 0,10 Mill. Euro sowie
Sacheinzelkosten in Héhe von 0,03 Mill. Euro jahrlich.

— § 8b Absatz 4a BSIG-E: Wahrend einer erheblichen Stérung kann das Bundesamt im
Einvernehmen mit der jeweils zustandigen Aufsichtsbehdrde des Bundes von den be-
troffenen Betreibern Kritischer Infrastrukturen die Herausgabe der zur Bewaltigung der
Stérung notwendigen Informationen einschlie3lich personenbezogener Daten verlan-
gen. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1,5 Planstellen/Stellen (1,5
hD) mit Personalkosten in Hohe von jahrlich 0,16 Mill. Euro sowie Sacheinzelkosten in
Hoéhe von 0,04 Mill. Euro jahrlich.

— § 14a BSIG-E: Die Erweiterung der BuRgeldvorschriften flihrt zu einem erhéhten Pri-
fungs- und Verwaltungsaufwand. Im Gesetz ist bei Ordnungswidrigkeiten von Instituti-
onen der Sozialen Sicherung in Tragerschaft des Bundes ein Einvernehmen Uber die
zu ergreifenden MalRnahmen mit der fir die Institution zustandigen Aufsichtsbehérde
und dem BSI herzustellen. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1,5
Planstellen/Stellen (1,5 hD) mit Personalkosten in Hohe von jahrlich 0,16 Mill. Euro
sowie Sacheinzelkosten in Hohe von 0,04 Mill. Euro jahrlich.

Bundesfinanzministerium (BMF)

Fir das Bundesfinanzministerium (BMF) entsteht ein Erfullungsaufwand in Hohe von 5
Planstellen/Stellen (4 gD; 1 mD) mit jahrlichen Personalkosten von 0,33 Mill. Euro und
Sacheinzelkosten in Hohe von 0,12 Mill. Euro.

Der Erfullungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehoérden: Im BMF sowie im Geschaftsbereich
sind die Kontrollen und die Informationsanforderungen zu koordinieren, die Prifungen
zu begleiten, Ergebnisse zusammenzufassen und Folgemalinahmen zu bearbeiten o-
der anzustof3en. Dies gilt fir alle Niederlassungen und Auenstellen. Hieraus resultiert
ein zusatzlicher Stellenbedarf von 3 Planstellen/Stellen (2 gD; 1 mD) mit Personalkos-
ten in Héhe von jahrlich 0,19 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mill.
Euro jahrlich.

— § 8 Absatz 1 und 1a BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststan-
dards: Durch die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindest-
standards vorzugeben und deren Einhaltung zu Gberwachen und zu prifen sowie der
Beteiligung des BSI bei Digitalisierungsvorhaben des Bundes nach Absatz 4, entsteht
im BMF ein Mehraufwand von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe
von jahrlich 0,14 Mill. Euro sowie Sacheinzelkosten in H6he von 0,05 Mill. Euro.

Zollverwaltung

Der Zollverwaltung entsteht nach den §§ 4a, 4b, 8, 8b Abs. 4 BSIG-E fir die daraus folgen-
den Anpassungen der IT-Sicherheit ein Erfullungsaufwand in HOhe von 83 Planstellen/Stel-
len (3 hD; 72 gD; 8 mD) mit jahrlichen Personalkosten in Héhe von 5,72 Mill. Euro sowie
Sacheinzelkosten in H6he von 2,06 Mill. Euro

Bundeszentralamt fiir Steuern (BZSt)

Fir das Bundeszentralamt flr Steuern (BZSt) entsteht ein Erfullungsaufwand in Hohe von
insgesamt 6 Planstellen/ Stellen (1 hD; 3 gD; 2 mD) mit jahrlichen Personalkosten in Hohe
von 0,41 Mill. Euro sowie Sacheinzelkosten in H6he von 0,15 Mill. Euro.
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§ 8 Absatz 1 und 1a BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststan-
dards: Durch die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindest-
standards vorzugeben zu tberwachen und zu prifen, entsteht im BZSt ein Mehrauf-
wand von 6 Planstellen/Stellen (1 hD; 3 gD; 2 mD) mit Personalkosten in Héhe von
jahrlich 0,41 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,15 Mill. Euro.

Informationstechnikzentrum Bund (ITZBund)

Fir das Informationstechnikzentrum Bund (ITZBund) entsteht ein Erfullungsaufwand in
Hohe von insgesamt 184 Planstellen/ Stellen (16 hD; 168 gD) mit jahrlichen Personalkosten
in Hohe von 13,34 Mill. Euro sowie Sacheinzelkosten in Hohe von 4,57 Mill. Euro.

§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdérden: Das ITZBund hat die Kontrollen
und die Informationsanforderungen standortlibergreifend zu koordinieren, die Prifun-
gen zu begleiten, Ergebnisse zusammenzufassen, FolgemalRnahmen zu bearbeiten
oder anzustofRen und die Nachverfolgung sicherzustellen. Aufgrund seiner Aufgabe als
zentraler IT-Dienstleister des Bundes arbeitet das ITZBund bezogen auf diese Aufga-
ben auch im Rahmen von kundenbezogenen Prifungen des BSI zu. Hierfiir entsteht
ein Personalbedarf in HOhe von 17 Planstellen/Stellen (3 hD; 14 gD) mit Personalkos-
ten in Héhe von jahrlich 1,29 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,42 Mill.
Euro.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fur die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. In Erganzung
hierzu findet der Aspekt der Detektion von Sicherheitsrisiken und Angriffsmethoden
noch einmal dediziert unter § 7b BSIG-E Bericksichtigung. Dem ITZBund entsteht
dadurch z.B. durch die Speicherfrist der Daten und den sonstigen geforderten Zuarbei-
ten (insb. auch in der IT-Unterstitzung fir das BSI) ein zusatzlicher Stellenbedarf von
70 Planstellen/Stellen (5 hD; 65 gD) mit Personalkosten in Hohe von jahrlich 5,04 Mill.
Euro sowie Sacheinzelkosten in Héhe von 1,74 Mill. Euro.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Mit §
8 Absatz 1 BSIG erhalt das BSI die Befugnis, Mindeststandards verbindlich zur Umset-
zung vorzugeben. Fur die Umsetzung betriebsubergreifend im ITZBund ein Mehrauf-
wand von 70 Planstellen/Stellen (6 hD; 64 gD) mit Personalkosten in Hohe von jahrlich
5,07 Mill. Euro sowie Sacheinzelkosten in Hohe von 1,74 Mill. Euro erwartet.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und Betriebsfahigkeit
von IT-Systemen nach einem Major Incident koordiniert wiederherzustellen, ist ein zu-
satzlicher Stellenbedarf von 13 Planstellen/Stellen (2 hD; 11 gD) mit Personalkosten in
Hoéhe von jahrlich 0,97 Mill. Euro sowie Sacheinzelkosten in H6he von 0,32 Mill. Euro
notwendig.

Im Bereich der strategischen IT-Sicherheit im ITZ-Bund entsteht ein Erflllungsaufwand in
Hohe von insgesamt 14 Planstellen/ Stellen (14 gD) mit jahrlichen Personalkosten in Hohe
von 0,97 Mill. Euro sowie Sacheinzelkosten in H6he von 0,35 Mill. Euro.

- § 4a BSIG-E; Die Kontrollbefugnisse des BSI nach § 4a BSIG-E verursachen zu-
satzliche Mitwirkungs-, Unterstitzungs- und Berichtspflichten auf Seiten ITZBund.
Hierfr werden 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von jahrlich
0,14 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mill. Euro benétigt.

- § 8 BSIG-E: Die Umsetzung der héheren Sicherheitsstandards erfordern tieferge-
hende und detailliertere Sicherheitskonzeptionen. Sicherheitsvorfalle sind differen-
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zierter und genauer zu analysieren und zu dokumentieren. Hierfir werden 7 Plan-
stellen/Stellen (7 gD) mit Personalkosten in Hohe von 0,49 Mill. Euro sowie Sach-
einzelkosten in Hohe von 0,17 Mill. Euro benétigt.

- § 2 Abs. 3 BSIG-E: Der Betrachtungsgegenstand dieses Gesetzes wurde um die
Informationstechnik erweitert, die der Datenibermittlung bzw. dem Datenaustausch
(auch innerhalb einer Behoérde) dient. Bisher galt dies nur fir die Kommunikations-
technik, die der Kommunikation zwischen den Behoérden und o&ffentlichen Netzen
diente. Da im Rahmen der IT-Konsolidierung dieser Austausch/die Ubermittlung
zwar logisch ,innerhalb der Behoérde®, physisch jedoch in den Rechenzentren des
ITZBund stattfinden wird, erhéht sich der Aufwand zur Gewahrleistung der IT-Si-
cherheit entsprechend. Die zugehorigen Sicherheitskonzepte sind stetig anzupas-
sen und zu detaillieren. Hierfur werden 5 Planstellen/Stellen (5 gD) mit Personal-
kosten in Hohe von 0,35 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,12 Mill.
Euro benétigt.

Bundesministerium fiir Gesundheit (BMG)

Fir das Bundesministerium fir Gesundheit (BMG) entsteht ein Erflllungsaufwand in Hohe
von insgesamt 5 Planstellen/Stellen (3 hD; 2 gD) mit jahrlichen Personalkosten in Hohe von
0,45 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,12 Mill. Euro.

Der Erflllungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Im BMG sowie im Geschéaftsbe-
reich sind die Kontrollen und die Informationsanforderungen zu koordinieren, die Pri-
fungen zu begleiten, Ergebnisse zusammenzufassen und Folgemalinahmen zu bear-
beiten oder anzustofRen. Dies gilt fur alle Niederlassungen und AufRenstellen. § 8 Ab-
satz 1 und Absatz 4 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststan-
dards: Durch die Befugnisse des BSI nach § 8 Absatz 1 BSIG, Mindeststandards vor-
zugeben und deren Einhaltung zu Uberwachen sowie der Beteiligung des BSI bei Digi-
talisierungsvorhaben des Bundes nach Absatz 4 entstehen Mehraufwande. Hieraus
resultiert ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1 gD) mit Personalkos-
ten in Hohe von jahrlich 0,69 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,03 ,Mill.
Euro jahrlich.

— § 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behdérdeninterne Protokollierungsdaten auszuwerten. Im BMG ent-
steht durch die Verpflichtung zur Verarbeitung dieser Daten und den sonstigen gefor-
derten Zuarbeiten ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1 hD) mit Per-
sonalkosten in Héhe von jahrlich 0,10 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,03 Mill. Euro jahrlich.

— § 7a BSIG-E, das BSI untersucht die Sicherheit informationstechnische Produkte und
Systeme. Gewonnene Erkenntnisse werden an die zustandigen Aufsichtsbehérden
des Bundes, oder sofern keine Aufsichtsbehdrde vorhanden ist, an das jeweilige Res-
sort weitergeleitet. Das BMG agiert ebenfalls als Aufsichtsbehdrde Uber die Kritischen
Infrastrukturen im Bereich des Gesundheitswesens. § 9b Absatz 3 BSIG-E, Untersagen
der Verwendung angezeigter kritischer Komponenten in einer kritischen Infrastruktur:
Die Verwendung kritischer Komponenten ist durch den Betreiber einer kritischen Infra-
struktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme der Komponenten
kann durch BMI im Einvernahmen mit dem zustandigen Ressort untersagt werden. Die
Umsetzung der hieraus resultierenden Malinahmen verursacht einen zusatzlichen
Stellenbedarf von 2 Planstellen/Stellen (1 hD, 1 gD) mit Personalkosten in Hohe von
jahrlich 0,17 Mill. Euro sowie Sacheinzelkosten in Hoéhe von 0,05 Mill. Euro jahrlich.
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— § 14 BSIG-E: Die Erweiterung der BulR3geldvorschriften fihrt zu einem erhdhten Pru-
fungs- und Verwaltungsaufwand Uber die zu ergreifenden Mallnahmen mit der fiir die
Institution. Hieraus resultiert ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1
hD) mit Personalkosten in Hohe von jahrlich 0,10 Mill. Euro sowie Sacheinzelkosten in
Hoéhe von 0,03 Mill. Euro jahrlich.

Bundesministerium fiur Familie, Senioren, Frauen und Jugend (BMFSFJ)

Beim Bundesministerium flr Familie, Senioren, Frauen und Jugend entsteht ein Erfillungs-
aufwand von 3,4 Planstellen/Stellen (2,9 gD; 0,5 mD) mit Personalkosten in Hohe von jahr-
lich 0,23 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,08 Mill. Euro und fachgebundene
Sachkosten in Héhe von 0,01 Mill. Euro. Zudem einmalige Sachkosten in Héhe von 0,05
Mill. Euro.

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Das BMFSFJ hat die Kontrollen
und die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Er-
gebnisse zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustolen.
Dies gilt fur alle Niederlassungen und AufRenstellen der Behérden. Hierfiir entsteht ein
Personalbedarf in H6he von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in
Hoéhe von jahrlich 0,03 Mill. Euro sowie Sacheinzelkosten in H6he von 0,01 Mill. Euro
jahrlich.

— § 5a BSIG-E, Verarbeitung behoérdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fur die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem BMFSFJ
entsteht durch die Verpflichtung zur Verarbeitung dieser Daten und den sonstigen ge-
forderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (2 gD) mit
Personalkosten in Hohe von jahrlich 0,14 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,05 Mill. Euro jahrlich.

— §8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in H6he von jahrlich 0,03
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mill. Euro jahrlich.

— § 8b Absatz 4a BSIG-E, Einleiten von Mallnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 0,4 Planstelle/Stelle (0,4 gD) mit Perso-
nalkosten in Héhe von jahrlich 0,03 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,01 Mill. Euro jahrlich.

—  Zusatzlich sind zur Umsetzung des Gesetzes fachgebundene Sachkosten in Hoéhe von
einmalig 0,05 Mill. Euro und jahrlich in Héhe von rund 0,01 Mill. Euro zu bertcksichti-
gen. Die Kosten entstehen zur Beschaffung, Implementierung und dem Betrieb der er-
forderlichen Speicherkapazitaten und Schnittstellen.

Bundesprifstelle fiur jugendgefahrdende Medien (BPjM)

Bei der Bundesprifstelle flr jugendgefahrdende Medien entsteht ein Erfiillungsaufwand
von 2,5 Planstellen/Stellen (0,5 hD; 2 gD) mit Personalkosten in Hohe von jahrlich 0,19 Mill.
Euro sowie Sacheinzelkosten in Hohe von 0,06 Mill. Euro und fachgebundene Sachkosten
in Hohe von 0,01 Mill. Euro. Zudem einmalige Sachkosten in Hoéhe von 0,04 Mill. Euro.

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdérden: Die BPjM hat die Kontrollen und die
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Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalnahmen zu bearbeiten oder anzustofien. Dies gilt
fur alle Niederlassungen und Aulenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Hohe von 0,5 Planstellen/Stellen (0,5 hD) mit Personalkosten in Hohe von
jahrlich 0,05 Mill. Euro sowie Sacheinzelkosten in Hoéhe von 0,01 Mill. Euro jahrlich.

— § 5a BSIG-E, Verarbeitung behoérdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Der BPjM ent-
steht durch die Verpflichtung zur Verarbeitung dieser Daten und den sonstigen gefor-
derten Zuarbeiten ein zusatzlicher Stellenbedarf von 0,5 Planstellen/Stellen (gD) mit
Personalkosten in Héhe von jahrlich 0,04 Mill. Euro sowie Sacheinzelkosten in Héhe
von 0,01 Mill. Euro jahrlich.

— § 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstellen/Stellen (1 gD) mit Personalkosten in Héhe von jahrlich 0,07
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahrlich.

— § 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, entsteht ein zusatzlicher Stellenbedarf von 0,5 Planstelle/Stelle (0,5 gD) mit
Personalkosten in Hoéhe von jahrlich 0,03 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,01 Mill. Euro jahrlich.

— Zuséatzlich sind zur Umsetzung des Gesetzes fachgebundenen Sachkosten in Héhe
von einmalig 0,04 Mill. Euro und jahrlich in Héhe von rund 0,01 Mill. Euro zu berlck-
sichtigen. Die Kosten entstehen zur Beschaffung, Implementierung und dem Betrieb
der erforderlichen Speicherkapazitaten und Schnittstellen.

Bundesamt fur Familie und zivilgesellschaftliche Aufgaben (BAFzA)

Beim Bundesamt flir Familie und zivilgesellschaftliche Aufgaben entsteht ein Erflllungsauf-
wand von 3,4 Planstellen/Stellen (2,9 gD; 0,5 mD) mit Personalkosten in H6he von jahrlich
0,23 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,08 Mill. Euro und fachgebundene
Sachkosten in Hohe von 0,01 Mill. Euro. Zudem einmalige Sachkosten in Héhe von 0,05
Mill. Euro.

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdérden: Das BAFzA hat die Kontrollen und
die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemaflinahmen zu bearbeiten oder anzustoRen. Dies
gilt fur alle Niederlassungen und AufRenstellen der Behorden. Hierfur entsteht ein Per-
sonalbedarf in H6he von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Hohe
von jahrlich 0,3 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mill. Euro jahrlich.

— § 5a BSIG-E, Verarbeitung behoérdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behdérdeninterne Protokollierungsdaten auszuwerten. Dem BAFzA
entsteht durch die Verpflichtung zur Verarbeitung dieser Daten und den sonstigen ge-
forderten Zuarbeiten ein zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (2 gD) mit
Personalkosten in Hohe von jahrlich 0,14 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,05 Mill. Euro jahrlich.
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§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in H6he von jahrlich 0,03
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRhahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 0,4 Planstelle/Stelle (0,4 gD) mit Perso-
nalkosten in Héhe von jahrlich 0,03 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,01 Mill. Euro jahrlich.

Zusatzlich sind zur Umsetzung des Gesetzes anderweitige Sachkosten in Héhe von
einmalig 0,05 Mill. Euro und jahrlich in H6he von rund 0,01 Mill. Euro zu berlcksichti-
gen. Die Kosten entstehen zur Beschaffung, Implementierung und dem Betrieb der er-
forderlichen Speicherkapazitaten und Schnittstellen.

Bundesministerium fur Umwelt und nukleare Sicherheit (BMU)

Beim Bundesministerium fir Umwelt und nukleare Sicherheit entsteht ein Erflllungsauf-
wand in Hohe von 7 Planstellen / Stellen (2 hD; 5 gD; 0 mD) mit jahrlichen Personalkosten
von 0,56 Mill. Euro und Sacheinzelkosten in Hohe von 0,17 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Das BMU hat die Kontrollen und
die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemalnahmen zu bearbeiten oder anzustoRen. Dies
gilt fur alle Niederlassungen und AufRenstellen der Behdrden. Hierfur entsteht ein Per-
sonalbedarf in Hoéhe von 3 Planstellen/Stellen (1 hD; 2 gD; 0 mD) mit Personalkosten
in Hohe von jahrlich rund 0,24 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mill.
Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BMU ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fUr die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (1 hD; 1 gD; 0 mD) mit Personal-
kosten in Héhe von jahrlich rund 0,17 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,05 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstellen/Stellen (0 hD; 1 gD; 0 mD) mit Personalkosten in Hohe von
jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mill. Euro jahr-
lich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle notwendig (0 hD; 1 gD;
0 mD) mit Personalkosten in Hohe von jahrlich rund 0,07 Mill. Euro sowie Sacheinzel-
kosten in H6he von 0,03 Mill. Euro jahrlich.

Umweltbundesamt




-53- Bearbeitungsstand: 11.12.2020 9:27 Uhr

Beim Umweltbundesamt entsteht ein Erflllungsaufwand in Hohe von 8 Planstellen /Stellen
(1 hD; 7 gD; 0 mD) mit jahrlichen Personalkosten von 0,59 Mill. Euro und Sacheinzelkosten
in Hohe von 0,20 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das UBA hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und Aulenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Hohe von 4 Planstellen/Stellen (1 hD; 3 gD) mit Personalkosten in Hohe
von jahrlich rund 0,31 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,10 Mill. Euro
jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem UBA ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flir die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (2gD) mit Personalkosten in Hohe
von jahrlich rund 0,14 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mill. Euro
jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstelle/Stelle (0 hD; 1gD; 0 mD) mit Personalkosten in Hohe von jahrlich
rund 0,07 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit
Personalkosten in Hohe von jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mill. Euro jahrlich.

Bundesamt fur Naturschutz

Beim Bundesamt flir Naturschutz entsteht ein Erfillungsaufwand in Hohe von 5 Planstellen
/Stellen (5 gD) mit jahrlichen Personalkosten 0,35 Mill. Euro und Sacheinzelkosten in Hohe
von 0,12 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Das BfN hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und FolgemalRnahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und Aufenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Héhe von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von
jahrlich rund 0,14 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mill. Euro jahr-
lich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BfN ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flr die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1gD) mit Personalkosten in Héhe
von jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mill. Euro
jahrlich.
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§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstelle/Stelle (1gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRhahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit
Personalkosten in Héhe von jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mill. Euro jahrlich.

Bundesamt fiir Strahlenschutz

Beim Bundesamt fir Strahlenschutz entsteht ein Erflllungsaufwand in Hohe von 8 Plan-
stellen /Stellen (1 hD; 7 gD) mit jahrlichen Personalkosten von 0,59 Mill. Euro und Sachein-
zelkosten in Hohe von 0,20 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Das Bundesamt fiir Strahlenschutz
hat die Kontrollen und die Informationsanforderungen zu koordinieren, die Prifungen
zu begleiten, Ergebnisse zusammenzufassen und FolgemaRnahmen zu bearbeiten o-
der anzustol3en. Dies gilt fur alle Niederlassungen und AuRenstellen der Behoérden.
Hierfur entsteht ein Personalbedarf in Hohe von 4 Planstellen/Stellen (1 hD; 3 gD) mit
Personalkosten in Hohe von jahrlich rund 0,31 Mill. Euro sowie Sacheinzelkosten in
Hohe von 0,10 Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behdérdeninterne Protokollierungsdaten auszuwerten. Dem BfS ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fir die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe
von jahrlich rund 0,14 Mill. Euro sowie Sacheinzelkosten in Hoéhe von 0,05 Mill. Euro
jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD;) mit
Personalkosten in Héhe von jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in
Hoéhe von 0,03 Mill. Euro jahrlich.

Bundesamt fiir die Sicherheit der nuklearen Entsorqung

Beim Bundesamt fir die Sicherheit der nuklearen Entsorgung entsteht ein Erflllungsauf-
wand in Hohe von 4 Planstellen /Stellen (4 gD) mit jahrlichen Personalkosten von 0,23 Mill.
Euro und Sacheinzelkosten in Hohe von 0,10 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das BASE hat die Kontrollen und
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die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemalnahmen zu bearbeiten oder anzustoRen. Dies
gilt fur alle Niederlassungen und AulRenstellen der Behorden. Hierfur entsteht ein Per-
sonalbedarf in Hohe von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von
jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahr-
lich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fur die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BASE ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fir die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe
von jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro
jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mill. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstelle/Stelle notwendig (1 gD) mit
Personalkosten in Héhe von jahrlich rund 0,07 Mill. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mill. Euro jahrlich.

Bundesministerium fiur Verkehr und digitale Infrastruktur

Beim Bundesministerium fir Verkehr und digitale Infrastruktur entsteht ein Erfillungsauf-
wand in Héhe von 15 Planstellen / Stellen (8,5 hD; 4,5gD; 2 mD) mit jahrlichen Personal-
kosten von 1,30 Mill. Euro und Sacheinzelkosten in Hohe von 0,37 Mill. Euro (15 x 24.850
Euro).

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das BMVI hat die Kontrollen und
die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemaflinahmen zu bearbeiten oder anzustoRen. Dies
gilt fur alle Niederlassungen und AufRRenstellen der Behorden. Hierfur entsteht ein Per-
sonalbedarf in H6he von 2 Planstellen/Stellen. (1 hD; 0,5 gD; 0,5 mD) mit Personalkos-
ten in Hohe von jahrlich rund 0,16 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,05
Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BMVI ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flir die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 10,5 Planstellen/Stellen. (6 hD; 3 gD; 1,5 mD) mit Per-
sonalkosten in Héhe von jahrlich rund 0,91 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,26 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-



- 56 - Bearbeitungsstand: 11.12.2020 9:27 Uhr

geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1,5 Planstellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich
rund 0,14 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,04 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig. (0,5 hD;
0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in H6he von 0,02 Mill. Euro jahrlich.

Bundesamt fur Giterverkehr

Beim BAG entsteht ein Erfullungsaufwand in Hohe von 9,5 Planstellen /Stellen (1,5 hD; 4,5
gD; 3,5 mD) mit jahrlichen Personalkosten von 0,65 Mill. Euro und Sacheinzelkosten in
Hoéhe von 0,24 Mill. Euro (9,5 x 24.850 Euro).

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehoérden: Das BAG hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und Aulenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in H6he von 1,5 Planstellen/Stellen. (0,5 hD; 0,5 gD; 0,5 mD) mit Personal-
kosten in Héhe von jahrlich rund 0,11 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,04 Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem BAG ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flir die Verarbei-
tung zunachst notwendigen Pseudonymisierung und den sonstigen geforderten Zuar-
beiten ein zusatzlicher Stellenbedarf von 6 Planstellen/Stellen. (1 hD; 3 gD; 2 mD) mit
Personalkosten in Héhe von jahrlich rund 0,41 Mill. Euro sowie Sacheinzelkosten in
Hoéhe von 0,15 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstellen/Stellen. (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahr-
lich rund 0,06 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,02 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig. (0,5 gD;
0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mill. Euro sowie Sachein-
zelkosten in H6he von 0,02 Mill. Euro jahrlich.

Bundesanstalt fir StraRenwesen (BASHt)

Bei der BASt entsteht ein Erfiillungsaufwand in Hohe von 4 Planstellen /Stellen (2,5 hD; 1
gD 0,5mD) mit jahrlichen Personalkosten von 0,36 Mill. Euro und Sacheinzelkosten in Héhe
von 0,10 Mill. Euro (4 x 24.850 Euro)

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Die BASt hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und FolgemalRnahmen zu bearbeiten oder anzustofRen. Dies gilt
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fur alle Niederlassungen und Aulenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Héhe von 0,5 Planstellen/Stellen (0,5 hD) mit Personalkosten in Hohe von
jahrlich rund 0,05 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mill. Euro jahr-
lich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren flir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Der BASt ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fUr die Verarbei-
tung zunachst notwendigen Pseudonymisierung und den sonstigen geforderten Zuar-
beiten ein zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (1,5 hD; 0,5 gD) mit Per-
sonalkosten in Héhe von jahrlich rund 0,19 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,05 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 0,5 Planstellen/Stellen (0,5 hD) mit Personalkosten in Héhe von jahrlich rund
0,05 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 gD;
0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mill. Euro sowie Sachein-
zelkosten in H6he von 0,02 Mill. Euro jahrlich.

Kraftfahrt-Bundesamt

Beim KBA entsteht ein Erfillungsaufwand in Héhe von 11 Planstellen /Stellen (2 hD, 5,5
gD, 3,5 mD) mit jahrlichen Personalkosten von 0,77 Mill. Euro und Sachkosten in Hohe von
0,27 Mill. Euro (11 x 24.850 Euro)

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das KBA hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und FolgemalRnahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und AulRenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Héhe von 2 Planstellen/Stellen (0,5 hD; 1 gD; 0,5 mD) mit Personalkosten
in Héhe von jahrlich rund 0,15 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mill.
Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem KBA ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flr die Verarbei-
tung zunachst notwendigen Pseudonymisierung und den sonstigen geforderten Zuar-
beiten ein zusatzlicher Stellenbedarf von 7 Planstellen/Stellen (1,5 hD; 3,5 gD; 2 mD)
mit Personalkosten in Hohe von jahrlich rund 0,50 Mill. Euro sowie Sacheinzelkosten
in Hohe von 0,17 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstellen/Stellen (0,5 gD; 0,5 mD) mit Personalkosten in H6he von jahr-
lich rund 0,06 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,02 Mill. Euro jahrlich.



-58 - Bearbeitungsstand: 11.12.2020 9:27 Uhr

— § 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 gD;
0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mill. Euro sowie Sachein-
zelkosten in H6he von 0,02 Mill. Euro jahrlich.

Eisenbahn-Bundesamt

Beim EBA entsteht ein Erfullungsaufwand in H6he von 16 Planstellen /Stellen (4,5 hD, 9,5
gD, 2 mD) mit jahrlichen Personalkosten von 1,23 Mill. Euro und Sachkosten in Héhe von
0,40 Mill. Euro (16 x 24.850 Euro)

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das EBA hat die Kontrollen und die In-
formationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse zusam-
menzufassen und FolgemalRnahmen zu bearbeiten oder anzustol3en. Dies gilt fur alle Nie-
derlassungen und AulRenstellen der Behorden. Hierfiir entsteht ein Personalbedarf in Hohe
von 2,5 Planstellen/Stellen (0,5 hD; 1,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich
rund 0,18 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,06 Mill. Euro jahrlich.

— § 5a BSIG-E, Verarbeitung behoérdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem EBA ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fur die Verarbei-
tung zunachst notwendigen Pseudonymisierung und den sonstigen geforderten Zuar-
beiten ein zusatzlicher Stellenbedarf von 11 Planstellen/Stellen (3 hD; 6,5 gD; 1,5 mD)
mit Personalkosten in H6he von jahrlich rund 0,84 Mill. Euro sowie Sacheinzelkosten
in Héhe von 0,27 Mill. Euro jahrlich.

— § 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1,5 Planstellen/Stellen (0,5 hD; 1 gD) mit Personalkosten in Héhe von jahrlich
rund 0,12 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,04 Mill. Euro jahrlich.

— § 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 hD;
0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in H6he von 0,02 Mill. Euro jahrlich.

Wasserstra®en- und Schifffahrtsverwaltung des Bundes

Bei der WSV (einschlieBlich GBWS, BAW und BfG) entsteht ein Erflllungsaufwand in Hohe
von 130 Planstellen /Stellen (40,5 hD, 60 gD, 29,5 mD mit jahrlichen Personalkosten von
9,90 Mill. Euro und Sachkosten in H6he von 3,23 Mill. Euro (130 x 24.850 Euro).

— §§4aund 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Die WSV hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und AulRenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Hohe von 20,5 Planstellen/Stellen (6,5 hD; 9,5 gD; 4,5 mD) mit Personal-
kosten in Héhe von jahrlich rund 1,57 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,51 Mill. Euro jahrlich.
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§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Der WSV ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fur die Verarbei-
tung zunachst notwendigen Pseudonymisierung und den sonstigen geforderten Zuar-
beiten ein zusatzlicher Stellenbedarf von 95,5 Planstellen/Stellen (29,5 hD; 44 gD; 22
mD) mit Personalkosten in H6he von jahrlich rund 7,26 Mill. Euro sowie Sacheinzel-
kosten in Hohe von 2,37 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 13 Planstellen/Stellen (4 hD; 6 gD; 3 mD) mit Personalkosten in Hohe von
jahrlich rund 0,99 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,32 Mill. Euro jahr-
lich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 hD;
0,5 gD) mit Personalkosten in H6he von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mill. Euro jahrlich.

Bundesamt fur Seeschifffahrt und Hydrographie

Beim BSH entsteht ein Erflllungsaufwand in Héhe von 10,5 Planstellen /Stellen (6 hD, 4,5
gD) mit jahrlichen Personalkosten von 0,94 Mill. Euro und Sachkosten in Hohe 0,26 Mill.
Euro (10,5 x 24.850 Euro).

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Das BSH hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und FolgemalRnahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und AufRenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Hohe von 1,5 Planstellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in
Hoéhe von jahrlich rund 0,14 Mill. Euro sowie Sacheinzelkosten in H6he von 0,04 Mill.
Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behoérdeninterner Protokolldaten: Mit der Neufassung des
BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommunikations-
technik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BSH entsteht
dadurch schatzungsweise durch die Speicherfrist der Daten, der fiir die Verarbeitung
notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein zu-
satzlicher Stellenbedarf von 7 Planstellen/Stellen (4 hD; 3 gD) mit Personalkosten in
Hohe von jahrlich rund 0,63 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,17 Mill.
Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstellen/Stellen (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich
rund 0,09 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,02 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 hD;
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0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in H6he von 0,02 Mill. Euro jahrlich.

Deutscher Wetterdienst

Beim DWD entsteht ein Erflllungsaufwand in Hohe von 22 Planstellen /Stellen (5 hD, 4,5
gD, 12,5 mD) mit jahrlichen Personalkosten von 1,47 Mill. Euro und Sachkosten in Hohe
von 0,55 Mill. Euro (22 x 24.850 Euro).

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Der DWD hat die Kontrollen und
die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustoRen. Dies
gilt fur alle Niederlassungen und AufRenstellen der Behorden. Hierfur entsteht ein Per-
sonalbedarf in Hohe von 3,5 Planstellen/Stellen (1 hD; 0,5 gD; 2 mD) mit Personalkos-
ten in H6he von jahrlich rund 0,24 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,09
Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem DWD ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fUr die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 15,5 Planstellen/Stellen (3,5 hD; 3 gD; 9 mD) mit Per-
sonalkosten in Héhe von jahrlich rund 1,03 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,39 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Gberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 2 Planstellen/Stellen (0,5 hD; 0,5 gD; 1mD) mit Personalkosten in Hohe von
jahrlich rund 0,14 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mill. Euro jahr-
lich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 gD;
0,5 mD) mit Personalkosten in Héhe von jahrlich rund 0,06 Mill. Euro sowie Sachein-
zelkosten in Hohe von 0,02 Mill. Euro jahrlich.

Netzwerkkompetenzzentrum beim Deutschen Wetterdienst

Das Netzwerkkompetenzzentrum beim Deutschen Wetterdienst (DWD) ist Zustandig fiir die
Kommunikationswege des Geschéftsbereichs des BMVI (BMVI-WAN). Dort ist ein Erful-
lungsaufwand in Hohe von rd. 12,5 Planstellen/Stellen (7 hD, 3,5gD, 2mD) mit jahrlichen
Personalkosten in Hohe von 1,08 Mill. Euro und Sachkosten in Hohe von 0,31 Mill. Euro
(12,5 x 24.850 Euro).

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behoérdeninterne Protokollierungsdaten auszuwerten. Dem NKZ ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fir die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 2 Planstellen/Stellen (1 hD; 0,5 gD; 0,5 mD) mit Perso-
nalkosten in Héhe von jahrlich rund 0,16 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,05 Mill. Euro jahrlich.
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§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht in der NKZ
ein Mehraufwand von 10,5 Planstellen/Stellen (6 hD; 3 gD; 1,5 mD) mit Personalkosten
in Hohe von jahrlich rund 0,91 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,26 Mill.
Euro jahrlich.

Luftfahrt-Bundesamt

Beim LBA entsteht ein Erfullungsaufwand in Hohe von 13,5 Planstellen /Stellen (4 hD, 6
gD, 3,5 mD) mit jahrlichen Personalkosten von 1,01 Mill. Euro und Sachkosten in Hohe von
0,34 Euro (13,5 x 24.850 Euro).

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehoérden: Das LBA hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und FolgemalRnahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und AufRenstellen der Behorden. Hierflr entsteht ein Perso-
nalbedarf in Héhe von 2 Planstellen/Stellen (0,5 hD; 1 gD; 0,5 mD) mit Personalkosten
in Hohe von jahrlich rund 0,15 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,05 Mill.
Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem LBA ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flir die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 9 Planstellen/Stellen (2,5 hD; 4 gD; 2,5 hD) mit Perso-
nalkosten in Hohe von jahrlich rund 0,66 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,22 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1,5 Planstellen/Stellen (0,5 hD; 0,5 gD; 0,5mD) mit Personalkosten in Héhe
von jahrlich rund 0,11 Mill. Euro sowie Sacheinzelkosten in Hoéhe von 0,04 Mill. Euro
jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRhahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 hD;
0,5gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mill. Euro jahrlich.

Bundesamt fiir Flugsicherung

Beim BAF entsteht ein Erfiillungsaufwand in Héhe von 2 Planstellen /Stellen (1 hD, 1 gD)
mit jahrlichen Personalkosten von 0,17 Mill. Euro und Sachkosten in Hohe von 0,05 Euro
(2 x 24.850 Euro).

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem BAF ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flr die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
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zusatzlicher Stellenbedarf von 1 Planstellen/Stellen (0,5 hD; 0,5 gD) mit Personalkos-
ten in Hohe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,02
Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 hD;
0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in H6he von 0,02 Mill. Euro jahrlich.

Bundesanstalt fur Verwaltungsdienstleistungen

Bei der BAV entsteht ein Erfullungsaufwand in Héhe von 3 Planstellen /Stellen (0,5 hD, 2
gD, 0,5 mD) mit jahrlichen Personalkosten von 0,22 Mill. Euro und Sachkosten in Hohe von
0,07 Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdrden: Die BAV hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalinahmen zu bearbeiten oder anzustof3en. Dies gilt
fur alle Niederlassungen und Aulenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Héhe von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Héhe von
jahrlich rund 0,03 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mill. Euro jahr-
lich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem BAV ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der flr die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 1,5 Planstellen/Stellen (0,5 hD; 1gD) mit Personalkosten
in Héhe von jahrlich rund 0,12 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,04 Mill.
Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MalRhahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstell/Stelle notwendig (0,5 gD; 0,5
mD) mit Personalkosten in H6he von jahrlich rund 0,06 Mill. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mill. Euro jahrlich.

FernstralRen-Bundesamt

Beim FBA entsteht ein Erflllungsaufwand in H6he von 5,5 Planstellen /Stellen (2,5 hD,
2,5gD, 0,5 mD) mit jahrlichen Personalkosten von 0,46 Mill. Euro und Sachkosten in Hohe
von 0,14 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehérden: Das FBA hat die Kontrollen und die
Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergebnisse
zusammenzufassen und Folgemalnahmen zu bearbeiten oder anzustol3en. Dies gilt
fur alle Niederlassungen und AulRenstellen der Behorden. Hierfur entsteht ein Perso-
nalbedarf in Hohe von 1 Planstellen/Stellen (0,5 hD; 0,5 gD) mit Personalkosten in
Hohe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,02 Mill.
Euro jahrlich.
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§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fiir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem FBA ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fur die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 2,5 Planstellen/Stellen (1 hD; 1 gD; 0,5 mD) mit Perso-
nalkosten in Héhe von jahrlich rund 0,20 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,06 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu Uberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1 Planstellen/Stellen (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich
rund 0,09 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,02 Mill. Euro jahrlich.

§ 8b Absatz 4a BSIG-E, Einleiten von MaRnahmen zur Wiederherstellung der Sicher-
heit und der Funktionsfahigkeit der Systeme: Um die Sicherheit und die Funktionsfa-
higkeit informationstechnischer Systeme nach einer erheblichen Stérung wiederherzu-
stellen, ist ein zusatzlicher Stellenbedarf von 1 Planstellen/Stellen notwendig (0,5 hD;
0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mill. Euro sowie Sacheinzel-
kosten in H6he von 0,02 Mill. Euro jahrlich.

Bundesministerium fiir Wirtschaft und Energie (BMWi)

Bundesnetzagentur (BNetzA)

Die BNetzA ist als oberste deutsche Regulierungsbehérde zustandig fir die Aufrechterhal-
tung und die Férderung des Wettbewerbs in den Netzmarkten. Dort entsteht ein Erfiillungs-
aufwand in Héhe von rund 34 Planstellen/Stellen (3,5 hD, 18,5 gD, 12 mD) mit jahrlichen
Personalkosten in H6he von 2,3 Mio. Euro und Sacheinzelkosten in Hohe von 0,85 Mill.
Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdérden: Die BNetzA hat die Kontrollen und
die Informationsanforderungen zu koordinieren, die Prifungen zu begleiten, Ergeb-
nisse zusammenzufassen und Folgemaflinahmen zu bearbeiten oder anzustoRen. Dies
gilt fur alle Niederlassungen und AufRRenstellen der Behorden. Hierfur entsteht ein Per-
sonalbedarf in Hohe von 4,5 Planstellen/Stellen (2 gD, 2,5 mD) mit Personalkosten in
Hoéhe von jahrlich 0,27 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,11 Mill. Euro
jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Der BNetzA ent-
steht dadurch schatzungsweise durch die Speicherfrist der Daten, der fur die Verarbei-
tung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten ein
zusatzlicher Stellenbedarf von 21 Planstellen/Stellen (2,5 hD, 10 gD, 8,5 mD) mit Per-
sonalkosten in Héhe von jahrlich 1,39 Mill. Euro sowie Sacheinzelkosten in Hohe von
0,52 Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG-E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG-E geschaffenen Befugnisse des BSI, Mindeststandards vor-
zugeben und deren Einhaltung zu Gberwachen und zu kontrollieren entsteht ein Mehr-
aufwand von 2,5 Planstellen/Stellen (1 hD, 1,5 gD) mit Personalkosten in Héhe von
jahrlich 0,21 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,06 Mill. Euro jahrlich.
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§ 109 TKG-E, Uberprifung und Uberwachung getroffener technischer MalRnahmen
durch die BNetzA: Die Aufgabenerweiterung im Rahmen der Uberpriifung von Sicher-
heitskonzepten von Telekommunikationsnetzbetreibern oder Anbietern von Telekom-
munikationsdiensten, erfordert bei der Aufrechterhaltung der aktuellen Stichprobensys-
tematik und der Frequenz der Besuche einen zusatzlichen Personalbedarf von 5 Plan-
stellen/Stellen (4 gD, 1 mD) mit Personalkosten in Hohe von jahrlich rund 0,33 Mill.
Euro sowie Sacheinzelkosten in Hoéhe von 0,12 Mill. Euro jahrlich.

§ 11 Absatz 1e EnWG-E, Pflicht zur Nachweiserbringung: Betreiber von Energiever-
sorgungsnetzen und Energieanlagen, die als Kritische Infrastruktur bestimmt wurden,
haben dem BSI die Erfullung bestimmter Anforderungen nachzuweisen. Das BSI hat
die hierfur eingereichten Nachweisdokumente unverzuglich an die Bundesnetzagentur
weiterzuleiten. Durch die Beteiligung entsteht der Bundesnetzagentur ein zusatzlicher
Personalbedarf von einer 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von
jahrlich 0,07 Mill. Euro sowie Sacheinzelkosten in Héhe von 0,02 Mill. Euro jahrlich.

Bundeskanzleramt

Beim Bundeskanzleramt entsteht ein Erflllungsaufwand in Héhe von 5,0 Planstellen / Stel-
len (2,0 hD; 2,0 gD, 1,0 mD) mit jahrlichen Personalkosten von 0,40 Mill. Euro und Sach-
einzelkosten in H6he von 0,12 Mill. Euro.

§§ 4a und 4b BSIG-E, Begleitung der Kontrollen des BSI zur Feststellung der Sicherheit
von Kommunikationstechnik von Bundesbehdérden: Das BKAmt hat die Kontrollen und
die Informationsanforderungen intern zu koordinieren, die Prifungen zu begleiten, Er-
gebnisse zusammenzutragen und FolgemalRnahmen zu bearbeiten oder anzustolen.
Dies gilt fiir alle Liegenschaften. Hierflur entsteht ein Personalbedarf in Hohe von 1,0
Planstelle/Stelle. (0,5 hD, 0,5 mD) mit Personalkosten in Héhe von jahrlich 0,08 Mill.
Euro sowie Sacheinzelkosten in Hohe von 0,03 Mill. Euro jahrlich.

§ 5a BSIG-E, Verarbeitung behdrdeninterner Protokollierungsdaten: Mit der Neufas-
sung des BSIG erhalt das BSI die Befugnis, zur Abwehr von Gefahren fir die Kommu-
nikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem BKAmt
entsteht dadurch schatzungsweise durch die Speicherfrist der Daten, der flr die Ver-
arbeitung notwendigen Pseudonymisierung und den sonstigen geforderten Zuarbeiten
ein zusatzlicher Stellenbedarf von 2,5 Planstellen/Stellen. (0,5 hD; 1,5 gD; 0,5 mD) mit
Personalkosten in Hohe von jahrlich 0,18 Mill. Euro sowie Sacheinzelkosten in Hohe
von 0,06 ,Mill. Euro jahrlich.

§ 8 Absatz 1 BSIG.E, Umsetzung der vom BSI vorgegebenen Mindeststandards: Durch
die mit § 8 Absatz 1 BSIG geschaffenen Befugnisse des BSI, Mindeststandards vorzu-
geben und deren Einhaltung zu tGberwachen und zu kontrollieren entsteht ein Mehrauf-
wand von 1,5 Planstellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich
0,14 Mill. Euro sowie Sacheinzelkosten in Hohe von 0,04 Mill. Euro jahrlich.

Bundesnachrichtendienst (BND)

§ 9b BSIG-E, Garantieerklarung fur kritische Komponenten, Untersagen der Verwen-
dung angezeigter kritischer Komponenten in einer Kritischen Infrastruktur: Die Verwen-
dung kritischer Komponenten ist durch den Betreiber einer Kritischen Infrastruktur vor
der Inbetriebnahme anzuzeigen. Inbetriebnahme der Komponenten kann durch BMI im
Einvernehmen mit dem zustéandigen Ressort untersagt werden. Die Mitwirkungspflich-
ten im Rahmen der in § 9b BSIG-E vorgesehenen Untersagung und/oder Garantieer-
klarung erfordern einen zusatzlichen Personalbedarf von 12 Planstellen/Stellen. (7 hD;
5 gD) mit Personalkosten in Hohe von jahrlich 1,08 Mill. Euro sowie Sacheinzelkosten
in Héhe von 0,30 Mill. Euro jahrlich.
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5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Die Cyber- und Informationssicherheit fur Verbraucherinnen und Verbraucher wird erhoht.
Die ausdriickliche Aufnahme des Verbraucherschutzes in den Aufgabenkatalog des BSI
tragt der wachsenden Bedeutung der Cyber- und Informationssicherheit fiir Verbraucherin-
nen und Verbraucher - insbesondere durch die steigende Vernetzung privater Haushalte
und die Verbreitung vernetzter Verbraucherprodukte - Rechnung. Der ganzheitliche Ver-
braucherschutz beschrankt sich jedoch nicht auf Malinahmen, die sich unmittelbar an Ver-
braucherinnen und Verbraucher richten und auf die Vermittlung von Risikobewusstsein, Be-
urteilungsfahigkeit und Losungskompetenz gerichtet sind, sondern umfasst u.a. auch das
Eintreten fiir die Verbraucherbelange gegeniiber Herstellern oder die Forderung von For-
schungsvorhaben mit Verbraucherschutzbezug.

Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungsrelevanz.
Die weitere Starkung der Cyber- und Informationssicherheit betrifft sowohl mittelbar wie
unmittelbar Frauen wie Manner gleichermalfien. § 1 Absatz 2 des Bundesgleichstellungs-
gesetzes, der verlangt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleich-
stellung von Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen, wurde in
die Entwicklung der Gesetzesformulierung miteinbezogen. Gleichzeitig wurde aber auch
die Diktion der jeweils zu andernden Stammgesetze mitbertcksichtigt.

Demographische Auswirkungen des Vorhabens — unter anderem auf die Geburtenentwick-
lung, Altersstruktur, Zuwanderung, regionale Verteilung der Bevolkerung oder das Genera-
tionenverhaltnis — sind nicht zu erwarten.

VII. Befristung; Evaluierung

Eine Evaluierung ist vorgesehen (Artikel 7).

B. Besonderer Teil

Zu Artikel 1 (Anderung des Gesetzes liber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSIG))

Zu Nummer 1
Zu Buchstabe a

Der derzeitige Wortlaut des § 2 Absatz 3 BSIG zur Definition der Kommunikationstechnik
des Bundes umfasst bisher nicht die behdrdeninterne Kommunikation oder den behdrden-
internen Datenaustausch. Zudem werden die fir den technischen Betrieb relevanten Daten
und Datenverarbeitungsvorgange, wie etwa die Erzeugung und Inhalt der Protokollierungs-
daten von Clients und Servern oder systemrelevanten Programmen, Datenverarbeitungs-
vorgange nicht erfasst. Diese Bereiche sind jedoch, genauso wie die Informationstechnik
zur Kommunikation und der Datenaustausch der Behdrden untereinander oder mit Dritten,
gleichermalien Angriffsziele. Durch die Einbeziehung dieser Bereiche steigt das Sicher-
heitsniveau insgesamt, da mehr Detektionsmdglichkeiten geschaffen werden. Somit wird
insbesondere die Detektion von zielgerichteten und nachrichtendienstlichen Angriffen ver-
bessert. Regelungen tber den Geheimschutz bleiben unberihrt.
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Kommunikationstechnik, die im Rahmen des Digitalfunk der Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS) im Eigentum von nicht dem Bund zuzuordnenden Nutzern
steht, ist nicht Kommunikationstechnik des Bundes im Sinne von § 2 Absatz 3 S. 1 BSIG.

Zu Buchstabe b

Das Bundesverfassungsgericht wurde in § 2 Absatz 3 Satz 2 BSIG bisher unter den Begriff
der ,Bundesgerichte” gefasst und nicht namentlich genannt. Der besonderen verfassungs-
rechtlichen Stellung des Bundesverfassungsgerichts wird durch die Aufnahme in die Auf-
zahlung der Verfassungsorgane Rechnung getragen. Die Anderung dient der Klarstellung
der vollstandigen Gleichstellung mit den Ubrigen genannten Verfassungsorganen fir die
Zwecke dieser Norm.

Zu Buchstabe ¢

Aufgrund veranderter Angriffsszenarien wird der Begriff der Protokollierungsdaten einge-
fuhrt und in § 2 Absatz 8a legaldefiniert.

Protokollierungsdaten dokumentieren technische Ereignisse und Zustande innerhalb eines
IT-Systems, die tatsachliche Anhaltspunkte fir die Erkennung und Analyse laufender und
die Rekonstruktion vergangener Angriffe auf die Informations- und Kommunikationstechnik
des Bundes liefern kdnnen. Protokollierungsdaten von IT-Systemen werden auch als Log-
Daten bezeichnet. Sie entstehen automatisiert durch die auf dem IT-System laufenden Pro-
zesse.

Protokollierungsdaten dienen der Erkennung, Eingrenzung oder Beseitigung von Stoérun-
gen oder Fehlern bei der Kommunikationstechnik des Bundes oder der Erkennung, Ein-
grenzung oder Beseitigung von Angriffen auf die Kommunikationstechnik des Bundes. In-
haltsdaten sind daher regelmaRig keine Protokollierungsdaten. Die Zweckbestimmung
schlief3t das Erstellen von Nutzerprofilen aus. Eine Auswertung von Kommunikationsinhal-
ten von Nutzern ist nicht Gegenstand der Protokollierungsdatenverarbeitung.

Protokollierungsdaten umfassen insbesondere die Protokollierung auf Ebene des Betriebs-
systems, also Zustande von Prozessen, Veranderungen an Konfigurationen sowie Verbin-
dungsaufbauten zu anderen Systemen. Zudem sind es Daten von Systemprozessen und
Programmen.

Der Uberwiegende Teil der Protokollierungsdaten weist keinen Personenbezug auf. Zu den
typischen personenbezogenen Protokollierungsdaten, die fur die Analyse von technischen
Ereignissen wie Start und Ende eines Programms von Bedeutung sind, gehdren etwa Be-
nutzerkennung, Hostname/Name des Endsystems, Anschlusskennungen des Endsystems
und die Gerateadresse (MAC-Adresse).

Aliase wie die Benutzerkennung oder behdrdeninterne IP-Adressen sind fur das Bundes-
amt grundsatzlich pseudonym, da die Auflésungen dem Bundesamt nicht bekannt sind.

Mit der Verarbeitung von Protokollierungsdaten lassen sich unter anderem weit verbreitete
Trojaner wie etwa die Schadsoftware ,Emotet” besser erkennen. Durch diesen wird dem
Opfer per E-Mail ein manipuliertes Word-Dokument zugestellt, das bei seinem Offnen den
Prozess Powershell ausfihrt, welcher wiederum weitere Schadfunktionen nachladt und
startet. Anhand der Protokollierungsdaten wird etwa sichtbar, dass eine Datei in Word ge-
offnet wird. Word wiederum startet den Prozess Powershell, der seinerseits Aktionen durch-
fuhrt. Allein die Tatsache, dass Powershell von Word gestartet wird, ist bereits ein verdach-
tiges Verhalten, das auf ein Schadprogramm hindeutet. Die Inhalte des Dokuments werden
nicht erhoben.
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Die Nutzung von Protokollierungsdaten ist zudem das zweckmafigsten Mittel bei der Er-
kennung sogenannter Advanced Persistent Threats (APT). Hier handelt es sich um kom-
plexe Angriffe (oftmals von fremden Nachrichtendiensten), deren Spuren regelmafig nur in
den Protokollierungsdaten zu finden sind.

Protokollierungsdaten werden u.a. naher in der Protokollierungsrichtlinie Bund beschrie-
ben, die Bestandteil des auf § 8 beruhenden Mindeststandards ,Protokollierung und Detek-
tion“ ist.

Zu Buchstabe d

IT-Produkte sind moéglichst weitgehend zu definieren, da sich Sicherheitsliicken in ver-
schiedensten Komponenten ergeben kdnnen. Relevant sind sowohl die Hardware an sich
als auch die eingesetzte Software, welche das Funktionieren der Hardware erst bedingt.
Mit § 8a Absatz 1a bis 1c werden die Betreiber Kritischer Infrastrukturen verpflichtet, Sys-
teme zur Angriffserkennung einzurichten. Mit § 2 Absatz 9b wird der Begriff des Systems
zur Angriffserkennung definiert.

Zu Buchstabe e

Die Regelung erganzt die klassischen KRITIS-Sektoren nach Absatz 10 um den Sektor
Siedlungsabfallentsorgung. Aufgabe der Entsorgung von Siedlungsabfallen ist es, die an-
fallenden Abfalle zu sammeln und anschlielend so zu beseitigen oder zu verwerten, dass
es dabei nicht zu einer Gefahrdung der Bevoélkerung und Umwelt kommt. Ein Ausfall oder
eine Beeintrachtigung dieser Dienstleistung fihrt, ahnlich wie bei der Abwasserentsorgung,
sowohl zu einem kurzfristigen Anstieg der Seuchengefahr als auch zu einer Verschmutzung
der Umwelt mit gefahrlichen Stoffen. Ihr Ausfall fihrt damit sowohl kurz- als auch langfristig
zu einer gesundheitlichen Gefahrdung der Bevdlkerung.

Zu Buchstabe f

Die Regelungen erganzen die Definition der Kritischen Infrastrukturen in § 2 Absatz 10
BSIG und der Digitalen Dienste in § 2 Absatz 11 BSIG.

§ 2 Absatz 13 definiert kritische Komponenten. Diese sind IT-Produkte, die in Kritischen
Infrastrukturen eingesetzt werden und die von hoher Bedeutung fir das Funktionieren des
Gemeinwesens sind, weil Stérungen der Verfiigbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit dieser IT-Produkte zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit Kritischer Infrastrukturen oder zu Geféahrdungen fur die 6ffentliche Si-
cherheit fiihren kénnen. Kritische Komponenten im Sinne dieses Gesetzes sind aber nur
solche Komponenten, die entweder direkt auf Grund eines Gesetzes als solche bestimmt
werden oder solche, die kritische Funktionen realisieren, aus denen sich auf Grund eines
Gesetzes kritische Komponenten ableiten lassen. Fir den Bereich der Kritischen Infrastruk-
turen, die ein o6ffentliches Telekommunikationsnetz betreiben oder 6ffentlich zugangliche
Telekommunikationsdienste erbringen, legt beispielsweise § 109 Absatz 6 des Telekom-
munikationsgesetzes fest, dass die Bundesnetzagentur im Einvernehmen mit dem BSI und
der oder dem Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit in ei-
nem Katalog von Sicherheitsanforderungen bestimmt, welche Funktionen in diesem Be-
reich kritisch im Sinne des BSIG sind. Komponenten, welche die in dem Katalog von Si-
cherheitsanforderungen aufgefiihrten Funktionen realisieren, sind damit kritische Kompo-
nenten im Sinne des § 2 Absatz 13 BSIG. Fur kritische Komponenten in den brigen Sek-
toren Kritischer Infrastrukturen kann eine Festlegung kiinftig gesetzlich erfolgen — entweder
durch direkte Bestimmung oder Uber eine dem Katalog von Sicherheitsanforderungen nach
§ 109 Absatz 6 des Telekommunikationsgesetzes entsprechende Bestimmung Uber kriti-
sche Funktionen. Solange weder eine direkte noch abgeleitete Bestimmung erfolgt ist, gibt
es fur andere Sektoren als den Sektor Informationstechnik und Telekommunikation keine
kritischen Komponenten.
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§ 2 Absatz 14 regelt Unternehmen im besonderen 6ffentlichen Interesse. Zu diesen geho-
ren nach Nummer 1 Rustungshersteller sowie Hersteller von IT-Produkten flr die Verarbei-
tung staatlicher Verschlusssachen. Grund dafur ist, dass ein Ausfall der Herstellungs- und
Entwicklungstatigkeiten dieser Unternehmen wesentliche Sicherheitsinteressen der Bun-
desrepublik Deutschland gefahrden kénnte. Erhebliche Stérungen der IT-Systeme dieser
Unternehmen sollten dem Bundesamt daher mitgeteilt werden. Zu den Unternehmen nach
Nummer 2 gehdren solche, die nach ihrer inlandischen Wertschépfung zu den gréfiten Un-
ternehmen in Deutschland gehoren und daher von erheblicher volkswirtschaftlicher Bedeu-
tung fiir die Bundesrepublik Deutschland sind. Grund dafiir ist, dass auch Ausfall und Sté-
rung der Geschaftstatigkeit einzelner Unternehmen, die nicht Betreiber Kritischer Infrastruk-
turen im Sinne dieses Gesetzes sind, von gesamtgesellschaftlicher Bedeutung sein kén-
nen. Das ist zum Beispiel dann der Fall, wenn die IT-Systeme eines der groten Unterneh-
men Deutschlands nach inlandischer Wertschépfung durch einen Cyberangriff oder durch
anderweitige IT-Stérung derart gestért werden, dass das Unternehmen seiner Geschafts-
tatigkeit fir einen langeren Zeitraum nicht nachgehen kann. Die Berechnung der inlandi-
schen Wertschépfung wird dabei in einer Rechtsverordnung im Einzelnen festgelegt. In der
Rechtsverordnung werden daflir abstrakt-generelle Kriterien verbindlich vorgegeben, nach
denen Unternehmen selbst feststellen kdnnen, ob sie Unternehmen im besonderen 6ffent-
lichen Interesse im Sinne von § 2 Absatz 14 Nummer 2 sind. Die Berechnungsmethodik
und auch die erfassten Unternehmen sollen sich dabei an dem Gutachten der Monopol-
kommission nach § 44 Absatz 1 GWB (sog. Hauptgutachten) in der derzeitigen Fassung
orientieren. Darin werden die einhundert grof3ten Unternehmend Deutschlands nach inlan-
discher Wertschopfung ermittelt, wobei die Berechnung mithilfe der ,direkten Wertschop-
fungsstaffel” erfolgt. Demnach wird die inlandische Wertschdopfung anhand bestimmter Un-
ternehmenskennzahlen ermittelt und ein Schwellenwert fur eine nach dieser Methodik er-
mittelte inlandische Wertschépfung in der Rechtsverordnung ausgewiesen, bei dessen
Uberschreitung das entsprechende Unternehmen ein Unternehmen im besonderen 6ffent-
lichen Interesse darstellt. Unternehmen kénnen selbst anhand der Berechnungsmethodik
und des Schwellenwerts bei Kenntnis der entsprechenden Unternehmenskennzahlen er-
mitteln, ob sie von der Regelung betroffen sind.

Die neue Kategorie der Unternehmen im besonderen offentlichen Interesse haben zwar
eine grofe Bedeutung in Bezug auf die IT-Sicherheit in Deutschland, jedoch ist diese im
direkten Vergleich zu Betreibern Kritischer Infrastrukturen deutlich abgestuft. Sowohl die
hier neu eingeflhrte Definition fur Unternehmen im besonderen 6ffentlichen Interesse als
auch die sich daraus ergebenden Rechtsfolgen fur die betroffenen Unternehmen sind nicht
mit denen von Betreibern Kritischer Infrastrukturen vergleichbar. Die neu eingefihrten Ver-
pflichtungen fur diese Unternehmen bleiben dementsprechend weit hinter den Pflichten fir
die Betreiber Kritischer Infrastrukturen nach diesem Gesetz zurtick. Um Unternehmen, die
wegen ihrer Eigenschaft als Betreiber einer Kritischen Infrastruktur bereits héheren Schutz-
anforderungen unterliegen, nicht unnétig zu belasten, gilt ein Unternehmen nicht als Unter-
nehmen im besonderen o6ffentlichen Interesse im Sinne dieses Gesetzes, wenn es Betrei-
ber einer Kritischen Infrastruktur ist (vgl. § 2 Absatz 14). Zu den Unternehmen nach Num-
mer 3 gehoren die Betreiber von Betriebsbereichen der oberen Klasse im Sinne der Zwoélf-
ten Verordnung zur Durchfihrung des Bundes-Immissionsschutzgesetzes (Storfallverord-
nung). Diese Verordnung dient dem Schutz von Mensch und Umwelt vor den Folgen plétz-
lich auftretender Storfalle bei technischen Anlagen durch Austritt gefahrlicher Stoffe. Da
betroffene Unternehmen nach der Storfallverordnung ohnehin bereits nach § 9 der Storfall-
verordnung einen Sicherheitsbericht vorlegen missen, sieht dieses Gesetz fur diese Un-
ternehmen noch weniger Verpflichtungen vor als fir Unternehmen im besonderen offentli-
chen Interesse nach den Nummern 1 und 2.

Zu Nummer 2
Soweit personenbezogene Daten betroffen sind, bleibt bei der Aufgabenwahrnehmung und

bei Manahmen des Bundesamtes die abschlielende Zustandigkeit der Datenschutzbe-
hérden durch die Anderungen unberihrt.
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Zu Buchstabe a
Es handelt sich lediglich um eine redaktionelle Anpassung.
Zu Buchstabe b

Die Erganzung bezieht sich auf die Wahrnehmung der Aufgaben und Befugnisse des Bun-
desamtes als nationale Behorde fiir die Cybersicherheitszertifizierung im Sinne des Artikels
58 der Verordnung (EU) 2019/881 vom 17. April 2019.

Zu Buchstabe ¢

Die Anpassung dient der Klarstellung, dass es auch Aufgabe des BSI ist, gerade im Zu-
sammenhang mit dem Verbraucherschutz, die genannten Adressaten zu informieren. Fer-
ner wird mit dem letzten Halbsatz in § 3 Absatz 1 Satze 2 Nummer 14 BSIG-E klargestellt,
dass das BSI in dieser Aufgabe nicht eingeschrankt wird.

Zu Buchstabe d

Mit der Regelung wird das Vorhaben des Koalitionsvertrags der 19. Legislaturperiode um-
gesetzt, den Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik als
zusatzliche Aufgabe des BSI zu etablieren. Die ausdriickliche Aufnahme des Verbraucher-
schutzes in den Aufgabenkatalog des § 3 BSIG tragt der wachsenden Bedeutung der Cy-
ber- und Informationssicherheit fur Verbraucherinnen und Verbraucher, insbesondere
durch die steigende Vernetzung privater Haushalte und die Verbreitung vernetzter Verbrau-
cherprodukte - Rechnung. Der Schutz der Verbraucherinnen und Verbraucher starkt zu-
gleich die Sichtbarkeit des BSI als blrger- und verbraucherorientierte Cybersicherheitsbe-
hdrde im nationalen Bereich.

Das BSI kann mit seiner technischen Expertise und breiten Erfahrung im Bereich des an-
wenderbezogenen Schutzes der Informationssicherheit einen wichtigen Beitrag zum
Schutz der Verbraucherinnen und Verbraucher vor Gefahren fir die Sicherheit der von
ihnen eingesetzten Informationstechnik leisten.

Bereits nach geltendem Recht ist es Aufgabe des BSI, die Anwender, also auch Verbrau-
cherinnen und Verbraucher, nach § 3 Absatz 1 Satz 2 Nummer 14 BSIG in Fragen der
Sicherheit in der Informationstechnik zu beraten, zu warnen und zu sensibilisieren. Hierzu
stehen dem BSI insbesondere die Befugnisse der §§ 7, 7a BSIG zur Warnung, Empfehlung
und Untersuchung auf dem Markt bereitgestellter oder zur Bereitstellung vorgesehener in-
formationstechnischer Produkte und Systeme zur Verfugung.

Der Verweis in § 3 Absatz 1 Satz 2 Nummer 14a BSIG-E auf § 3 Absatz 1 Satz 2 Nummer
14 BSIG stellt klar, dass die Beratung, Information und Warnung von Verbraucherinnen und
Verbrauchern in Fragen der IT-Sicherheit substantieller Bestandteil der Verbraucherschutz-
aufgabe des BSl ist. Hierdurch kann das BSI seine auf alle Anwender bezogenen Aufgaben
und Befugnisse zielgruppenspezifisch auf die Belange der Verbraucherinnen und Verbrau-
cher bzw. auf verbrauchernahe Produkte und Dienste fokussieren und ausbauen. Hierzu
zahlen u.a. stationdre und mobile Betriebssysteme (Windows 10, IOS, Android), Pro-
gramme und Apps, Online-Dienste (Homebanking, E-Mail, Hosting-Dienste, Teamviewer),
Soziale Netze (z.B. Facebook, Whatsapp), Streaming-Dienste (z.B. Spotify, Netflix), Cloud-
Dienste (z.B. Dropbox, Onedrive), l0T (z.B. Alexa, GoogleHome, Smart Home), Hardware-
Konsumentenprodukte (z.B. Smartphone, Smart-TV) oder Hardware (z.B. Chips, Grafikkar-
ten).

Ein ganzheitlicher Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik
beschrankt sich jedoch nicht auf Mallnahmen, die sich unmittelbar an Verbraucherinnen
und Verbraucher richten und auf die Vermittlung von Risikobewusstsein, Beurteilungsfahig-
keit und Lésungskompetenz gerichtet sind, sondern umfasst u.a. auch das Eintreten fir die
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Verbraucherbelange und die Sicherstellung der IT-Sicherheit gegenlber Herstellern oder
die Férderung von Forschungsvorhaben mit Verbraucherschutzbezug. Insbesondere das
Eintreten gegenuber den Herstellern von IT-Produkten hinsichtlich IT-Sicherheit und das
konsequente Mitdenken der Hersteller der IT-Sicherheit bei Entwicklung und Gestaltung
der Produkte und Dienste (,security by design®) bietet einen guten Verbraucherschutz. Im
Gegensatz zu Verbraucherschutzverbanden ist das BSI jedoch keine Organisation zur aus-
schliellichen Vertretung und Durchsetzung von Verbraucherinteressen, sondern hat als
nationale Cybersicherheitsbehdrde die Interessen aller Stakeholder aus Staat, Wirtschaft
und Zivilgesellschaft zu berlicksichtigen.

Zur Umsetzung des Verbraucherschutzes im Bereich der Sicherheit in der Informations-
technik soll das BSI mit den Verbraucherorganisationen und weiteren Partnern im Bereich
des (digitalen) Verbraucherschutzes eng zusammenarbeiten. Als MaRnahmen fiir eine ef-
fektive Umsetzung des Verbraucherschutzes im Bereich der Sicherheit in der Informations-
technik kommen insbesondere folgende Mallnahmen des BSI in Betracht:

— Beratung und Information von Herstellern von Verbraucherprodukten, um bereits bei
der Entwicklung und Gestaltung der Produkte und Dienste das konsequente Mitdenken
der IT-Sicherheit ("security by design") zu erreichen.

— Systematische Marktbeobachtung im Bereich Verbraucherprodukte und -dienste (in-
ternetfahige IT-Systeme und Online-Dienste) im Hinblick auf Fragen der IT-Sicherheit.
Hierdurch wird das BSI in die Lage versetzt, aktuelle Marktentwicklungen zu identifizie-
ren und basierend hierauf auch Prognosen im Hinblick auf zuklUnftige Trends, Entwick-
lungen und Auswirkungen auf Verbraucher treffen zu kénnen. Die Ergebnisse der
Marktbeobachtung stellen die Grundlage flir weitergehende Sicherheitstests und -ana-
lysen dar.

— Definition des Stands der Technik flir IT-Produktkategorien und Dienste im Verbrau-
cherbereich. Der Stand der Technik wird durch das BSI kontinuierlich weiter gepflegt
und aktualisiert.

— Sicherheitstests und -analysen mit dem Schwerpunkt ,IT-Sicherheitsrisiken fur Ver-
braucherinnen und Verbraucher®. Durch Sicherheitstests und -analysen von auf dem
Markt bereitgestellten IT-Produkten und Systemen kann das BSI aktuelle IT-Sicher-
heitsrisiken flr Verbraucherinnen und Verbraucher identifizieren. Zum anderen kénnen
Sicherheitstests und -analysen zur stichprobenartigen Uberpriifung beziiglich der Ein-
haltung der Anforderungen nach dem zuvor definierten Stand der Technik dienen.

— Um das Problembewusstsein und die Aufmerksamkeit fur die Belange der Informati-
onssicherheit zu erhéhen, soll das BSI seine Beratungs- und Unterstitzungsangebote,
beispielsweise mit einer zielgruppenspezifischen Sensibilisierungskampagne fir Ver-
braucher intensivieren. Insbesondere kann es auf Basis der Ergebnisse von Marktbe-
obachtung, Sicherheitstests und technischen Bewertungen sowie eines durch das BSI
definierten Standes der Technik, Verbrauchern allgemeine Empfehlungen zur sicheren
Nutzung von informationstechnischen Produkten und Diensten geben und vor Gefah-
ren im Zusammenhang mit konkreten informationstechnischen Produkten und Diens-
ten sowie vor Herstellern warnen. Hierbei soll auf eine Abstimmung mit bereits vorhan-
denen MalRnahmen der Verbraucherinformation geachtet werden.

— Ergénzung des BSI-Blrger-Angebots um eine Verbraucherschutz-Online-Plattform,
auf der Verbraucherinnen und Verbraucher auf Empfehlungen, Warnungen und Infor-
mationen des BSI zugreifen und sich umfassend zu den fir sie relevanten Themen der
Cyber-Sicherheit informieren kdnnen. Die Plattform dient zudem als Kommunikations-
schnittstelle zu den Verbraucherinnen und Verbrauchern. Es soll darauf geachtet wer-
den, dass auch bereits vorhandene Strukturen und Plattformen zur Verbraucherinfor-
mation genutzt beziehungsweise mit einbezogen werden.



-71- Bearbeitungsstand: 11.12.2020 9:27 Uhr

— Aufnahme eines kontinuierlichen Verbraucherschutzdialogs zwischen BSI, Herstellern
und Diensteanbietern, um einen friihzeitigen und steten Austausch zur Realisierung
eines hochstmoglichen Schutzniveaus der IT-Sicherheit bei Verbraucherprodukten zu
erreichen. Hierzu nutzt das BSI seine Erfahrungen aus der Marktbeobachtung, den
Sicherheitstests und -analysen sowie dem Dialog mit den Ubrigen im Verbraucher-
schutz tatigen Akteuren.

— Angebot eines IT-Sicherheitskennzeichens fur verbrauchernahe Produkte und Dienste
zur Erhéhung der Verbrauchertransparenz und zur Férderung der Sicherheit in der In-
formationstechnik. Das Angebot eines Kennzeichens flir IT-Sicherheit kann Verbrau-
cherinnen und Verbrauchern die Auswahl eines IT-Produktes oder eines Online-Diens-
tes erleichtern, indem fir sie auf einen Blick feststellbar ist, welches IT-Produkt oder
welcher Dienst welches konkrete Sicherheitsniveau aufweist. Hierdurch kann der Markt
fur sichere IT-Systeme und Online-Dienste (z.B. Cloud-Dienste) positiv beeinflusst wer-
den, so dass indirekt zugunsten der Verbraucher ein Beitrag dazu geleistet wird, das
Sicherheitsniveau insgesamt zu steigern. Zudem wird ein sichtbares Gitesiegel oder
Kennzeichen auch zu einer Sensibilisierung der Verbraucher und damit zu einem Be-
wusstsein fur IT-Sicherheit fihren.

— Unterstitzung von Abmahnungen und Klagen bei verbraucherrechtswidrigen Praktiken
durch das BSI. Das BSI unterstltzt mit seiner fachlichen Expertise im Bereich der IT-
Sicherheit Abmahnungen und Klagen bei verbraucherrechtswidrigen Praktiken nach
dem Unterlassungsklagegesetz (UKlaG) bzw. dem Gesetz gegen unlauteren Wettbe-
werb (UWG). Gemal § 7a Absatz 2 BSIG darf das BSI informationstechnische Pro-
dukte untersuchen und die hieraus gewonnenen Erkenntnisse u.a. auch den im UKlaG
genannten Stellen zur Verfligung stellen. Ebenso darf das BSI diese Stellen in Fragen
der Sicherheit der Informationstechnik beraten. Im Ergebnis kann das BSI somit die im
UKlaG genannten Stellen bei der Durchsetzung von Anspriichen gegen verbraucher-
rechtswidrige Praktiken im Bereich der IT-Sicherheit beraten und unterstitzen.

— Forderung fremder Projekte zum Verbraucherschutz im Bereich der Informationssi-
cherheit und Durchfiihrung von eigenen Forschungsprojekten zum Verbraucherschutz
im Bereich IT-Sicherheit.

Zu Buchstabe e

Die bestehenden Pflichten zur Meldung von Stérungen werden auf weitere Teile der Wirt-
schaft ausgeweitet. In der Folge sind auch die Aufgaben des BSI anzupassen.

Zu Buchstabe f
Es handelt sich um eine redaktionelle Anpassung wegen der Erganzung weiterer Aufgaben.
Zu Buchstabe g

Mit der neu eingefigten Nummer 19 in § 3 Absatz 1 Satz 2 BSIG wird die Zustandigkeit des
BSI fur die Entwicklung von Vorgaben sowie die abschliellende Bewertung von Identifizie-
rungs- und Authentisierungsverfahren unter dem Gesichtspunkt der Informationssicherheit
gesetzlich klargestellt. Diese sicherheitstechnisch relevanten Verfahren bediirfen gerade
mit Blick auf die Vorgaben der eIDAS-VO auf EU-Ebene einer Konkretisierung sowie ab-
schlielenden Bewertung im nationalen Kontext, um eine sichere, nutzerfreundliche und
insbesondere einheitliche Ausgestaltung zu gewahrleisten. Das BSI ist kraft seines gesetz-
lichen Auftrags innerhalb der Bundesverwaltung fir diesen Bereich zustandig, da der Ge-
setzgeber mit der Biindelung der Fachkompetenz des Bundes im Bereich der Informations-
sicherheit beim BSI (§ 1 Satz 2 BSIG) gerade das Ziel verfolgt hat, eine einheitliche Bewer-
tung fir sicherheitstechnisch relevante Verfahren und Mallnahmen zu erzielen. Daruber
hinaus verfugt das BSI als einzige Behorde innerhalb der Bundesverwaltung Gber die tech-
nische Kompetenz, die fiir eine abschlieRende Bewertung solcher Verfahren erforderlich
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ist. Die neu eingefugte Klarstellung in Nummer 19 stellt daher sicher, dass das gesetzge-
berische Ziel erreicht wird.

Mit der neu eingefuigten Aufgabe in Nummer 20 in § 3 Absatz 1 Satz 2 BSIG wird die Zu-
standigkeit des BSI fur die Entwicklung von Anforderungen und Empfehlungen nebst ent-
sprechender Konformitatspriifung und -bestatigung bei IT-Produkten, insbesondere in Ge-
stalt von Technischen Richtlinien, ausdricklich festgelegt. Mit Blick auf die zunehmende
Vernetzung der IT-Produkte sind entsprechende Anforderungen an die IT-Sicherheit zum
Zwecke des Verbraucherschutzes unerlasslich. Hierzu mussen durch das Bundesamt ein-
heitliche Vorgaben geschaffen und als zentrale Stelle im Markt etabliert werden.

Zu Nummer 3
Zu § 4a (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte)

Die neue Regelung in § 4a dient der Starkung der Rolle des Bundesamtes und gleichzeitig
der Verbesserung des Sicherheitsniveaus fir die Kommunikationstechnik des Bundes. Dies
ist auch im Koalitionsvertrag der 19. Legislaturperiode (z.B. Zeile 6029) vorgesehen. Die
Umsetzung der besonders hohen Sicherheitsanforderungen bei der Kommunikationstech-
nik des Bundes erfordert eine effektive und zeitnahe Priif- und Kontrollmdglichkeit durch
das fur die Sicherheit der Kommunikationstechnik des Bundes zustandige Bundesamt. Die
Regelung schafft die hierfur erforderliche Ermachtigung und benennt die dem Bundesamt
zur Verfigung stehenden Befugnisse.

Anhaltspunkte zu dem aktuellen Sicherheitsniveau fir die Sicherheit der Kommunikations-
technik kdnnen Informationen sein, die sich insbesondere aus Konzepten, Regelungen und
Dokumenten, etwa Uber Netzinfrastrukturen, ergeben, die das Bundesamt einsehen darf.

Die Kontrolle nach Absatz 1 und 2 erfolgt nach rechtzeitiger Absprache mit dem Betroffe-
nen. Ist eine Absprache zwischen dem Bundesamt und dem Betroffenen nicht mdglich,
erfolgt diese auf Ebene der zustandigen Ressorts.

Sofern sich die Kommunikationstechnik des Bundes nicht in Stellen des Bundes befindet,
kann das Bundesamt die Befugnisse nur mit Zustimmung des Dritten ausuben.

Das Bundesamt wird neben der jeweils Uberpriften Stelle und der eigenen Fachaufsicht
das Ergebnis auch der jeweiligen Rechts- und Fachaufsicht der gepriften Stelle entspre-
chend dem Ressortprinzip mitteilen. Sofern das Bundesamt Vorschlage zur Verbesserung
der Informationssicherheit unterbreiten kann, soll es diese mit der Mitteilung des Ergebnis-
ses verbinden.

Die Vorschrift ermoéglicht die Verarbeitung von Daten, die fiir die Bewertung der Netz- und
Informationssicherheit von Bedeutung sein kénnen. Nicht Gegenstand der Befugnis ist die
Verarbeitung von Inhaltsdaten. Die Vorschriften zur Verarbeitung besonderer Daten, insbe-
sondere von Sozialdaten, Daten, die dem Steuergeheimnis unterliegen und personenbezo-
gene Daten, bleiben von § 4a unberihrt.

Die Vorgaben fur die Verwaltung der Ergebnisse der Kontrolle, insbesondere zur Dauer der
Aufbewahrung und Vernichtung, ergeben sich aus den jeweils anwendbaren Vorschriften
(Registraturrichtlinie).

Um den besonderen Anforderungen an die im Ausland belegene Informations- und Kom-
munikationstechnik des Auswartigen Amtes Rechnung zu tragen, sind dafiir gemaR Absatz
5 die Befugnisse nach Absatz 1 bis 3 ausgenommen.

Ausgenommen gemal Absatz 6 ist auch die Informations- und Kommunikationstechnik im
Geschéftsbereich des Bundesministeriums der Verteidigung, die von den Streitkraften oder
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dem Militérischen Abschirmdienst (MAD) genutzt wird. Um ihren verfassungsmafigen Auf-
trag zur Landes- und Blindnisverteidigung zu erfiillen, missen die Streitkrafte in Krisensi-
tuationen einsatzbereit sein. Das Verteidigungsressort muss seinen verfassungsmafigen
Auftrag auch dann sicherstellen kdnnen, wenn zivile Einrichtungen, wie zum Beispiel das
Bundesamt, durch die Sicherheitslage beeintrachtigt sind. Vor diesem Hintergrund missen
die erforderlichen Informations- und Kommunikationssysteme, die im Geschéaftsbereich des
Bundesministeriums der Verteidigung von den Streitkraften oder dem MAD genutzt werden,
mit eigenen Kraften kontrolliert und Gberprift werden kénnen und das Verteidigungsressort
muss Uber entsprechende eigene Kompetenzen und Zustandigkeiten fiir diese Informa-
tions- und Kommunikationssysteme verfugen. Nicht ausgenommen von den Befugnissen
des Bundesamtes ist daher die Informations- und Kommunikationstechnik, die Gberwiegend
von der Bundeswehrverwaltung (Art. 87b Grundgesetz) genutzt wird sowie die zu diesem
Zwecke im Auftrag betriebene Informations- und Kommunikationstechnik der IT-Dienstleis-
ter der Bundeswehr. Um die Einsatzbereitschaft in Krisensituationen sicherzustellen und
die Kontrolle der fiir die Streitkrafte erforderlichen Informations- und Kommunikationssys-
teme, insbesondere Waffensysteme, sicherzustellen, und aufgrund der im Einzelnen zu-
nehmend schwierigen Trennung von unmittelbar militdrischer und nichtmilitarischer Infor-
mations- und Kommunikationstechnik, wird zwischen dem Bundesministerium des Innern,
fur Bau und Heimat und dem Bundesministerium der Verteidigung eine entsprechende Ver-
waltungsvereinbarung geschlossen. Bei der Erstellung der Verwaltungsvereinbarung sind
die betroffenen Ressorts, etwa das Bundesministerium flr Verkehr und digitale Infrastruktur
aufgrund bestehender Verflechtungen mit den Streitkraften im Bereich Luftverkehr, bei der
Erstellung der Verwaltungsvereinbarung im Rahmen ihrer Betroffenheit zu beteiligen.

Zu 8§ 4b (Allgemeine Meldestelle fur die Sicherheit in der Informationstechnik)

Die Vorschrift erganzt die Regelungen des § 4 BSIG (Zentrale Meldestelle fiir die Sicherheit
in der Informationstechnik des Bundes) und des § 8b BSIG (Zentrale Stelle fir die Sicher-
heit in der Informationstechnik Kritischer Infrastrukturen). Im Rahmen seiner Aufgabe als
zentrale Meldestelle fir Informationstechnik soll das BSI auch als allgemeine Meldestelle
umfassend Informationen zu Sicherheitsliicken, Schadprogrammen und IT-Sicherheitsvor-
fallen zentral sammeln und auswerten kdnnen. Wesentliche Informationsquellen sind hier-
bei privatwirtschaftlich organisierte Sicherheits- und Computer-Notfallteams (CERTS), die
Wirtschaft, aber auch Einzelpersonen wie Forscher, Hacker und IT-Sicherheitsanalysten.
Diese Informationen sind fiir ein Gesamtlagebild der Cyber-Sicherheit in Deutschland von
besonderer Bedeutung.

Die im Rahmen von § 4b verarbeiteten Informationen haben regelmafig einen Personen-
bezug, da oftmals (dynamische) IP-Adressen oder E-Mail-Adressen, von denen Cyber-An-
griffe ausgehen, auch zu Zwecken der Gewahrleistung der Netz- und Informationssicherheit
verarbeitet werden missen. Fir die Ubermittlung solcher Informationen durch Dritte aus
der Wirtschaft oder durch Einzelpersonen an das BSI (Meldende) fehlt bislang eine aus-
drickliche Rechtsgrundlage, die mit § 4b geschaffen werden soll. Entsprechend legt die
Norm klar den Zweck der Datenubermittlung fest. Gleichzeitig sind Meldende nach § 4b
nicht dazu verpflichtet, dem BSI entsprechende Informationen zu ibermitteln. Ilhre Meldun-
gen bzw. ihre Zusammenarbeit mit dem BSI erfolgt ausschlieRlich auf freiwilliger Basis. Es
sollen anonyme Meldungen mdglich sein, um hierdurch Hemmschwellen, insbesondere bei
Einzelpersonen, zu senken, die moglicherweise Bedenken haben, sich einer staatlichen
Stelle anzuvertrauen.

Das Bundesamt wird hierzu die notwendigen Mdglichkeiten zur Entgegennahme der Mel-
dungen schaffen. Bei der Zusammenarbeit mit Dritten aus der Wirtschaft sollte soweit wie
maoglich auf etablierte Melde- und Austauschmaoglichkeiten wie MISP (Malware Information
Sharing Plattform) zuriickgegriffen werden, die Uber datenschutzgerechte Rollen- und
Rechtekonzepte verfliigen. Gegenulber privaten Dritten kann sich der Betrieb einer anony-
men Meldemdglichkeit, wie sie zum Beispiel vom Bundeskartellamt betrieben wird, anbie-
ten.
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Nach § 4b Absatz 3 soll das Bundesamt andere Bundesbehdérden, Dritte und die Offentlich-
keit Gber mogliche Gefahren der Cyber- und Informationssicherheit informieren, beispiels-
weise zu Zwecken der Schadensverhinderung oder -verringerung. Fir Warnungen nach
Absatz 3 Nummer 2 setzt sich das Bundesamt mit den zustandigen Aufsichtsbehdérden ins
Benehmen. Ist eine Aufsichtsbehdrde nicht gegeben, stellt das Bundesamt das Benehmen
mit dem zustandigen Ressort her. Das Uber § 7 hinausgehende Benehmenserfordernis
stellt sicher, dass das Bundesamt eine Abwagung treffen kann, welche die Belange der
Aufsichtsbehdrden bzw. Ressorts berlcksichtigt, beispielsweise die Finanzmarktstabilitat
im Bereich der Finanzdienstleistungsaufsicht.

§ 4b Absatz 2 fihrt Schutzrechte der Meldenden ein. Nach Absatz 5 bleiben jedoch beste-
hende gesetzliche Meldepflichten, Regelungen zum Geheimschutz, Ubermittlungshinder-
nisse und Ubermittlungsregelungen, die auch den Aufgaben anderer Behérden dienen,
hiervon unberiihrt. Fir eine Ubermittiung personenbezogener Daten nach § 5 Absatz 5 und
Absatz 6 Satz 1 BSIG trifft Absatz 2 Satz 6 eine Regelung, nach der eine Abwagung unter
Berticksichtigung der schutzwiirdigen Interessen des Meldenden zu erfolgen hat.

Zu Nummer 4

Auf Grund von Erfahrungen mit verschiedenen Angriffen in der Vergangenheit ist zum
Schutz der Regierungsnetze eine Anpassung des § 5 BSIG erforderlich. Das Bundesamt
nimmt dabei weiterhin sonderordnungsbehdrdliche Funktionen beim Schutz von Kommuni-
kationstechnik des Bundes wahr und nicht Aufgaben der allgemeinen Gefahrenabwehr. Die
Zustandigkeit fur die allgemeine Gefahrenabwehr, welche grundsétzlich im Rahmen der
den Gefahrenabwehrbehérden gesetzlich zugewiesenen Aufgaben auch die Abwehr von
Angriffen aus dem Cyberraum umfassen kann, liegt weiterhin bei den zustandigen Polizei-
behorden.

Zu Buchstabe a

Mit der Anderung wird die Méglichkeit zur Speicherung pseudonymisierter Protokolldaten
im Sinne des § 2 Absatz 8 BSIG von drei auf maximal 12 Monate erhdht. Wie Cyber-Vorfalle
in der Vergangenheit innerhalb der Bundesverwaltung zeigen, erstrecken sich insbeson-
dere spezialisierte Cyberangriffe, so genannte Advanced Persistent Threats (APTs), Uber
einen mehrjahrigen Zeitraum. Persistenz bezeichnet dabei das Bemihen der Angreifer,
sich nachhaltig und unbemerkt in der Kommunikationstechnik des Bundes einzunisten. Eine
wesentliche Eigenschaft eines APT-Angriffs ist dessen unterschwellige Vorgehensweise,
durch die er lange unerkannt im System bleiben kann. Kennzeichnend ist, dass Angreifer
vorsichtig und verdeckt vorgehen, so dass zwischen der initialen Infektion der Kommunika-
tionstechnik des Bundes und der Aufdeckung des Angriffs in der Regel groRe Zeitrdume
liegen. Um durch APT hervorgerufene Kompromittierungen erkennen und entfernen zu kon-
nen, muss die Speicherdauer der Protokolldaten den Zeitraum des APT-Angriffs einschlie-
Ren. Nur wenn das Vorgehen des Angreifers — auch im Nachhinein — aufgeklart werden
kann, kann die Kommunikationstechnik des Bundes vor gleichartigen zukinftigen Bedro-
hungen geschitzt werden. Die Zeitspanne zwischen Infektion und Entdeckung eines APT-
Angriffs betragt Monate, fortlaufende APTs bleiben in der Praxis zum Teil Gber Jahre un-
entdeckt. Um bei einem Vorfall die durch den APT hervorgerufenen Kompromittierungen
zeitnah und besser erkennen und entfernen zu kénnen, sollte daher die Speicherdauer der
Protokolldaten den Zeitraum der gesamten Wirkdauer eines APTs mdglichst einschlief3en.
Eine Speicherdauer von 12 Monaten verbessert die Moglichkeit der Reaktion auf Angriffe
wesentlich und gewahrleistet zugleich einen angemessenen Schutz von personenbezoge-
nen Daten.
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Zu Buchstabe b

Zur Erfullung seiner gesetzlichen Aufgabe aus § 3 Absatz 1 Satz 2 Nummer 1 BSIG analy-
siert das BSI Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes an-
fallen. Diese Daten sind gemaly § 5 Absatz 2 Satz 3 BSIG zu pseudonymisieren, soweit
dies automatisiert mdglich ist. Eine nicht automatisierte Auswertung ist nur zulassig, um
einen erheblichen Fehler zu analysieren und zu beheben. Soweit hierzu das Umwandeln
der pseudonymisierten Daten in nicht pseudonymisierte Daten erforderlich ist, muss dies
durch den Prasidenten oder die Prasidentin des Bundesamtes oder der Vertretung im Amt
angeordnet werden.

Bei der Verarbeitung von Protokolldaten ist eine regelmafige automatisierte Qualitatssiche-
rung der verarbeiteten Daten im Klartext erforderlich, um semantische und grammatikali-
sche Fehler in den Daten aufzudecken, bevor diese das Gesamtsystem in seiner fehler-
freien Funktion stéren. Eine Fehlfunktion des Prifsystems kann i.d.R. nur so aufgedeckt
werden. Eine effektive Qualitatssicherung der Protokolldaten kann nur erfolgen, wenn hier-
bei einzelne Datensatze auch nicht pseudonymisiert manuell ausgewertet werden kénnten.
Eine regelmaRige Qualitatssicherung wurde durch die bisherigen Regelungen des § 5 BSIG
nicht ermdoglicht.

Zu Nummer 5

§ 5a regelt die Verarbeitung von Protokollierungsdaten durch das Bundesamt. Das Bun-
desamt wird damit befahigt, die IT-Sicherheitsbeauftragten der Stellen der Bundesverwal-
tung, insbesondere um komplexe Gefahrensituationen zu bewaltigen, Uber die bloRe Bera-
tung hinaus bei der Erflllung ihrer Aufgaben und Pflichten zu unterstiitzen. Die Bedeutung
und Funktion der Protokollierungsdaten findet sich in der Begriindung zu § 2 Absatz 8a.

Fir die Erkennung und Analyse laufender und die Rekonstruktion vergangener Angriffe auf
die Informations- und Kommunikationstechnik des Bundes sind diese Daten von erheblicher
Bedeutung. Basierend auf diesen Daten lassen sich vergangene Cyber-Angriffe, z.B. auf
Datenbanksystem der Bundesverwaltung, rekonstruieren und laufende erkennen, insbe-
sondere wenn diese alle sonstigen SicherheitsmalRnahmen umgangen haben. Um Proto-
kollierungsdaten effektiv zu diesem Zweck zu nutzen, ist eine Planung der zu sammelnden
Ereignisse und die Speicherung in einem zentralen System die grundlegende Vorbedin-

gung.

Ein Beispiel hierfir ist das Auslesen oder die Anderung von Zugangsdaten, die dem An-
greifer hoherwertige Rechte innerhalb der IT-Infrastruktur des Bundes verschaffen und eine
laterale Ausbreitung des Angriffes erlauben. Derartige Manipulationen kénnen autonom von
Schadsoftware ohne jegliche Kommunikation Uber die Netze des Bundes erfolgen; dabei
fallen keine Protokolldaten im Sinne des § 2 Absatz 8 BSIG an.

Bei Vorliegen tatsachlicher Anhaltspunkte Uber die Betroffenheit des Bundes nach § 5 BSIG
kénnen die Protokollierungsdaten nach § 5 Absatz 3 BSIG de-pseudonymisiert werden, um
die betroffene Informationstechnik des Bundes zu identifizieren und die Kompromittierung
zu bestatigen und zu beseitigen.

Die Voraussetzungen und Verfahren hinsichtlich des Vorliegens Uberwiegender Sicher-
heitsinteressen werden zwischen dem Bundesamt, dem Bundeskriminalamt und dem Bun-
desamt fiir Verfassungsschutz mittels Verwaltungsvereinbarung bis spatestens zwei Jahre
nach Inkrafttreten dieses Gesetzes geregelt.

Satz 3 stellt klar, dass die Bundesbehdrden auch berechtigt sind, dem Bundesamt die Pro-
tokollierungsdaten fiir die Erkennung und Abwehr von Gefahren fiir die Kommunikations-
technik zu Ubermitteln.
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Mit dem Verweis auf die Absatze 1 Satz 5, 2 und 4 von § 5 BSIG wird klargestellt, dass flr
die Verarbeitung der Protokollierungsdaten dieselben Beschrankungen gelten.

Der Datenschutz wird nach MaRRgabe der strengen Voraussetzungen des § 5 BSIG, auf den
§ 5a BSIG verweist, gewahrleistet. Nach § 5 Absatz 8 BSIG hat das Bundesamt vor Erhe-
bung -und Verwendung von Protokollierungsdaten ein Konzept zu erstellen und fiir Kontrol-
len durch den Bundesbeauftragten fir den Datenschutz und Informationsfreiheit bereitzu-
halten. Die fUr die automatisierte Auswertung verwendeten Kriterien sind zu dokumentieren.
Weitere Anforderungen an die Daten- und Informationssicherheit folgen aus dem auf § 8
Absatz 1 Satz 1 BSIG beruhenden Mindeststandard zur Protokollierung und Detektion von
Cyber-Angriffen.

Der Verweis in Satz 5 auf die Ausnahme in § 4a Absatz 6 stellt klar, dass fur die von den
Streitkraften und dem MAD genutzte Informations- und Kommunikationstechnik im Ge-
schaftsbereich des Bundesministeriums der Verteidigung keine Mitwirkungs- und Unterstut-
zungspflicht besteht. Eine Verpflichtung zur Ubermittlung von Daten besteht daher nicht.
Gegenlber den Stellen, die die Informations- und Kommunikationstechnik flir die Streit-
krafte und den MAD betreiben, kommt dem BSI damit keine Anordnungsbefugnis zu. Davon
unbenommen bleibt die Mdglichkeit zur Mitwirkung und Unterstiitzung des Bundesministe-
riums der Verteidigung und seines Geschéaftsbereichs auf Ersuchen hinsichtlich der Erken-
nung, Eingrenzung oder Beseitigung von Stérungen oder Fehlern.

Zu Nummer 6

Hierbei handelt es sich um Folgeanpassungen, da der § 5a BSIG-E systematisch an dieser
Stelle zu regeln und die Unternehmen im besonderen Interesse nach § 2 Absatz 14 Num-
mer 1 oder 2 BSIG-E aufzunehmen sind.

Zu Nummer 7
Zu 8 5c (Bestandsdatenauskunft)

§ 5c¢ regelt die Moglichkeit des Bundesamtes zur Bestandsdatenauskunft. Die Mdglichkeit
des Bundesamtes, diese Auskunft zu verlangen, ist erforderlich, um die im Katalog des
Absatz 1 genannten Opfer vor Cyber-Angriffen, die mittelbar erhebliche Schaden fiir eine
Vielzahl von Personen der Bevdlkerung zur Folge haben kénnen, zu warnen und bei der
Angriffsabwehr zu unterstutzen. Mit der Bestandsdatenauskunft soll das Bundesamt IP-Ad-
ressen einer (juristischen) Person zuordnen kénnen. Insbesondere soll das Bundesamt an-
hand der Bestandsdatenauskunft mittels einer IP-Adresse Betreiber Kritischer Infrastruktu-
ren und Unternehmen im besonderen 6ffentlichen Interesse Gber Cyber-Angriffe informie-
ren kdnnen. Die Bestandsdatenauskunft dient damit der Information und somit letztlich dem
Schutz der Betroffenen und ermdéglicht dem Bundesamt erst die Wahrnehmung seiner ge-
setzlichen Aufgaben in Bezug auf diese. Mittelbar dient sie dazu einem Ausfall der Versor-
gung in Sektoren mit hoher Bedeutung fiur das Gemeinwesen dadurch vorzubeugen, die
Versorger vor Angriffen auf ihre IT-Systeme zu warnen und zu schitzen. Durch die Be-
schrankung auf spezifische Aufgaben des Bundesamts ist herausgestellt, dass die Be-
standsdatenauskunft nicht auf Verbraucher oder andere natirlichen Personen abzielt. Die
Zustandigkeit der Lander bleibt im Ubrigen unberiihrt.

Zu Absatz 1

Das Bundesamt kann unter den Voraussetzungen des Absatzes 1 von demjenigen, der
geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, Bestandsdaten
im Sinne von §§ 95 und 111 des Telekommunikationsgesetzes verlangen.

Satz 2 stellt hohe Anforderungen an das Auskunftsverlangen. So dirfen Auskinfte nur bei
einem auf tatsachliche Anhaltspunkte gestitzten Eingriffsanlass eingeholt werden. Aus-
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kunft darf im Einzelfall nur verlangt werden, um Angriffe auf informationstechnische Sys-
teme herausragender Infrastrukturen und Unternehmen, die aufgrund ihrer gesellschaftli-
chen Bedeutung besonders schutzwiirdig sind, zu verhindern. Zu den Bereichen Kritischer
Infrastrukturen gehdren Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Ernahrung, Finanz- und Versicherungswesen sowie
Siedlungsabfallentsorgung. Kritische Infrastrukturen sind gleichermalfien wie Unternehmen
im besonderen o6ffentlichen Interesse flir das Funktionieren des Gemeinwesens und die
Sicherung der Grundbedurfnisse der Bevdlkerung von hoher Bedeutung und sind deshalb
nach der gesetzgeberischen Wertung besonders schutzwirdig.

Informationsquellen flr das Bundesamt im Bereich der IT-Sicherheit sind mannigfaltig. In-
formationen im Sinne des § 5c¢, die das Bundesamt erhalt, kbnnen Anhaltspunkte enthalten,
die den Schluss darauf zulassen, dass hiervon spezifische Kritische Infrastrukturen oder
Unternehmen im besonderen 6ffentlichen Interesse betroffen sind. Zu diesen Anhaltspunk-
ten zahlt die Quelle, die Art der Gefahrdung und die Identitat des Taters. Zu den Quellen
zahlen unter anderem Informationen anderer in- oder auslandischer Behdrden und Meldun-
gen aus der Zivilgesellschaft, wie beispielsweise IT-Sicherheitsforscher. Anhaltspunkte
kénnen auch in der Art der Gefahrdung liegen. Zum Beispiel kénnte es sich um das Aus-
nutzen einer Sicherheitslicke in einem Steuerungssystem handeln, welches schwerpunkt-
mafig in Kraftwerken verwendet wird. Die Information kdnnte auch Riickschllisse auf den
Tater erlauben. Zum Beispiel, wenn Anhaltspunkte vorliegen, dass es sich bei dem Urheber
um eine als APT (advanced persistent threat) klassifizierte Gruppe handelt, welche sich auf
den Energiesektor spezialisiert hat. Denkbar ist auch, dass die vorgenannten Quellen le-
diglich die IP-Adresse eines Opfersystems Uibermitteln, nicht jedoch die dazugehdrige Iden-
titdt des Inhabers der IP-Adresse.

Die Befugnis setzt voraus, dass das Bundesamt Kenntnis von ziel- oder zweckgerichteten
Beeintrachtigungen im Rahmen seiner Aufgaben zur Abwehr von Gefahren fir die Sicher-
heit in der Informationstechnik des Bundes, die Sammlung und Auswertung von Informati-
onen Uber Sicherheitsrisiken und Sicherheitsvorkehrungen sowie die Beratung und War-
nung der Stellen des Bundes, der Lander sowie der Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit in der Informationstechnik erlangt hat. § 5¢ macht von der verfas-
sungsrechtlich zuldssigen Moglichkeit (BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17,
Rn. 148 ff.) Gebrauch, eine Ubermittlung auch bereits bei einer im Vorfeld der konkreten
Gefahr liegenden konkretisierten Gefahr vorzusehen. Dabei wird zur Vermeidung von Aus-
legungsschwierigkeiten wie in vergleichbaren Regelungen statt des vom Bundesverfas-
sungsgericht gepragten Begriffs der konkretisierten Gefahr der Begriff der drohenden Ge-
fahr verwendet. Hierdurch wird zum Ausdruck gebracht, dass Regelungsgegenstand Situ-
ationen sind, in denen eine konkrete Gefahr nicht vorliegt, sondern der Eintritt der Gefahr
erst in der Zukunft droht. Die Regelung tragt den steigenden Anforderungen an die Verhalt-
nismaRigkeit dadurch Rechnung, dass nur zur Abwehr einer drohenden Gefahr von beson-
ders gewichtigen Rechtsgutern die Bestandsdatenabfrage ermdglicht wird und setzt daher
voraus, dass die Sicherheit und Funktionsfahigkeit der informationstechnischen Systeme
von Betreibern kritischer Infrastrukturen oder von Unternehmen im besonderen 6ffentlichen
Interesse bedroht ist. Aufgrund der technischen Gegebenheiten sind auch Konstellationen
denkbar, in denen sich die Gefahr bereits bis hin zu einer Stérung verdichtet hat und der
Betroffene hiervon noch keine oder zumindest unzureichende Kenntnis hat. Zum Beispiel
konnte ein System von einem Schadprogramm bereits befallen sein, ohne dass der Be-
troffene dies bemerkt. Auch in solchen Konstellationen ist eine Bestandsdatenauskunft an-
gezeigt.

Die Auskunft muss zudem fir die Kontaktaufnahme mit dem Betroffenen erforderlich sein
Die drohende Gefahr muss dergestalt sein, dass mildere Mittel wie eine mittelbare Informa-
tion des Betroffenen Uber den Anbieter von Telekommunikationsdiensten in der Regel nicht
in Frage kommt. Dies kann zum Beispiel der Fall sein, wenn es sich bei dem Bundesamt
bekannt gewordenen AngriffsmaRnahmen um sicherheitsrelevante Informationen handelt,
die nicht an den Anbieter von Telekommunikationsdiensten weitergegeben werden durfen.
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Wirden Mitarbeiter des Anbieters von Telekommunikationsdiensten ebenfalls Gber diese
Informationen verfligen, wirde dies die Gefahr potentiell noch erh6hen (zum Beispiel durch
Veroffentlichung dieser Information oder andere Offenlegung an Dritte).

Zu Absatz 2

Absatz 2 lasst den Abruf von Bestandsdaten nach dem Telekommunikationsgesetz anhand
einer IP-Adresse zu. Die Auskunft kann nur dann erfolgen, wenn diese flir die Kontaktauf-
nahme erforderlich ist. Dies ist insbesondere dann der Fall, wenn die oder der betroffene
Betreiber, der Ziel des Angriffs sein soll, noch nicht identifiziert werden kann da dem Bun-
desamt lediglich die IP-Adresse, nicht aber deren Inhaber bekannt wird.

Die Bestandsdatenauskunft anhand einer IP-Adresse kann daher nur zum Zweck der Kon-
taktaufnahme und der Information des Betroffenen in einem ersten Schritt erfolgen, woran
sich auch Unterstitzungsmaflnahmen bei der Abwehr des Angriffs im zweiten Schritt an-
schlieften kdnnen. Nicht umfasst von der Befugnis sind Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon rdumlich
getrennt eingesetzt werden, geschiitzt sind (Daten im Sinne des § 113 Absatz 1 Satz 2
TKG). Aufgrund der gesetzgeberischen Wertung handelt es sich bei Kritischen Infrastruk-
turen und Unternehmen von besonderem offentlichen Interesse stets um Rechtsguter von
hervorgehobenen Gewicht. Da dem Bundesamt durch die Bestandsdatenauskunft seine
Aufgabenwahrnehmung erst ermdglicht wird, wie den Betroffenen zu kontaktieren und ge-
gebenenfalls bei dem Ergreifen von AbwehrmalRnahmen zu unterstitzen, dient die Mal3-
nahme in diesen Fallen immer deren Schutz.

Absatz 2 Satz 2 regelt eine Dokumentationspflicht, wodurch eine aufsichtliche Kontrolle
durch die Datenschutzbeauftragten ermdglicht sowie die verwaltungsgerichtliche Kontrolle
erleichtert werden.

Zu Absatz 3

Aufgrund der in der Regel gegebenen Eilbediirftigkeit sind die zur Auskunftserteilung erfor-
derlichen Daten unverziglich zu Gbermitteln. Denn werden Schwachstellen informations-
technischer Systeme bekannt, ist es nur eine Frage der Zeit bis sie ausgenutzt werden. Mit
fortschreitender Zeit erhdht sich das Risiko rapide, dass diese flr einen Angriff ausgenutzt
werden.

Zu Absatz 4

Aus Absatz 4 ergibt sich, dass die Bestandsdatenauskunft der Information und somit letzt-
lich dem Schutz der Betroffenen dient. Absatz 4 regelt, dass das Bundesamt nach erfolgter
Auskunft den Betroffenen nicht nur auf festgestellte Beeintrachtigungen hinweist, sondern
nach Maoglichkeit auch auf Abhilfemdglichkeiten hinweist. Insgesamt ist die Eingriffstiefe
einer Bestandsdatenauskunft nach § 5c aufgrund des praventiven Zwecks und der Betrof-
fenheit von Unternehmen bzw. juristischen Personen geringer als im Kontext der bisherigen
Bestandsdatenauskunft durch Sicherheitsbehérden.

Zu Absatz 5

Aus Absatz 5 ergibt sich, dass personenbezogene Daten nur unter den strengen Voraus-
setzungen des § 5 Absatz 5 und 6 an andere Stellen Gbermittelt werden duirfen.

Zu Absatz 6

Absatz 6 regelt die Benachrichtigung des Betroffenen Uber die Bestandsdatenauskunft an-
hand einer IP-Adresse. Fir die Benachrichtigung des Betroffenen tber die Weitergabe nach
§ 5 Absatz 5 BSIG trifft Absatz 6 Satz 2 eine besondere Regelung. Diese schlief3t die Be-
nachrichtigung durch die in § 5 Absatz 5 BSIG genannten Stellen nicht aus.
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Zu Absatz 7

Durch die jahrliche Berichtspflicht in Absatz 7 wird eine transparente Umsetzung der Rege-
lung sichergestellt. Die gemal Absatz 7 Nummer 1 und 2 notwendigen Angaben werden in
den jahrlichen Bericht nach § 5 Absatz 9 BSIG des Bundesamtes an die Beauftragte oder
den Beauftragten flir den Datenschutz und die Informationsfreiheit (BfDI) aufgenommen.

Zu Absatz 8

Der Aufwand fur die Auskunftserteilung wird den betroffenen Unternehmen nach § 23 des
Justizvergutungs- und -entschadigungsgesetzes entschadigt.

Zu Nummer 8
Zu Buchstabe a

Die Anpassungen der Regelungen des § 7 dienen insbesondere der Ausweitung hinsicht-
lich der neuen Aufgabe des Verbraucherschutzes im Bereich der Sicherheit in der Informa-
tionstechnik. Nach § 7 Absatz 1 Satz 1 Nummer 2 und Absatz 2 Satz 1 BSIG kann das BSI
bislang lediglich Produktempfehlungen fur IT-Sicherheitsprodukte im Sinne des § 3 Absatz
1 Satz 2 Nummer 3 BSIG (z.B. Virenscanner) aussprechen. Zur Erhéhung der Verbrau-
chertransparenz wird diese Befugnis allgemein auf informationstechnische Produkte und
Dienste im Sinne des § 7 Absatz 1 Satz 1 Nummer 1 Buchstabe a, z.B. Router oder
SmartTV, ausgeweitet.

Zu Buchstabe b

Ferner ist eine Flexibilisierung des Verfahrens enthalten. So wird zukuinftig geregelt, dass
die Informationspflicht nicht besteht, wenn hierdurch die Erreichung des mit der Malhahme
verfolgten Zwecks gefahrdet wird oder, wenn berechtigter Weise davon ausgegangen wer-
den kann, dass der Hersteller an einer vorherigen Benachrichtigung kein Interesse hat. Dies
kann z. B. der Fall sein, wenn die Information durch den Hersteller selbst erfolgt ist. Durch
die Einschrankung der Informationspflicht sollen die Aufgaben der Sicherheitsbehorden
nicht eingeschrankt werden.

Zu Buchstabe ¢

Es handelt sich hinsichtlich der EinflUgung von § 3 Absatz 1 Satz 2 Nummer 14a um Folge-
anderungen, durch welche die in § 7 und 7a Absatz 1 und 3 BSIG bestehenden Befugnisse
des BSI auf die Erfiillung der in § 3 Absatz 1 Satz 2 Nummer 14a eingefiigten Aufgabe des
Verbraucherschutzes erweitert werden.

Nach § 7 Absatz 1 Satz 1 Nummer 2 und Absatz 2 Satz 1 BSIG kann das BSI bislang
lediglich Produktempfehlungen flr IT-Sicherheitsprodukte im Sinne des § 3 Absatz 1 Satz
2 Nummer 3 BSIG (z.B. Virenscanner) aussprechen. Zur Erhéhung der Verbrauchertrans-
parenz wird diese Befugnis allgemein auf informationstechnische Produkte und Dienste im
Sinne des § 7 Absatz 1 Satz 1 Nummer 1 Buchstabe a) BSIG, z.B. Router oder SmartTV,
ausgeweitet.

Zudem wurde der Absatz 2 Satz 1 neu gefasst, um die Voraussetzungen fur Warnungen
nach § 7 Absatz 2 klarzustellen.
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Zu Nummer 9
Zu 8§ 7a (Untersuchung der Sicherheit in der Informationstechnik)
Zu Absatz 1

Das BSI kann zur Erflllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 und 18 Produkte und Systeme untersuchen. Dies ist insbesondere fiir die umfassende
Auswertung von Informationen Uber bestehende Sicherheitsrisiken von Bedeutung.

Ferner erhalt das Bundesamt die Befugnis, von Herstellern die zur Untersuchung notwen-
digen Auskunfte zu verlangen. § 7a Absatz 1 BSIG dient dazu, Rechtssicherheit fir umfas-
sende Untersuchungen von IT-Produkten (zum Beispiel mittels Reverse-Engineering) und
IT-Systemen durch das BSI zur Erflllung seiner Aufgaben — insbesondere auch fir den
Verbraucherschutz im Bereich der Informationssicherheit — herzustellen. Um sicherzustel-
len, dass das BSI seine gesetzlichen Aufgaben erflillen und bspw. mogliche Sicherheitsri-
siken bewerten kann, bedarf es der aktiven Mitarbeit der IT-Hersteller durch Bereitstellung
von Informationen zu dem zu prifenden Produkt.

Zu Absatz 2

§ 7a Absatz 2 ermdglicht dem Bundesamt, flr Untersuchungen nach § 7a Absatz 1 von IT-
Herstellern alle notwendigen Auskiinfte, insbesondere zu technischen Details, zu verlan-
gen. Das BSI muss regelmaRig Sicherheitsbewertungen durchfiihren, um den sicheren Ein-
satz von IT-Produkten und IT-Systemen zu gewahrleisten. Daher ist die Befugnis Auskiinfte
zu verlangen, ein notwendiger Schritt in Richtung von mehr Sicherheit in der Informations-
technik.

In vielen anderen Bereichen, in denen die Sicherheit einzelner Erzeugnisse oder Produkte
(lebenswichtige) Bedeutung, hat sind Auskunftsverlangen oder auskunftsahnliche Verlan-
gen an den Hersteller bereits geregelt (z.B. im Lebensmittel- und Futtermittelgesetzbuch,
im Chemikaliengesetz und im Gesetz liber die Errichtung einer Bundesanstalt fir den Digi-
talfunk der Behdérden und Organisationen mit Sicherheitsaufgaben).

Im Rahmen der zunehmenden Digitalisierung haben die Sicherheit und die Vertrauenswur-
digkeit von IT-Systemen, von Hard- und Software eine flr den Einzelnen ebenso grolie
Bedeutung. Es muss sichergestellt sein, dass IT-Produkte nur die herstellerseitig zugesag-
ten Funktionalitadten haben und der Hersteller eingebaute Wartungskanale, Backdoors etc.
offenlegt und unbekannte - sogar dem Hersteller unbekannte - Sicherheitslicken nicht zu
einer Gefahr fur die IT-Sicherheit werden.

§ 7a Absatz 2 Satz 2 wurde von Artikel 18 Absatz 2 der Verordnung (EG) Nummer 1/2003
des Rates vom 16. Dezember 2002 zur Durchfihrung der in den Artikeln 81 und 82 des
Vertrags niedergelegten Wettbewerbsregeln Gbernommen. § 7a Absatz 2 Satz 2 konkreti-
siert die Formlichkeiten eines Auskunftsverlangens; § 7a Absatz 2 Satz 3 verweist bei Zu-
widerhandlungen auf die BuRRgeldvorschriften in § 14 BSIG.

Zu Absatz 3

§ 7a Absatz 3 (§ 7a Absatz 2 BSIG alt) enthalt eine Zweckbindung fir die aus der Untersu-
chung nach § 7a Absatz 1 gewonnenen Erkenntnisse. Diese wurde um die aus den Aus-
kinften erlangten Erkenntnisse erweitert. Soweit erforderlich, ist zudem eine Weitergabe
und Veroéffentlichung dieser Erkenntnisse durch das BSI zulassig.

Im Zeitalter der Digitalisierung hat die Informationstechnik zunehmend eine zentrale Be-
deutung fir die Lebensfilhrung. Um diese Entwicklung dauerhaft zu férdern, braucht es
hohe Sicherheitsstandards. Die Offentlichkeit hat ein hohes Interesse daran zu wissen, wel-
che IT-Produkte und Systeme unsicher sind. Die 6ffentlichen Warnungen férdern zudem
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die Wahrnehmung der Offentlichkeit in Fragen der sicheren Informationstechnik und ermég-
lichen ein hohes Mal} an Transparenz. Des Weiteren hat der Staat auch eine Schutzpflicht
gegenlber den Birgerinnen und Bulrgern, indem er diese vor jeglichen Gefahren warnen
und schitzen muss. Sofern es zu einer Veréffentlichung von Informationen kommen sollte,
die Geschafts- oder Betriebsgeheimnisse beinhalten, ist sicherzustellen, dass diese ver-
traulichen Informationen unkenntlich gemacht werden. Das BSI kann sich daflir auch der
Hilfe des entsprechenden Herstellers bedienen.

Zu Absatz 4

Gemal § 7a Absatz 4 ist dem Hersteller zuvor die Gelegenheit zur Stellungnahme zu ge-
ben. Wenn der Hersteller in diesem Rahmen — etwa bei einer festgestellten Sicherheitsli-
cke — selbst an die Offentlichkeit geht oder sonst Abhilfe schafft, unterbleibt die zusatzliche
Veroffentlichung der Erkenntnisse durch das BSI.

Zu Absatz 5

§ 7a Absatz 5 ermdglicht dem BSI, fur den Fall, dass der Hersteller die Auskunft verweigert
oder der Aufforderung nicht hinreichend nachkommt, die Offentlichkeit tiber diese Vorge-
hensweise des IT-Herstellers zu informieren. Hierdurch soll gewahrleistet werden, dass die
Hersteller dem Auskunftsverlangen nachkommen. Diese Mdéglichkeit ist zur effektiven Um-
setzung erforderlich, da die Verhangung einer Ordnungswidrigkeit nach Absatz 2 nicht aus-
reichend sein kann. Dem Hersteller ist auch hier zuvor die Gelegenheit zu einer Stellung-
nahme einzurdumen.

Zu Nummer 10

Zu 8 7b (Detektion von Sicherheitsrisiken fir die Netz- und IT-Sicherheit und von
Angriffsmethoden)

Zu Absatz 1

Mit § 7b Absatz 1 wird die Befugnis zur Durchfiihrung von sogenannten Portscans geschaf-
fen, um das Bestehen von Sicherheitsliicken und andere Sicherheitsrisiken in der Informa-
tionstechnik des Bundes und in der Informationstechnik Kritischer Infrastrukturen, digitaler
Dienste und der Unternehmen im besonderen &ffentlichen Interesse zu prifen.

Portscan

Kommunizieren informationstechnische Systeme Uber das Internet, so nutzen diese regel-
maRig das TCP/IP-Protokoll. Dieses Protokoll sieht als Teil der Adressierung eine Portnum-
mer vor. Wird ein informationstechnisches System (ber das Internet angesprochen, so wird
neben der IP-Adresse eine Portnummer Ubermittelt, die spezifisch fir den angefragten
Dienst ist. Systemseitig verbirgt sich hinter jedem Port eine Applikation, die die Portkom-
munikation durchfihrt. Ein bekanntes Beispiel ist der Port 80 als Standard fir einen Webs-
erver. Typischerweise sendet der Browser eine Anfrage (Request) an den gewlinschten
Webserver, der durch seine URL bzw. IP-Adresse und Portnummer (z. B. 123.123.123:80)
gekennzeichnet ist. Das angesprochene System antwortet in der Regel mit der dort hinter-
legten Startseite im html- oder xml-Format, die auf dem aufrufenden System dann ange-
zeigt wird.

Grundsatzlich kénnen beliebige Applikationen mit einem Port verknipft werden. Sender und
Empfanger missen dann allerdings das applikationsspezifische Protokoll bedienen kon-
nen. Typischerweise gibt es daneben eine Reihe von Standarddiensten auf festgelegten
Portnummern (ftp, telnet, smtp, rsh, ssh usw.).
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Hat eine mit einem Port verknlpfte Applikation eine Sicherheitsliicke, so funktioniert die
Kommunikation zwischen Sender und Empfanger nicht wie vorgesehen. Fehlt z. B. bei ei-
nem Remote Shell-Dienst das Passwort, kénnen sich Unbefugte Uber das Internet an dem
betroffenen System ohne Zugangsbeschrankung anmelden. Dies kann erhebliche Gefah-
ren fir das informationstechnische System und ggf. die davon abhangigen Prozesssteue-
rungen bergen.

Sicherheitsliicken im Bereich der Portkommunikation durch Software- und Konfigurations-
fehler sind haufig. Eine besondere Gefahr geht von diesen Lucken insbesondere dann aus,
wenn diese in Industriesteueranlagen (SCADA), informationstechnischen Systemen von
KRITIS-Unternehmen oder loT-Geraten (Internet der Dinge) auftreten und nicht unverzig-
lich geschlossen werden. Derartige Licken werden regelmaRig auf allgemein zuganglichen
Plattformen im Internet veroéffentlicht und sind somit im Sinne des Absatzes 2 6ffentlich
bekannt. Da die Zahl der Sicherheitsliicken insgesamt steigt und damit auch die Zahl der
veroffentlichten Sicherheitsliicken, besteht ein dringender Handlungsbedarf zur Prifung, ob
die IT-Systeme der in Absatz 1 Ziffern 1 und 2 genannten Einrichtungen diese Sicherheits-
licken aufweisen.

Internetprotokoll-Adressraum (Weil3e Liste)

Bei einem Portscan werden IP-Adressen und Ports aufgezahlt und eine Anfrage an die so
gebildete Adresse gesendet. Der Raum aller IP-Adressen ist unterteilt. So sind den Staaten
regelmafig IP-Adresskontingente zugeteilt. Innerhalb von Staaten teilen sich diese dann
weiter auf Organisationen auf. Insbesondere haben die in Deutschland tatigen Internet-Zu-
gangsanbieter eigene IP-Adresskontingente, die sie ihren in der Regel privaten Kunden
dynamisch zuteilen. Demgegeniber stehen statische IP-Adressen, die in der Regel den in
Absatz 1 Nummern 1 und 2 in Bezug genommenen IT-Systemen zugewiesen sind.

Das Bundesamt ist bei Portscans schon allein aus technischen Griinden regelmafig auf
statische IP-Adressen beschrankt. Private Endnutzer, denen in der Regel dynamische IP-
Adressen zugewiesen werden, werden daher grundsatzlich nicht von Portscans erfasst. Um
den Raum der statischen IP-Adressen weiter auf den Adressatenkreis der Norm einzu-
schranken, erstellt das Bundesamt eine Liste von IP-Adressbereichen (Weilke Liste) und
passt diese stetig an. Die Liste der IP-Adressbereiche speist sich aus allgemeinen Angaben
der Provider, der Domainnamensverwaltung, offentlich zugéanglichen Adressinformations-
systemen im Internet und den Erfahrungen des Bundesamtes sowie den Mitteilungen aus
dem Adressatenkreis der Norm. Das Bundesamt entwickelt und verbessert stetig techni-
sche Verfahren, um die Dynamik in der Adresszuordnung in der Liste nach besten Wissen
und Gewissen abzubilden und eventuelle Fehlzuordnungen zu korrigieren.

Aufgrund der hohen Dynamik bei der Zuordnung von IP-Adressen und dem stetigen tech-
nischen Wandel der IT-Landschaft, ist dabei allerdings nicht auszuschlieRen, dass aus-
nahmsweise in Einzelfallen auch Ports auRerhalb des Kreises der in der Norm genannten
Adressaten bei der Detektion genutzt werden. Da es sich bei den Portscans um ein Verfah-
ren handelt, das grundsatzlich jedermann zuganglich ist und das regelmafig auch zu An-
griffszwecken von Kriminellen genutzt wird, sind solche Ausnahmen hinzunehmen, da das
Bundesamt zum Schutz der Betroffenen tatig wird.

Durch eine Beschrankung der vom Bundesamt angesteuerten IP-Adressen auf eine Teil-
menge der statischen IP-Adressen des deutschen Adressraums wird zudem sichergestellt,
dass sich die gescannten Systeme regelmafig in Deutschland befinden.

Sicherheitsliicken und Verfahren zur Detektion

Die Portscans dienen der Suche nach o6ffentlich bekannten Sicherheitslliicken und -risiken
in Kommunikationsnetzen als auch informationstechnischen Systemen, die vollstandig
ohne Schutzmechanismen arbeiten. Daneben werden von der Definition auch die Kommu-
nikationsnetze und informationstechnische Systeme erfasst, die zwar Schutzmechanismen
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verwenden, die aber faktisch wirkungslos sind. Dies ist der Fall, wenn das Netz oder System
bzw. der jeweils zum Schutz verwendete Mechanismus eine bereits bekannte Sicherheits-
licke besitzt. Es ist auch der Fall in Kommunikationsnetzen und informationstechnischen
Systemen, deren Schutzmechanismen wirkungslos sind. Dies ware zum Beispiel dann der
Fall, wenn fur ein System herstellerseitig stets ein identisches Passwort (,0000“ oder ,ad-
min“) vergeben wiirde.

Technisch sendet das Bundesamt zum Zweck der Detektion 6ffentlich bekannter Sicher-
heitsliicken ein oder mehrere Anfragen an einen oder mehrere Ports der Betreiber eines
informationstechnischen Systems und wertet die von dem System gelieferte Antwort aus.
Absatz 1 Satz 2 stellt klar, dass das Bundesamt keine tiefergehenden Untersuchungen oder
Eingriffe in den fremden Systemen vornehmen darf. Zulassig ist alleine das Testen, ob die
Systeme tatsachlich ungeschiitzt sind, um die Betroffenen dann informieren zu kénnen.
Eine darliiberhinausgehende Ausforschung der fremden informationstechnischen Systeme
ist unzulassig.

Das bedeutet, dass das Bundesamt nicht in das System eindringt, sondern nur die von dem
System gewissermalden an jedermann gelieferte Antwort nutzt. Somit erfolgt weder ein Ein-
griff in die Integritat des informationstechnischen Systems noch werden aktiv die auf dem
System gespeicherten Informationen erhoben. Es handelt sich vielmehr um eine vom je-
weiligen System im Grundzustand vorgesehene nach auflen angebotene Kommunikation
fur jedermann. Auch Straftater suchen diese Sicherheitslicken, um sie auszunutzen. Mit
der Norm wird dem Bundesamt die Mdglichkeit gegeben, Sicherheitsllicken zu identifizieren
und die Betroffenen lGber den Fund zu informieren, damit die Betroffenen die Sicherheitsli-
cke schlie®en kénnen, bevor sie durch Straftater ausgenutzt werden kénnen.

Das Bundesamt wird den Adressaten dieser Norm, sofern diese im Vorfeld bekannt sind,
technische Merkmale zur Verfiigung stellen, damit diese geeignete Vorkehrungen treffen
kénnen, um einen nach dieser Vorschrift durchgeflihrter Portscan von einem Angriff zu un-
terscheiden.

Ungewollte Systemantworten

Je nach Typ der Sicherheitsliicke (des Systemfehlers) kann das gescannte informations-
technische System gegebenenfalls auch ungewollt gespeicherte Daten zurlckliefern. Diese
sind, wenn sie nicht an Strafverfolgungsbehdrden gemaf § 5 Absatz 5 und 6 BSIG weiter-
gegeben werden mussen, unverzuglich zu Idschen.

Absatz 1 Satz 3 verweist zudem auf einen mdglichen Eingriff in den Schutzbereich des
Artikel 10 des Grundgesetzes. Da zu den kritischen Infrastrukturen auch Telekommunikati-
onsnetze gehdren, ist — wie bereits dargestellt — der Fall vorstellbar, dass Daten aus infor-
mationstechnischen Systemen von Telekommunikationsnetzen bei einem Portscan zurtick-
geliefert werden, die ohne die bestehende Fehlersituation nicht zurickgeliefert worden wa-
ren. Da es sich um einen Fehler im informationstechnischen System handelt, ist nicht vor-
hersehbar, ob in den zurtickgelieferten Daten auch solche sind, die vom Schutzbereich des
Artikels 10 des Grundgesetzes erfasst sind. Dies kann zum Beispiel der Fall sein, wenn ein
IT-System von Telekommunikationsdiensteanbietern, die zu den kritischen Infrastrukturen
gehoren, eine Sicherheitsliicke der gesuchten Art aufweisen.

Daher wird § 7b Absatz 1 in § 11 angefiihrt und die Ubermittlung solcher Daten an andere
Stellen ist nur unter den Voraussetzungen von § 5 Absatz 5 und 6 fur die Strafverfolgung
zulassig. Dies kann z. B. der Fall sein, wenn sich aus den Daten Hinweise ergeben, dass
die Sicherheitsliicke bereits zur Begehung von Straftaten genutzt wird, so dass die zustan-
digen Strafverfolgungsbehdrden informiert werden mussen. Ansonsten sind solche Daten
unverzuglich zu I6schen.
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Zu Absatz 2

§ 7b Absatz 2 definiert den in Absatz 1 verwendeten Begriff ,ungeschitzt® und greift als
Anknlpfungspunkt die Legaldefinition von ,Sicherheitslliicken® (§ 2 Absatz 6 BSIG) auf. Die
Definition erfasst sowohl Kommunikationsnetze als auch informationstechnische Systeme,
die vollstandig ohne Schutzmechanismen arbeiten. Daneben werden von der Definition
auch die Kommunikationsnetze und informationstechnische Systeme erfasst, die zwar
Schutzmechanismen verwenden, die aber faktisch wirkungslos sind.

Dies ist der Fall, wenn das Netz oder System bzw. der jeweils zum Schutz verwendete
Mechanismus eine bereits bekannte Sicherheitsliicke besitzt. Es ist auch der Fall in Kom-
munikationsnetzen und informationstechnischen Systemen, deren Schutzmechanismen
wirkungslos sind. Dies ware zum Beispiel dann der Fall, wenn fur ein System herstellerseitig
stets ein identisches Passwort (,0000“ oder ,admin®) vergeben wirde.

Zu Absatz 3

§ 7b Absatz 3 regelt die Informationspflichten des Bundesamtes. Ist ein Sicherheitsproblem
identifiziert worden, so sollen in erster Linie die Betriebsverantwortlichen informiert werden.
Die Provider sollen zum einen hilfsweise in Anspruch genommen werden, wenn ein Sicher-
heitsproblem bei einer Vielzahl von Betroffenen detektiert wurde. Die hilfsweise Inanspruch-
nahme der Provider kommt zum anderen vor allem dann in Betracht, wenn dem Bundesamt
die Verantwortlichen oder betreibenden Dienstleister unbekannt sind, wie dies bei privaten
Endnutzern der Fall ware, denen derzeit eine dynamische IP-Adresse zugewiesen wird. Bei
den Betreibern kritischer Infrastrukturen ist dem BSI entweder aus der vorherigen Erfullung
seiner Aufgaben oder aus offentlich zuganglichen Registern (z.B. der Internetdienst
»Whois“) bekannt, wem eine bestimmte statische IP-Adresse dauerhaft zugewiesen ist. In
diesen Fallen kann das BSI auch direkt an den Betreiber des informationstechnischen Sys-
tems herantreten, damit dieser méglichst schnell die Sicherheitsliicke schlieRen kann. An-
bieter von Telekommunikationsdiensten kénnen Nutzer nach § 109a TKG benachrichtigen.

Zu Absatz 4

In § 7b Absatz 4 wird die Befugnis zum Einsatz sog. ,aktiver Honeypots“ geschaffen. Bei
einem Honeypot handelt es sich um ein informationstechnisches System, das vom Bundes-
amt in offentlichen Netzen betrieben wird und bewusst Sicherheitslicken aufweist. Wird
dieses System von einer Schadsoftware infiziert, ist es dem Bundesamt durch Analyse des
Systems mdglich, insbesondere Art, Funktionsweise und Infektionsweg nachzuvollziehen.
Diese Erkenntnis kann wiederum genutzt werden, um Nutzer informationstechnischer Sys-
teme im Rahmen der gesetzlichen Aufgaben des Bundesamtes vor neuen Angriffsmetho-
den zu warnen oder Systeme Kritischer Infrastrukturen oder des Bundes geeignet zu schut-
zen.

Der Analyse von Schadsoftware mittels Honeypots kommt durch die Verbreitung von Inter-
net of Things-Geraten (loT-Gerate) eine zunehmende Bedeutung zu, insbesondere, weil
diese Gerate ihre eigentliche Funktion beibehalten und dennoch von Schadsoftware infiziert
sein kdnnen. Fir die Nutzenden gestaltet es sich somit haufig schwierig, infizierte 1oT-Ge-
rate zu erkennen. Durch die Analyse des Bundesamtes der beim Honeypot genutzten An-
griffsmuster kann das erforderliche Wissen generiert und den Nutzenden Uber allgemein
zugangliche Informationsquellen zum Schutz und zur Bereinigung ihrer informationstechni-
schen Systeme zur Verfiigung gestellt werden.

Zu 8 7c (Anordnungen des Bundesamtes gegentber Diensteanbietern)
Die Gesetzgebungskompetenz des Bundes fiir die Anordnungsbefugnisse des neuen § 7c

folgt aus Artikel 74 Absatz 1 Nummer 11 des Grundgesetzes (GG) — Recht der Wirtschaft,
einschlie3lich gefahrenabwehrrechtlicher Annexkompetenz — in Verbindung mit Artikel 72
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Absatz 2 GG. Die gefahrenabwehrrechtliche Annexkompetenz ergibt sich aus der Notwen-
digkeit eines bundeseinheitlichen Niveaus von Cyber-Sicherheit der Diensteanbieter nach
§ 109a Absatz 5 und 6 des Telekommunikationsgesetzes (TKG) durch das Bundesamt zum
Schutz der in Absatz 2 aufgefuihrten gefahrdeten Bereiche. Das Ergreifen von Malhahmen
nach § 109a Absatz 5 und 6 TKG steht im Ermessen der Diensteanbieter. Zur Abwehr
besonderer Gefahrenlagen bedarf es zusatzlich der Regelung der Anordnungsbefugnis flr
das Bundesamt, da zur Aufrechterhaltung betriebsfahiger, sicherer IT-Strukturen und -an-
wendungen eine bundesweit einheitliche Gefahrenabwehr erforderlich ist. Die Anordnungs-
befugnis dient der Aufrechterhaltung der offentlichen Sicherheit und Ordnung im Bereich
des Rechts der Wirtschaft aus Artikel 74 Absatz 1 Nummer 11 GG als einer dem Bund
zugewiesenen Sachmaterie und ist fur eine wirksame Gefahrenabwehr hinsichtlich der in
der Zustandigkeit des Bundes liegenden Bestimmungen aus § 109a Absatze 5 und 6 TKG
erforderlich. Im Interesse der Gewahrleistung einer bundesweit einheitlichen IT-Sicherheit
darf es in den in § 7c geregelten Fallen nicht mehr allein im Ermessen des Anbieters liegen,
ob er die genannten MalRnahmen ergreift, sondern das Bundesamt muss die Moglichkeit
haben, diese im Gefahrenabwehrfalle bundesweit einheitlich vorzugeben. Es wird auf die
Ausfuhrungen zur koordinierenden Stellung des Bundesamtes in der Begrindung zu § 7d
verwiesen. Eine solche koordinierende Rolle wird auch fur Cyber-Gefahren bendtigt, die
sich Uber Telekommunikationsdienste realisieren. Gerade bei DDoS-Attacken werden Te-
lekommunikationsdienste verschiedener Anbieter genutzt. Eine erfolgreiche Abwehr derar-
tiger Angriffe bedingt ein zeitnahes konzertiertes Vorgehen aller betroffenen Diensteanbie-
ter, was nur durch Anordnung durch eine zentrale Stelle gewahrleistet werden kann.

Die neugeschaffene Norm hat die Abwehr solcher Gefahren zum Gegenstand, die derart
weit verbreitet sind, dass eine Einzelabwehr nicht zielfihrend ist. In solchen Fallen muss
fur eine effektive Gefahrenabwehr bereits bei den Telekommunikationsdiensten angesetzt
werden. Ein konkreter Fall dieses Gefahrenszenarios sind Botnetze. Eine konkrete erheb-
liche Gefahr, die sich beispielsweise aus dem Betrieb eines Botnetzes ergibt, muss im je-
weiligen Einzelfall bewertet und abgewogen werden. Dabei bemisst sich die Erheblichkeit
beispielsweise an der Bedeutung des angegriffenen Ziels, der durch den Angriff eintreten-
den Gefahr fur die 6ffentliche Sicherheit und Ordnung oder der Beeintrachtigung eines an-
deren Rechtsgutes von erheblicher Bedeutung.

Botnetze entstehen durch die zumeist durch den Nutzer unbemerkte Installation einer
Schadsoftware (haufig auch unter Ausnutzung einer Schwachstelle) auf dem Datenverar-
beitungssystem des Nutzers. Durch diese Schadsoftware hat der Tater einen nahezu voll-
standigen Zugriff auf die kompromittierten Systeme. Die zahlreichen kompromittierten Sys-
teme (sog. Bots) werden ohne Wissen der Nutzer mittels sog. ,Command-and-Control-Ser-
ver® (sog. C&C-Server) durch den Tater kontrolliert und gesteuert. Dieses Netz aus C&C-
Server und Bots nennt man Botnetz. Der Tater ist regelmaRig auch in der Lage, Daten der
Nutzer von den Bots auszuleiten und das Botnetz fiir DDoS-Angriffe einzusetzen. Bei Dis-
tributed Denial of Service (DDoS)-Angriffen wird durch gezielt herbeigefiihrte Uberlastung
versucht, die Verfugbarkeit eines Internetdienstes oder eines Zielsystems zu stéren. Laut
Bundeslagebild Cybercrime 2019 des Bundeskriminalamts vom 30. September 2020 hat
sich die Angriffsbandbreite fir DDoS-Angriffe im Vergleich zum Vorjahr in etwa verdoppelt.

Botnetze betreffen die Integritat der kompromittierten Systeme, die dadurch in einen Bot
verwandelt werden. Sie betreffen ferner die Vertraulichkeit, da in aller Regel Nutzerdaten
ausgeleitet werden. AuRerdem betreffen sie die Verfligbarkeit derjenigen Systeme und In-
ternetdienste, gegen die sie zum Zweck von DDoS-Angriffen kollektiv genutzt werden.

Zu Absatz 1

Zu Satz 1
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Wahrend Absatz 2 Nummer 1 bis 3 die Schutzziele nennt, ergeben sich aus Absatz 1
Satz 1 Nummer 1 und 2 die dann dem Bundesamt zur Verfligung stehenden Gefahrenab-
wehrmaflinahmen.

Die Anordnungsbefugnis beschrankt sich auf solche Diensteanbieter, die mehr als 100.000
Kunden haben, da sie regelmalfig bereits technische und organisatorische Vorkehrungen
getroffen haben, um die Verpflichtungen aus § 109a Absatz 5 und 6 TKG zu erfiillen und
im Falle der Bereinigung von informationstechnischen Systemen eine grof3e Anzahl von
Nutzern erreichen. Die gewahlte Kundenanzahl orientiert sich an § 113 Absatz 5 Satz 2
TKG. Die Diensteanbieter kdnnen zudem nur verpflichtet werden, wenn sie dazu technisch
in der Lage sind und es ihnen wirtschaftlich zumutbar ist.

Zu Nummer 1

Absatz 1 Satz 1 Nummer 1 betrifft die Anordnung des Treffens von MaRnahmen, wie sie in
§ 109a Absatz 5 und 6 bezeichnet sind. Fir Diensteanbieter bestehen nach § 109a Absatz
5 oder 6 TKG Mdoglichkeiten, um bestimmte Schutzmallinahmen zum Schutz der Netz- und
Informationssicherheit zu ergreifen. Die MalRnahmen einzelner Diensteanbieter sind jedoch
in besonderen Gefahrenlagen nicht ausreichend. Vielmehr bedarf es zur Aufrechterhaltung
betriebsfahiger, sicherer IT-Strukturen und -anwendungen in diesen Fallen bundesweit ein-
heitlicher MalRnahmen. Das Bundesamt hat derzeit keine Befugnis, gegentiber den Dienste-
anbietern anzuordnen, dass sie die in § 109a Absatz 5 oder 6 TKG genannten MaRnahmen
treffen. Damit fehlt dem Bundesamt die Ermachtigung, insbesondere bei den folgenden
Problemen effektiv zu reagieren und schnell SchutzmalRnahmen einzuleiten:

Sind IP-Adresse oder Domanennamen von Internet-Systemen bekannt, die von Kriminellen
zur Steuerung infizierter Nutzersysteme (z. B. Bots) genutzt werden, beispielsweise von
C&C-Server, kann nach derzeitiger Rechtslage gegeniiber Diensteanbietern nicht angeord-
net werden, den Datenverkehr zu diesen Systemen zu sperren oder umzuleiten. Eine
schnelle Entscheidung Uber eine solche Sperrung oder Umleitung kann insbesondere wich-
tig sein, um bei Botnetzinfektionen Nutzer zu schiitzen, damit deren Rechner nicht fernge-
steuert werden oder einen flachendeckenden Angriff auf wichtige Infrastrukturen (z.B. Geld-
automaten) abzuwehren. Fur das Bundesamt besteht derzeit nur die Mdglichkeit, die
Diensteanbieter Uber das Computer-Emergency-Response-Team des Bundes zu bitten, er-
kannte C&C-Server abzuschalten, Uber den Domain Name Service die entsprechenden
Domanen zu blockieren oder auf Sinkholes umzuleiten, was in der Regel die Rechtshilfe
des zustandigen Staates, in dem der Domanenname registriert ist, erfordert. Dies ist sehr
zeitaufwandig und nicht mit allen Staaten moglich.

Eine effektivere Reaktion ist es, gegenuber den deutschen Diensteanbietern anzuordnen,
die Malwaredomanen bei den eigenen DNS-Resolvern/DNS-Nameservern zu sperren oder
auf Sinkholes umzuleiten, also keine Auflésung des DNS-Namens zu der IP-Adresse zuzu-
lassen, die im Internet flr diese Namensauflosung konfiguriert ist. Damit kdnnen infizierte
Nutzersysteme geschiitzt werden. Bevorzugt sollte dabei bei den Schadsoftwaredomanen
eine Umleitung auf eine vom Bundesamt vorgegebene IP-Adresse des ,Sinkhole“ erfolgen,
um Nutzer der dabei erkannten infizierten Systeme Uber die zustadndigen Provider benach-
richtigen zu kénnen.

Diese MalRlnahme bei den Diensteanbietern greift zwar nur dann, wenn die Systeme des
Nutzers die DNS-Resolver bzw. DNS-Nameserver des betreffenden Diensteanbieters nut-
zen. Bei den meisten Nutzern ist dies aber die Standardkonfiguration, so dass es sich
grundsatzlich um eine effektive Mallnahme handelt.

Um die oben beschriebene MaRnahme im Wege der Anordnung zielfuhrend einzusetzen,
ist eine fachliche Expertise des Anordnenden erforderlich. Diese MalRhahme kann bei feh-
lerhafter Priifung sonst dazu fiihren, dass regulare, nicht-kriminelle Dienste im Internet ein-
geschrankt werden.
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Vor der Anordnung muss daher gepruft werden, ob die angegebene Schaddoméne aus-
schlieBlich fur kriminelle Zwecke eingesetzt wird, um mogliche Kollateralschaden auszu-
schlieRen. Die hierflr erforderliche Expertise ist beim Bundesamt bereits vorhanden. Im
Rahmen seiner Tatigkeit hat das Bundesamt Prufungen dieser Art schon mehrfach durch-
gefiihrt (CERT-Bund sowie Avalanche-Takedown in Zusammenarbeit mit Europol und FBI).
Aufgrund der bereits bestehenden fachlichen Kompetenz sollte die oben beschriebene An-
ordnungsbefugnis daher zweckmaRigerweise beim Bundesamt angesiedelt werden.

Ferner mangelt es dem Bundesamt an hinreichenden Befugnissen zum Schutz von Betrei-
bern Kritischer Infrastrukturen: Werden dem Bundesamt Angriffe bekannt, die zu einem er-
heblichen Schaden einer Kritischen Infrastruktur fiihren oder fiihren kbnnten, kann das Bun-
desamt gegenuber den Providern momentan nicht anordnen, den Datenverkehr, der die-
sem Angriff zugeordnet werden kann, zu blockieren. Eine solche Anordnungsbefugnis zu
in den § 109a Absatz 5 und 6 TKG genannten MaRnahmen versetzt das Bundesamt in die
Lage, bei aktuellen Krisenvorfallen schnell und unmittelbar zu reagieren. Ein Beispiel flr
ein Anordnungsszenario ware, dass Systeme einer Kritischen Infrastruktur tiber einen aus
dem Internet verfligbaren Dienst z.B. zur Steuerung von Wasserkraftwerken massiv ange-
griffen werden und es bereits zu Ausfallen gekommen ist. In diesem Fall konnte das Bun-
desamt gegenlber dem Diensteanbieter anordnen, den Angriffsverkehr zu diesem Dienst
zu blockieren, um den Krisenvorfall abzuwenden.

Die Diensteanbieter selbst haben bereits die Befugnis gemaR § 109a Absatz 5 und 6 TKG,
bei Stérungen die Nutzung des Telekommunikationsdienstes bis zur Beendigung der St6-
rung einzuschranken, umzuleiten oder zu unterbinden. GemaR § 109a Absatz 6 TKG durfen
Diensteanbieter Datenverkehr zu Stérungsquellen auch einschranken oder unterbinden,
soweit dies zur Vermeidung von Stérungen in den Telekommunikations- oder informations-
technischen Systemen der Nutzer erforderlich ist.

Durch die Anordnungsbefugnis des Bundesamtes entfallt eine gegebenenfalls erforderliche
Einzelfallprufung bei den Diensteanbietern. Auch kann so ein zeitnahes und koordiniertes
Vorgehen gegen die Gefahr gewahrleistet werden, wenn verschiedene Anbieter betroffen
sind.

Zu Nummer 2

Daruber hinaus ist in Absatz 1 Satz 1 Nummer 2 die Anordnungsbefugnis zur Mitwirkung
des Diensteanbieters bei Bereinigung betroffener Datenverarbeitungssysteme von einem
konkret benannten Schadprogramm enthalten. Eine solche Befugnis, die sich in der Regel
auf die Verteilung von lickenschlieBender Software (Patches) oder auf die Ubersendung
von Befehlen zur Loschung von Schadsoftware beschrankt, wird insbesondere zum Zwe-
cke einer effektiven Bekampfung der Gefahren durch Botnetze (auch gegen die Bedrohung
durch ,Ransomware of Things®) benétigt. Hier obliegt es regelmaRig dem Bundesamt die
technischen Mdoglichkeiten zur Bereinigung zu analysieren und technische Befehle dem
Diensteanbieter zuzuliefern, so dass dieser sie an seine Kunden verteilen kann. Bei den
technischen Befehlen handelt es sich beispielsweise um Programme, die dazu dienen eine
Sicherheitsliicke zu schlieBen oder um Schlisselworter, die die Funktion der Schadsoft-
ware modifizieren. So gab es in der Vergangenheit Falle, in denen sich die Schadsoftware
nach Ubersendung eines Schliisselwortes selbststandig deinstallierte. Wahrend andere
Staaten von dieser Mdglichkeit Gebrauch machten, unterblieb dieses in Deutschland man-
gels klarer Rechtslage. Dies wird mit der hier vorliegenden Regelung nun getroffen.

Fur bestimmte technische Einrichtungen (z.B. Router, loT-Gerate) ibernimmt der Dienste-
anbieter bereits heute auch die Verantwortung, dass diese von Sicherheitsliicken oder
Schadprogrammen bereinigt werden. Hierbei handelt es sich allerdings um Falle in denen
die Uberlassung der technischen Einrichtung Gegenstand eines Vertragsverhaltnisses zwi-
schen Nutzer und Diensteanbieter ist (z.B. Mietrouter). Mit dieser Vorschrift wird zukuinftig
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auch ermdglicht, dass ein Diensteanbieter technische Einrichtungen fur die Erbringung sei-
ner Dienste auch dann bereinigt, wenn ein solches, unmittelbares Vertragsverhaltnis nicht
besteht (z.B. Kaufrouter).

Diese Befugnis soll vor allem im Rahmen der internationalen Kooperation bei der Bekamp-
fung von Botnetzen genutzt werden kdénnen und jeweils nur, soweit dies erforderlich und
verhaltnismagig ist. Bei solchen Zugriffen geht es nicht etwa um ausforschendes Eindringen
des Bundesamtes in informationstechnische Systeme, sondern um das Problem, dass im
Zusammenhang mit der Stilllegung bzw. Ubernahme von Botnetzen die meisten IT-Nutzer
nicht wissen (kbnnen), dass z. B. ihr loT-Gerat Teil eines Botnetzes ist und sie die dadurch
bestehende Gefahr fur andere in aller Regel gar nicht selbst bereinigen (kdnnen). Auch in
solchen Situationen muss eine Bereinigung maoglich sein.

Bei der Bereinigung werden technische Befehle an die betroffenen IT-Systeme ausgesen-
det, ohne dabei Zugangsbeschrankungen zu tberwinden. Im Fall des v.g. Botnetzes wird
lediglich ein Schlisselwort an einen 6ffentlich zugénglichen Port des betroffenen IT-Sys-
tems gesendet. LiickschlieRende Software (Patches) werden i.d.R. so verteilt, dass diese
unter der Adresse eines IT-System bereitgestellt werden, die urspringlich vom Hersteller
fur die Verteilung von Patches vorgesehen wurde. Dazu sind keine Veranderungen an dem
betroffenen IT-System notwendig. Es wird lediglich die Adressierung im Netz verandert.
Das betroffene System ladt und installiert den Patch eigenstéandig nach dem urspriinglich
vorgesehenen Verfahren. Ein Eingriff in die Integritat und Vertraulichkeit informationstech-
nischer Systeme liegt somit nicht vor.

Zu Satz 2 bis 5

Die Regelung enthalt neben den engen Tatbestandsvoraussetzungen weitere Einschran-
kungen. Vor der Anordnung der Maflinahmen nach Satz 1 Nummer 1 oder 2 durch das
Bundesamt ist Einvernehmen mit der Bundesnetzagentur herzustellen. Die Anordnungsbe-
fugnis nach Absatz 1 Satz 1 Nummer 2 wird noch weiter eingeschrankt. Es ist zusatzlich
Einvernehmen mit dem oder der Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit herzustellen. Die Daten, auf die mit der MaRnahme zugegriffen werden soll,
sind in der Anordnung zu benennen. Von der MalRnahme darf der Kernbereich privater Le-
bensfuhrung nicht betroffen sein. § 5 Absatz 7 Satz 2 bis 8 BSIG gilt entsprechend. Diese
Voraussetzungen sichern die Wahrung der Verhaltnismafigkeit sowie das Verfahren.

Zu Absatz 2

In Absatz 2 Satz 1 Nummer 1, 2 und 3 werden die Ziele der konkreten erheblichen Gefahr
definiert, die sogenannten Schutzziele. Es werden die im § 2 Absatz 2 genannten Eigen-
schaften der Verfligbarkeit, Unversehrtheit und Vertraulichkeit einbezogen. Grundsatzlich
kann ein Botnetz eine Gefahr fir alle Telekommunikationsdienste darstellen. Das Bundes-
amt kann zur Abwehr konkreter erheblicher Gefahren fir die die Verfiigbarkeit, Unversehrt-
heit oder Vertraulichkeit der Kommunikationstechnik des Bundes, eines Betreibers kriti-
scher Infrastrukturen, eines Unternehmens im besonderen offentlichen Interesse oder An-
bieter digitaler Dienste (Nummer 1), oder fir die die Verfligbarkeit, Unversehrtheit oder Ver-
traulichkeit von Informations- oder Kommunikationsdiensten (Nummer 2), oder fir die Ver-
fugbarkeit, Unversehrtheit oder Vertraulichkeit von Informationen, soweit diese Verfligbar-
keit, Unversehrtheit oder Vertraulichkeit durch unerlaubte Zugriffe auf eine erhebliche An-
zahl von Telekommunikations- oder informationstechnischen Systemen von Nutzern, ein-
geschrankt wird (Nummer 3), die Anbieter von Telekommunikationsdiensten im Sinne des
§ 3 Nummer 6 des TKG mit mehr als 100.000 Kunden zur Durchfiihrung von Schutzmal3-
nahmen verpflichten.

Zu Nummer 1 und Nummer 2

Durch einen Botnetz-gestiitzten DDoS-Angriff kann die Verfigbarkeit der in Nummer 1 und
2 genannten Ziele zeitweise oder dauerhaft eingeschrankt oder ganzlich beseitigt werden.
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Zu Nummer 3

Es werden die im § 2 Absatz 2 genannten Eigenschaften der Verfligbarkeit, Unversehrtheit
und Vertraulichkeit einbezogen. Durch die Erheblichkeitsschwelle im Hinblick auf die Anzahl
der betroffenen Nutzer wird sichergestellt, dass Mallnahmen nur getroffen werden, wenn
nicht lediglich eine unbedeutende Anzahl von Nutzern betroffen ist.

Zu Absatz 3und 4

Nach Absatz 3 kann das Bundesamt gegenliber dem Diensteanbieter auch anordnen, den
Datenverkehr an eine vom Bundesamt benannte Anschlusskennung umzuleiten, wenn es
eine MalRhahme nach Absatz 1 Satz 1 Nummer 1 anordnet. Dies ermdéglicht dem Bundes-
amt den Betrieb sog. Sinkhole-Server, welche eine effektive MalRnahme zur Minderung von
Gefahren, die von Botnetzen ausgehen, darstellen.

Mittels der mit ,,Sinkhole® bezeichneten Malinahmen werden die an ein Zielsystem gerich-
teten Daten zum einen umgeleitet und zum anderen zu Auswertungszwecken gespeichert.
Die Umleitung kann entweder durch direkte Umleitung des |IP-Datenverkehrs vom urspring-
lichen Ziel (C&C-Server) zum Sinkhole-Server oder durch Anderung der im DNS-System
gespeicherten |IP-Adresse zu einer von einem Botnetz genutzten Domain erfolgen. Dies
versetzt den Sinkhole-Betreiber insbesondere in die Lage, die Kommunikation zwischen
sog. Bots und dem C&C-Server zu unterbinden. Je nachdem, ob Kennungen fir C&C-Ser-
ver oder Bots verwendet werden, wird jeweils eine der Kommunikationsrichtungen unter-
bunden und der Datenverkehr erhoben. Durch die Umleitung der Kommunikation wird der
Betrieb des Botnetzes in wesentlichen Teilen unterbunden. Zugleich ermdglicht die Aus-
wertung der gespeicherten Kommunikation die Analyse der Funktionsweise des Botnetzes
und die Identifikation betroffener informationstechnischer Systeme. Damit wird das Bundes-
amt in die Lage versetzt, Informationen Uber die genutzten Schadprogramme und andere
Uber das Netz genutzte Angriffsmethoden zu erlangen. Fiir die Anordnung nach Absatz 1
Satz 1 Nummer 2 sind die so erlangten Hinweise von zentraler Bedeutung, um in Zusam-
menarbeit mit dem Diensteanbieter die Bereinigung betroffener Datenverarbeitungssys-
teme von einem konkret benannten Schadprogramm vorzunehmen.

Absatz 3 umfasst daher die Befugnis des Bundesamtes, von dem Anbieter die Umleitung
des ,schadhaften“ Datenstroms an eine vom Bundesamt benannte Anschlusskennung (in
der Regel IP-Adresse) zu verlangen. Da das Bundesamt die umgeleiteten Daten analysie-
ren muss, bendtigt es Zugriff auf diese Daten. Wirde der Diensteanbieter verpflichtet, den
Datenstrom selbst zu speichern, misste er die dafiir erforderlichen technischen MalRnah-
men treffen und die bei ihm gespeicherten Daten regelmafig an das BSI Gbermitteln. Um
den Aufwand fir den Diensteanbieter so weit wie technisch mdglich zu minimieren, ist die
Ausleitung des Datenstroms an das Bundesamt erforderlich. Es handelt sich dabei nicht um
eine Befugniserweiterung fur das Bundesamt, da es nach Absatz 4 ohnehin berechtigt ist,
die umgeleiteten Daten zu verarbeiten, sondern nur um eine technische Vereinfachung der
DatenlUbermittlung zwischen Diensteanbieter und Bundesamt.

Durch Umleitung und Sperrung von Datenstrémen werden bereits heute Botnetz-Angriffe
erfolgreich abgewehrt, da die Daten auf den angegriffenen Systemen nicht mehr ankom-
men und so beispielsweise eine Uberlastung vermieden wird. Fiir die Analyse der techni-
schen Ablaufe ist es allerdings notwendig, die Daten nicht nur umzuleiten oder zu sperren,
sondern diese zu Analysezwecken auch verarbeiten zu kénnen. Das Bundesamt erhalt
dadurch Kenntnisse, die der Vermeidung und Abwehr kinftiger Angriffe dienen und kann
die Daten unter der Voraussetzung des § 5 BSIG auch an Strafverfolgungsbehérden tber-
mitteln. Bei den vom Bundesamt zu analysierenden Daten handelt es sich in der Regel um
Steuerungsinformationen der Schadprogramme oder sinnlose Daten, um Uberlastungen
hervorzurufen. Umfasst sind regelmaRig auch IP-Adressen oder andere Internetkennungen
der informationstechnischen Systeme, die zu einem Schadverbund zusammengeschlossen
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sind. Je nach Schadprogramm ist nicht ausgeschlossen, dass auch andere auf den be-
troffenen Systemen gespeicherte Informationen in den Daten enthalten sind. Es ist bei-
spielsweise vorstellbar, dass Trojaner Zahlungsdaten von den befallenen Rechnern an die
C&C-Server Ubertragen. Aufgrund der Zweckbindung der Datenverarbeitung in Absatz 4
darf das Bundesamt solche Informationen jedoch nur verwenden, wenn diese Teildaten
Informationen iber Schadprogramme oder andere Sicherheitsrisiken in informationstechni-
schen Systemen enthalten. § 5 Absatz 7 Satz 2 bis 8 gilt entsprechend.

Zu 8 7d (Anordnungen des Bundesamtes gegentber Anbietern von
Telemediendiensten)

Die Gesetzgebungskompetenz des Bundes fir diese Anordnungsbefugnis folgt aus Artikel
74 Absatz 1 Nummer 11 GG (Recht der Wirtschaft, einschlieBlich gefahrenabwehrrechtli-
cher Annexkompetenz) in Verbindung mit Artikel 72 Absatz 2 GG. Die gefahrenabwehr-
rechtliche Annexkompetenz ergibt sich aus der Notwendigkeit der ndheren Uberwachung
der gewerberechtlichen Mallnahmen der Telemediendiensteanbieter aus § 13 Absatz 7 des
Telemediengesetzes (TMG) durch das Bundesamt zum Schutz informationstechnischer
Systeme einer Vielzahl von Nutzern. Die Einhaltung dieser MalRnahmen durch die Tele-
kommunikationsdiensteanbieter muss verpflichtend geregelt werden und es bedarf der Re-
gelung einer Durchsetzungsmdglichkeit fir das Bundesamt, da zur Aufrechterhaltung si-
cherer IT-Strukturen und -anwendungen eine bundesweit einheitliche Gefahrenabwehr er-
forderlich ist. Die Anordnungsbefugnis dient der Aufrechterhaltung der offentlichen Sicher-
heit und Ordnung im Bereich des Rechts der Wirtschaft aus Artikel 74 Absatz 1 Nummer
11 GG als einer dem Bund zugewiesenen Sachmaterie und ist fir den wirksamen Vollzug
der in der Zustandigkeit des Bundes liegenden Bestimmungen aus § 13 Absatz 7 des TMG
erforderlich. Im Interesse der Gewahrleistung einer bundesweit einheitlichen IT-Sicherheit
muss das Bundesamt in den in § 7d geregelten Fallen die Moglichkeit haben, die Ergreifung
erforderlicher Malinahmen im Gefahrenabwehrfalle bundesweit einheitlich vorgeben zu
kénnen. Bei Cyber-Angriffen, die von Telemedienangeboten ausgehen, ist des Ofteren zu
beobachten, dass diese fir den einzelnen Telemedienanbieter jeweils keine Stérung dar-
stellen, zu dessen Behebung er verpflichtet ware. Dies trifft u.a. regelmaRig auf Host-Pro-
vider zu, deren originarer Dienst von einer mittels Telemedienangeboten wirkenden Schad-
software nicht beeintrachtigt ist. Ein Anbieter von Web-Diensten kann ebenfalls zum Verb-
reiter von Schadsoftware werden, wenn er in seinen Dienst Angebote Dritter (z. B. Analy-
tics) eingebunden hat, von denen die Schadsoftware auswirkt. Auch hier ist das Vorliegen
einer vom Telemediendiensteanbieter ausgehenden Stérung, die er zu beseitigen hat, vom
jeweiligen Einzelfall abhangig. Es bedarf deshalb einer zentralen Stelle, die die Gefahr die
von einem Telemedienangebot ausgeht, feststellt und auf die Abstellung dieser hinwirkt.
Durch die Anordnungsbefugnis, ist derjenige Anbieter zur Mitwirkung verpflichtet, auf des-
sen System die Stérung wirksam wird, unabhangig davon, ob diese ggf. von Unterauftrag-
nehmern ausgeht. Dem Bundesamt kommt mit der Anordnungsbefugnis somit zugleich eine
koordinierende Stellung zu, um die Gefahr abzustellen.

Das Bundesamt hat gemal § 3 Absatz 1 Satz 2 Nummer 2 BSIG bereits den gesetzlichen
Auftrag zur Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken und Si-
cherheitsvorkehrungen und Zurverfiigungstellung der gewonnenen Erkenntnisse flir andere
Stellen, soweit dies zur Erfillung ihrer Aufgaben erforderlich ist, sowie fur Dritte, soweit dies
zur Wahrung ihrer Sicherheitsinteressen erforderlich ist. Wenn das Bundesamt die Betroffe-
nen Uber die gesammelten Informationen unterrichtet, ergreifen diese jedoch oftmals nicht
die notwendigen Absicherungsmalinahmen.

Im Hinblick auf Anbieter von Telemedienangeboten hat das Bundesamt derzeit keine Be-
fugnis, diese zu Mallnahmen anzuweisen, um die von ihnen angebotenen Dienste auf
Hardware- und/oder Softwareebene unter Berlcksichtigung des jeweiligen Stands der
Technik in angemessener Art und Weise abzusichern, wenn von einem konkreten Tele-
mediendienst — in der Regel einer Website — durch unzureichende Sicherung eine konkrete,
erhebliche Gefahr ausgeht.
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Nach der bisherigen Rechtslage sind Diensteanbieter nur nach § 13 Absatz 7 TMG zu tech-
nischen und organisatorischen Vorkehrungen verpflichtet. Diensteanbieter sind geman § 2
Nummer 1 TMG erfasst, soweit diese ihre Dienste ,geschaftsmaRig” anbieten. Erfasst sind
auch Hostingunternehmen, die z. B. sog. ,Webbaukasten“ oder vorkonfigurierte Webshop-
bzw. CMS-Systeme anbieten. Diese sind dann ihren Kunden gegeniber verpflichtet, MaRk-
nahmen zu treffen, um die Schutzglter des § 13 Absatz 7 TMG zu sichern.

Zwar sind VerstoRe gegen § 13 Absatz 7 TMG gemal § 16 Absatz 2 Nummer 3 TMG
bulgeldbewehrt, was jedoch einen eingetretenen Verletzungserfolg voraussetzt. Zu die-
sem Zeitpunkt hat sich ein Schaden bei den Nutzern also bereits realisiert.

Im Hinblick auf die nachfolgenden Beispielszenarien fiir konkrete, erhebliche Gefahren feh-
len dem Bundesamt somit konkrete Mdglichkeiten zur Beseitigung bzw. Einddmmung von
IT-Gefahrdungslagen:

a) Cyber-Kriminelle haben grofflachig eine Sicherheitslicke der E-Commerce-Software
.Magento* ausgenutzt, um durch Einschleusen von schadlichem Code Zahlungsinformati-
onen von Kunden sowie weitere personenbezogene Kundendaten auszuspahen (,Online-
Skimming“). In der Bundesrepublik waren mehrere hundert Webshops betroffen. Fir das
Bundesamt besteht in einem solchen Fall nur die Mdglichkeit — wie im vorliegenden Fall
geschehen —, Gber CERT-Bund die Netzbetreiber / Provider zu informieren, bei denen die
betroffenen Shopbetreiber ihrerseits Kunden sind. Eine Befugnis, gegenliber den Shopbe-
treibern anzuordnen, konkrete Absicherungsmalnahmen durchzufiihren, besteht seitens
des Bundesamtes nicht.

b) Einer der haufigsten Infektionswege flir Schadsoftware ist die vom Anwender unbe-
merkte Infektion Gber "Phishing" und "Drive-by-Downloads", beispielsweise durch schad-
hafte Online-Werbung. Des Weiteren kommt es immer wieder zu Sicherheitsvorfallen, bei
denen sogenanntes "Cryptocurrency” bzw. ,Bitcoin Mining" in schadhaften Werbebannern
versteckt und im Browser der Anwender ausgefiihrt wird. In allen Fallen handelt es sich um
Schadsoftware, die (oftmals vom Webseitenbetreiber unbemerkt) Anwender beim Aufrufen
einer Webseite infiziert.

Bereits im Jahr 2013 hat das Bundesamt vor einer breitflachigen Verteilung von Schadsoft-
ware Uber Werbebanner gewarnt. Kriminelle haben dabei Server, die zur Auslieferung von
Weberbannern genutzt werden, kompromittiert. Die Schadsoftware wurde sodann Uber be-
kannte und viel besuchte deutsche Online-Angebote von Nachrichten-, Politik-, Lifestyle-
und Fachmagazinen, Tageszeitungen, Jobbdrsen und Stadteportalen an die Besucher —
von diesen unbemerkt — verteilt.

In dem vorgenannten Fall waren es sog. OpenX-Ad-Server, die gravierende Sicherheitslu-
cken enthielten. Gleichwohl Iasst sich das grundsatzliche Problem auch auf Server (z.B.
Web- oder Fileserver) Ubertragen, die Kunden bei Hostinganbietern betreiben. Auch diese
Server kdnnen, wenn keine ausreichenden technischen oder organisatorischen Vorkehrun-
gen getroffen werden, durch Angreifer auf unterschiedlichste Weisen kompromittiert wer-
den — und dies unbemerkt vom Kunden und von eventuellen Nutzern des Kunden.

Fehlerhaft konfigurierte bzw. ungepatchte Server stellen — wie auch zahlreiche Beispiele
aus der jungsten Vergangenheit belegen — ein nicht zu unterschatzendes Risiko flir Anbie-
ter und Nutzer dar. So wurden im Jahr 2019 die Update-Server eines grof3en taiwanesi-
schen Hardwareherstellers unbemerkt tbernommen, um mit Schadsoftware versehene Up-
dates an Endkunden auszuliefern. Die weltweit eingesetzten CMS-Systeme WordPress
und Joomla wurden im Jahr 2019 Uber den Troldesh-Verschlisselungstrojaner angegriffen,
die im "/.well-known/"-Verzeichnis auf den Servern hinterlassen wurde. Gleichzeitig wurden
auf diesen kompromittierten Websevern Phishing-Webseiten bekannter Unternehmen hin-
terlegt. Im August 2020 wurde eine Sicherheitsliicke im CMS WordPress bekannt, die rund
700.000 Websites betrifft. In all diesen Fallkonstellationen besteht fir das Bundesamt aber
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lediglich die Mdglichkeit der Warnung unter gleichzeitiger Information der jeweils zustandi-
gen Telemedienanbieter. Es besteht allerdings — wie im vorgenannten Fall auch — keine
Zielgerichtete Mdglichkeit des Bundesamtes, die Webseitenbetreiber oder auch Hostingan-
bieter zur Absicherung ihrer Hardware und/oder Software sowie zur Beseitigung der Infek-
tion zu verpflichten bzw. eine entsprechende Anordnung auszusprechen.

Es wird daher eine Anordnungsbefugnis des Bundesamtes im BSIG selbst bendtigt, um
Diensteanbieter zur Umsetzung konkreter MaRnahmen zu verpflichten, wenn ihre Tele-
medienangebote durch ungeniigende technische und organisatorische Vorkehrungen im
Sinne des § 13 Absatz 7 TMG dergestalt unzureichend gesichert sind, dass sie keinen hin-
reichenden Schutz vor unerlaubten Zugriffen auf die fiir diese Telemedienangebote genutz-
ten technischen Einrichtungen und vor Stérungen, auch soweit sie durch dulere Angriffe
bedingt sind, bieten. Dabei Uberlasst das Bundesamt es dem Diensteanbieter, welche tech-
nischen und organisatorischen MaRnahmen im Einzelfall jeweils erforderlich sind, um den
ordnungsgemafen Zustand seiner Telemedienangebote herzustellen. Die Zustandigkeit
der Aufsichtsbehorden der Lander bleibt im Ubrigen unberiihrt.

Die Regelung ist verhaltnismaRig, da dem Bundesamt eine Anordnung nur dann maoglich
sein soll, wenn die konkrete, erhebliche Gefahr fir Datenverarbeitungssysteme nicht nur
weniger, sondern einer Vielzahl von Nutzern besteht. Die Betroffenheit einer Vielzahl von
Nutzern ist regelmaRig anzunehmen, wenn sich das Telemedienangebot an ein breite Of-
fentlichkeit wendet, wie es z. B. insbesondere bei Web-Shops und Web-Seiten (Jedermann-
Dienst) der Fall ist.

Zu Nummer 11
Zu Buchstabe a

Durch die Anderungen des § 8 Absatz 1 BSIG werden die Verbindlichkeit der Mindeststan-
dards und der Adressatenkreis erweitert. Das Bundesamt legt diese im Einvernehmen mit
den Ressorts fest. Neben den Stellen des Bundes sollen die Mindeststandards zukuinftig
ausdricklich auch fur IT-Dienstleister gelten, soweit sie IT-Dienstleistungen flr die Kommu-
nikationstechnik des Bundes erbringen. Eine solche Erweiterung ist erforderlich, um sicher-
zustellen, dass ein gleich hohes IT-Sicherheitsniveau bei jeder Einrichtung des Bundes —
unabhangig von der Organisationsform des IT-Dienstleisters — erreicht wird. Abweichungen
von den Mindeststandards sind zugunsten eines einheitlichen Sicherheitsniveaus nur in
sachlich begrindeten Einzelfallen zulassig.

Daneben werden Kontrollrechte des Bundesamtes eingefiihrt, die flir die Einhaltung eines
hohen IT-Sicherheitsstandards zwingend erforderlich sind. Fir die Durchfihrung der Kon-
trollen obliegt die Fachaufsicht dem Bundesministerium des Innern, fir Bau und Heimat.
Die Kontrollrechte dienen der Priifung, ob die Mindeststandards und damit die Vorausset-
zungen fur ein einheitliches IT-Sicherheitsniveau eingehalten werden.

Der Bedrohungslage kann nur begegnet werden, wenn in der gesamten Bundesverwaltung
durch die Einhaltung der Mindeststandards ein einheitliches Schutzniveau hergestellt und
damit eine wirksame Pravention erreicht wird. Vergangene Cyber-Sicherheitsvorfalle zei-
gen, dass trotz der Vorgaben des Umsetzungsplans Bund 2017, nach dem die Einhaltung
der Mindeststandards bereits ressortiibergreifend verpflichtend geregelt ist, es einer ge-
setzlichen Regelung im Hinblick auf alle Stellen sowie der 6ffentlichen Unternehmen des
Bundes bedarf, um die Mindeststandards innerhalb der Bundesverwaltung umzusetzen.

Auch soll diese Regelung sicherstellen, dass die Sicherheit der Kommunikationstechnik des
Bundes unabhangig von der Organisationsform eines Dritten gewahrleistet wird, insbeson-
dere dann, wenn fir weitere Stellen Schnittstellen zur Kommunikationstechnik des Bundes
eingerichtet werden (bspw. zu internationalen Einrichtungen). Sofern Schnittstellen zu Drit-
ten bestehen, kann die Einhaltung der Mindeststandards flir die Schnittstellenseite beim
Dritten nur im Einvernehmen mit diesem kontrolliert werden.
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Aufgrund der Besonderheiten der von den Streitkraften und dem MAD genutzten Informa-
tions- und Kommunikationstechnik im Sinne des § 4a Absatz 6 und der einsatzspezifischen
Anforderungen an sie, ist diese von der Verpflichtung zur Umsetzung von Mindeststandards
ausgenommen (siehe Begrindung zu § 4a). Die Informations- und Kommunikationstechnik
im Geschaftsbereich des Bundesministeriums der Verteidigung unterliegt jedoch regelma-
Rig héheren Standards.

Zu Buchstabe b

Gemal § 3 Absatz 1 Satz 2 Nummer 1 BSIG gehort es zu den Aufgaben des Bundesamtes,
IT-Sicherheitsprodukte fiir Stellen des Bundes zu entwickeln. Hierauf nimmt § 8 Absatz 3
Satz 1 Bezug, so dass analog dazu im Folgenden Satz 4 ,Bundesbehérden® durch ,Stellen
des Bundes” ersetzt wird.

Die Erganzung, dass die IT-Sicherheitsprodukte auch von entsprechend beauftragten Drit-
ten fur die Stellen des Bundes abgerufen werden kdnnen, regelt nun explizit, dass auch
Dienstleister, die die IT der abrufberechtigten Kérperschaft betreiben, fur ihnren Auftragge-
ber auf die IT-Sicherheitsprodukte des Bundesamtes zugreifen kénnen.

Zu Buchstabe c

Als Cyber-Sicherheitsbehérde des Bundes ist das Bundesamt zustandig fiir die Informati-
onssicherheit auf nationaler Ebene (vgl. § 1 BSIG). In dieser Funktion gewahrleistet das
Bundesamt nicht nur die Sicherheit der Informationstechnik der Bundesverwaltung, son-
dern ist auch Ansprechpartner fir wesentliche DigitalisierungsmafRnahmen.

Um sicherzustellen, dass die Belange der Cyber- und Informationssicherheit ausreichend
und umfassend bericksichtigt werden, soll das Bundesamt bei der Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben von der jeweils zustéandigen Stelle des Bundes
stets frihzeitig beteiligt werden. Dem Bundesamt ist insoweit die Gelegenheit zur Stellung-
nahme einzurdumen.

Zu Nummer 12
Zu Buchstabe a

Die urspriinglich vorgesehene Ubergangsfrist konnte entfallen, da diese mittlerweile verstri-
chen ist. Die Anderung stellt klar, dass die Pflicht, angemessene organisatorische und tech-
nische Vorkehrungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integritat, Authen-
tizitdt und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Pro-
zesse zu treffen, unmittelbar — das heiflst am ersten folgenden Werktag — gilt, sobald eine
Anlage wegen Erreichen oder Uberschreiten der mafgeblichen Schwellenwerte der
Rechtsverordnung nach § 10 Absatz 1 als Kritische Infrastruktur im Sinne dieses Gesetzes
bestimmt wird. Dasselbe gilt, wenn eine Anlage, die schon einmal als Kritische Infrastruktur
bestimmt war, dann aber wegen Unterschreiten der mafigeblichen Schwellenwerte keine
Kritische Infrastruktur mehr darstellte, durch erneutes Erreichen oder Uberschreiten der
mafgeblichen Schwellenwerte wieder zu einer solchen bestimmt wird. Da nach der gelten-
den Fassung der Rechtsverordnung nach § 10 Absatz 1 BSIG (BSI-Kritisverordnung) eine
Anlage erst am 1. April des auf das Erreichen oder Uberschreiten folgenden Kalenderjahres
als Kritische Infrastruktur bestimmt wird, bleibt den Betreibern ausreichend Zeit zur Vorbe-
reitung der erforderlichen MaRnahmen.

Den Betreibern im neuen Sektor Siedlungsabfallentsorgung wird eine angemessene wei-
tere Ubergangsfrist in der noch anzupassenden BSI-Kritisverordnung gewahrt werden.
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Zu Buchstabe b, cund e

§ 8a Absatz 1a erganzt die Verpflichtung der Betreiber Kritischer Infrastrukturen, angemes-
sene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verflgbarkeit, Integritdt, Authentizitdt und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen, nun auch ausdricklich um Systeme zur
Angriffserkennung. Diese Systeme stellen eine effektive Malknahme zur Begegnung von
Cyber-Angriffen dar und unterstiitzen insbesondere die Schadensreduktion.

Bereits heute ist eine gro3e Anzahl von Systemen zur Angriffserkennung verfligbar. Diese
unterscheiden sich u.a. in den Verfahren zur Detektion und sind fur unterschiedliche Ein-
satzszenarien optimiert. Unterschiede liegen z.B. in den jeweils untersuchten Daten, die
beispielsweise an den Ubergangen zu 6ffentlichen Netzen, vom netzwerkinternen Daten-
verkehr oder auch von internen Daten der IT-Systeme erhoben werden. Ebenso unterschei-
det sich die Methodik zur Erkennung von Cyber-Angriffen. Hierbei gibt es beispielsweise
den Abgleich mit statischen Mustern zu Software und Kommunikationen, von denen be-
kannt ist, dass sie im Zusammenhang mit Cyber-Angriffen stehen. Es werden auch generi-
sche Muster sowie Verfahren der kinstlichen Intelligenz eingesetzt, um Hinweise auf Cy-
ber-Angriffe zu erhalten. Eine weitere Methode ist es, den storungsfreien Betrieb zu erfas-
sen und dann Abweichungen von diesem Zustand zur Detektion zu verwenden (so ge-
nannte Anomaliedetektion).

Die Systeme zur Angriffserkennung sollen die Kommunikationstechnik der Betreiber Kriti-
scher Infrastrukturen moglichst umfassend schitzen. Gleichzeitig kdnnen Systeme zur An-
griffserkennung zum Beispiel im Falle falscher Warnmeldungen auch zu Schaden flihren.
Gefordert wird daher — entsprechend Absatz 1 — nur ein angemessener Einsatz, dem eine
Abwagung der Interessen an einem umfassenden Schutz mit bestehenden Risiken vorgeht.

Unternehmen benétigen fir den Einsatz von Systemen zur Angriffserkennung Informatio-
nen, die sich als Erkennungsmuster zu Cyber-Angriffen einsetzen lassen. Der Einsatz der
Systeme zur Angriffserkennung erfordert, dass die eingesetzten Erkennungsmuster standig
aktuell gehalten werden. Das Bundesamt wird dabei weiterhin, wie in der Vergangenheit
geschehen (§ 8b Absatz 2 Nummer 4a), die Betreiber unterstlitzen. Hierzu wird eigens der
Austausch Uber die Malware Information Sharing Plattform (MISP) des Bundesamtes be-
reitgestellt. FUr einen mdoglichst reibungslosen und effizienten Austausch sind definierte
Prozesse, Formate und Werkzeuge zum Austausch von technischen Merkmalen zu Cyber-
Angriffen notwendig. Das Bundesamt wird hierzu Vorgaben veréffentlichen.

Bereits heute werden auf einer Vielzahl von IT-Systemen Systeme zur Angriffserkennung
genutzt. Diese Systeme untersuchen automatisiert Daten aus den |IT-Systemen, zu dessen
Schutz sie eingesetzt werden. Unter diesen kénnen sich auch personenbezogene Daten
befinden. Die Grundlage fir die notwendige Verarbeitung personenbezogener Daten des
IT-Systems durch Betreiber Kritischer Infrastrukturen kann sich etwa aus Artikel 6 Absatz 1
Buchstabe f DSGVO ergeben (vgl. auch Erwagungsgrund 49 DSGVO) oder § 100 TKG
ergeben.

Durch die Einrdumung einer Umsetzungsfrist haben die Betreiber hinreichend Zeit, die Ver-
pflichtung zum Einsatz von Systemen zur Angriffserkennung zu erfiillen.

Zu Buchstabe d

Es handelt sich um eine Folgeanpassung.
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Zu Nummer 13
Zu Buchstabe a

Die Anderung ist erforderlich wegen der Erweiterung des Anwendungsbereichs auf weitere
Unternehmen im besonderen 6ffentlichen Interesse.

Zu Buchstabe b

Die Regelung ist erforderlich, weil das BSIG bisher keine unmittelbare Pflicht zur Registrie-
rung einer Kritischen Infrastruktur umfasste. Vielmehr bestand nur eine Pflicht zur Regist-
rierung einer Kontaktstelle fur die Kritische Infrastruktur. Aus Griinden der Rechtssicherheit
fur die Registrierung als Kardinalpflicht des Betreibers wird neben der Pflicht zur Registrie-
rung einer Kontaktstelle eine Pflicht zur Registrierung der Kritischen Infrastruktur kunftig
unmittelbar verankert. Die Pflicht zur Registrierung fur KRITIS-Betreiber ist auch erforder-
lich, damit das BSI seinen Aufgaben nach § 3 und § 8b Absatz 2 Nummer 4 BSIG nach-
kommen kann. Insbesondere soll das Bundesamt die meldepflichtigen Unternehmen im
Gegenzug auch Uber sie betreffende Informationen unverzuglich in Kenntnis setzen. Dies
konnen von anderen Unternehmen gemeldete Vorfalle sein, oder auch Informationen, die
das Bundesamt Gber andere Quellen erlangt, z.B. Schwachstellen in bestimmten IT-Pro-
dukten oder neue Methoden oder Angriffsvektoren flr Cyberangriffe. Damit das Bundesamt
diese Informationen zielgenau an die Unternehmen weiterleiten kann, ist es erforderlich,
dass das BSl die entsprechenden Unternehmen kennt, und somit einschatzen kann, welche
Informationen fiir diese Unternehmen relevant sind. Die bisherige reine Benennung von
Kontaktstellen ist hier nicht ausreichend, da das Bundesamt ausreichende Informationen
dariber bendtigt, welche Informationen fir diese Unternehmen relevant sind. Zur Klarstel-
lung wird entsprechend dem § 8a Absatz 1 festgelegt, dass die Registrierung der Kritischen
Infrastruktur und Benennung einer Kontaktstelle unmittelbar, das hei3t am ersten auf die
Bestimmung als Kritische Infrastruktur folgenden Werktag zu erfolgen hat. Zudem kann das
Bundesamt eine Anlage im Wege der Ersatzvornahme selbst als Kritische Infrastruktur re-
gistrieren, wenn der Betreiber seiner Pflicht nicht nachkommt. Gilt eine registrierte Anlage
— zum Beispiel, weil ein maRgeblicher Schwellenwert unterschritten wird — nicht oder nicht
mehr als Kritische Infrastruktur, 16scht das Bundesamt die entsprechende Registrierung.

Zu Buchstabe c

§ 8b Absatz 3a regelt die Befugnis des Bundesamtes, die Herausgabe der fir eine Bewer-
tung erforderlichen Unterlagen zu verlangen. Das BSIG beinhaltet derzeit keine eigenstan-
dige Rechtsgrundlage, um von méglichen Betreibern Kritischer Infrastrukturen Auskiinfte
zu Kennzahlen bezlglich der jeweiligen Schwellwerte zu verlangen. Das Bundesamt ist
unterhalb eines Ordnungswidrigkeitsverfahrens daher auf die Mitwirkung der mdglichen
KRITIS-Betreiber angewiesen und muss deren Bewertungsergebnisse akzeptieren. Daraus
kénnen Probleme resultieren, wenn Betreiber Anlagen nicht registrieren, obwohl diese Kri-
tische Infrastrukturen nach § 2 Absatz 10 in Verbindung mit der BSI-KritisV sind oder An-
gaben unvollstandig oder erlauterungsbeduirftig sind.

Das Bundesamt erhalt daher die Befugnis zur Abfrage von schwellwertrelevanten Kenn-
zahlen der moglichen Betreiber Kritischer Infrastrukturen. Betreiber werden verpflichtet,
dem Auskunftsersuchen unverziiglich nachzukommen, soweit im Einzelfall Geheimschutz-
interessen oder Uberwiegende Sicherheitsinteressen der Herausgabe bestimmter Informa-
tionen nicht entgegenstehen.

Zu Buchstabe d
In Absatz 4a wird die Befugnis des BSI geregelt, im Falle des Eintritts einer erheblichen

Stérung die Herausgabe der zur Bewaltigung der Stérung notwendigen Informationen zu
verlangen. Zu den notwendigen Informationen kdnnen im Einzelfall auch personenbezo-
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gene Daten gehdren. Dabei kann es sich zum Beispiel um IP-Adressen handeln, die bend-
tigt werden, um eine Stérung zu lokalisieren oder auch um E-Mails, die ein Schadprogramm
enthalten und deren Auswertung durch das Bundesamt zur Bewertung der Stérung erfor-
derlich ist. Die Regelung ist damit erforderlich, um im Einzelfall die Bewaltigung der Storung
zu gewahrleisten. Das Bundesamt trifft Malnahmen im Einvernehmen mit der jeweils zu-
standigen Aufsichtsbehérde des Bundes, soweit es eine solche gibt. Des Weiteren regelt
Absatz 4a die spiegelbildliche Berechtigung der verpflichteten Betreiber bzw. Unternehmen,
die angeforderten Informationen an das Bundesamt herauszugeben.

Zu Buchstabe e

Es handelt sich um eine Folgeanpassung sowie eine redaktionelle Korrektur.

Zu Nummer 14

Der vorherige Verweis war fehlerhaft und wurde durch die Neufassung korrigiert.
Zu Nummer 15

Es handelt sich um eine Folgeanpassung.

Zu Nummer 16

Zu Buchstabe a

Es handelt sich um eine Folgeanpassung.

Zu Buchstabe b

§ 8e wird um einen Absatz 4 erganzt, der bestimmt, dass Informationsanspriiche nach dem
Umweltinformationsgesetz vom IT-Sicherheitsgesetz 2.0 unberthrt bleiben. Dies ist not-
wendig, da das Umweltinformationsgesetz des Bundes (UIG) eine 1:1-Umsetzung von eu-
ropa- und volkerrechtlichen Vorgaben darstellt, bei denen es keine nationalstaatliche Be-
fugnis zur Einschrankung gibt, ohne gegen dieses héherrangige Recht zu verstofen. Bei-
spielsweise ware eine explizite Ausnahme fir Nachrichtendienste wie im IFG beim UIG
unzulassig. Die Einzelfallabwagung zwischen entgegengesetzten Interessen, ist natirlich
auch im geltenden UIG bereits geregelt. Es bedarf keiner Neuregelung in einem anderen
Gesetz, da dies bei Antragsstellern zu Rechtsunsicherheit fihren kann und eine abwei-
chende Auslegung paralleler Vorschriften unbedingt vermieden werden muss. Den Schutz
behoérdenbezogener Anliegen regelt § 8 UIG (u.a. bedeutsame Schutzguter der 6ffentlichen
Sicherheit, interne Mitteilung, Beratungsgeheimnis etc.), den Drittschutz § 9 UIG (perso-
nenbezogene Daten, Betriebs- und Geschaftsgeheimnisse). Insbesondere trifft § 8 Absatz
1 Satz 1 Nummer 1 Alternative 2 UIG eine Regelung fir bedeutsame Schutzgtter der 6f-
fentlichen Sicherheit.

Zu Nummer 17

Zu 8§ 8f (Sicherheit in der Informationstechnik bei Unternehmen im besonderen
offentlichen Interesse)

§ 8f regelt die Pflichten flir Unternehmen von besonderem o&ffentlichem Interesse. Die
Pflichten gelten fur die Unternehmen in diesem Bereich erst nach einer angemessenen
Ubergangsfrist.

Das besondere 6ffentliche Interesse bei Unternehmen nach § 2 Absatz 14 Nummer 1 be-
steht darin, dass diese Unternehmen wichtige Giter und Produkte im Bereich der Ristung
sowie fir IT-Produkte flir die Verarbeitung von Verschlusssachen herstellen. Das beson-
dere offentliche Interesse bei Unternehmen nach § 2 Absatz 14 Nummer 2 besteht darin,
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dass bei diesen volkswirtschaftlich besonders wichtigen Unternehmen vermieden werden
soll, dass Cyber-Angriffe oder anderweitige IT-Stérungen zu Schaden flihren kénnen z.B.
durch Produktionsausfalle, Datenverlust, Sabotage, Schaden an IT-Systemen oder Anla-
gen. Diese Unternehmen sind somit entweder in sicherheitsrelevanten Branchen aktiv oder
haben aufgrund ihrer Grélke und entsprechender wirtschaftlicher Leistungsfahigkeit ein in-
harentes Interesse daran, bestmdéglich sicherzustellen, dass Cyber-Angriffe oder sonstige
IT-Stérungen nicht zu langer andauernden Produktionsausfallen oder anderweitigen Scha-
den flihren kénnen. Daher werden diese Unternehmen verpflichtet, mittels einer Selbster-
klarung gegeniuber dem Bundesamt darzulegen, welche Mallnahmen zur Verbesserung ih-
rer IT-Sicherheit dort vorgesehen sind und durchgeflihrt werden. Aus technischer Sicht be-
sonders geeignet waren hierbei beispielsweise Zertifizierungen, Audits oder Prufungen
nach nationalen oder internationalen Standards, beispielsweise dem BSI-Grundschutz oder
der ISO/IEC 27001, oder auch nach anderen branchenspezifischen Normen oder Stan-
dards. Jedoch zeichnen sich die Unternehmen im besonderen 6ffentlichen Interesse in die-
sen Bereichen auch dadurch aus, dass sie in Art und GroRRe der Unternehmen sehr hetero-
gen zusammengesetzt sind, und zudem zumeist in sehr unterschiedlichen Branchen tatig
sind. Zudem besteht bei diesen Unternehmen zwar wie dargelegt ein Schutzinteresse von
staatlicher Seite, jedoch ist dieses beispielsweise im Vergleich zu Kritischen Infrastrukturen,
welche eine unmittelbare Versorgung der Bevdlkerung mit lebenswichtigen Gitern erbrin-
gen, deutlich abgestuft. Daher wird davon abgesehen, fiir Unternehmen im besonderen
offentlichen Interesse ein vergleichbar striktes Nachweisregime wie bei Kritischen Infra-
strukturen beispielsweise durch verpflichtende Zertifizierungen nach nationalen oder inter-
nationalen Normen oder nach Sicherheitskatalogen einzuflihren. Im Gegenzug flir die durch
die Unternehmen einzureichenden Selbsterklarungen erhalt das Bundesamt jedoch hiermit
die Moglichkeit, den Unternehmen passgenaue Hinweise und Empfehlungen zur weiteren
Verbesserung ihrer IT-Sicherheit zu geben.

Weiterhin werden diese Unternehmen verpflichtet, bestimmte Vorfalle wie beispielsweise
Cyberangriffe oder anderweitige IT-Stdrungen zu melden, wenn diese die Produktion bzw.
die Erbringung der Wertschopfung beeintrachtigt haben oder beeintrachtigen konnen. Hier-
bei kann durch die Unternehmen nur die eigene Erbringung der Wertschépfung betrachtet
werden, da etwaige Storungen der vorgelagerten Wertschdpfungskette fur die Unterneh-
men im Regelfall nicht direkt ersichtlich sind. Entsprechende Meldungen an das Bundesamt
—auch im Vorfeld konkreter Schadenseintritte — sind notwendig, um eine mdglichst umfas-
sende und frihzeitige Warnung maglicherweise ebenfalls betroffener Unternehmen im be-
sonderen o6ffentlichen Interesse oder auch Betreiber Kritischer Infrastrukturen zu gewahr-
leisten und dartiber hinaus fundierte Aussagen zur IT-Sicherheitslage in Deutschland tref-
fen zu kénnen.

Hierbei wird bewusst nicht allein auf Cyber-Angriffe, sondern allgemein auf (erhebliche)
Stérungen, die die Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informa-
tionstechnischen Systeme, Komponenten oder Prozesse betreffen, abgestellt. Der Begriff
der ,Storung“ ist dabei entsprechend der hdchstrichterlichen Rechtsprechung zu § 100 Ab-
satz 1 TKG funktional zu verstehen. Eine Stérung im Sinne des BSIG liegt daher vor, wenn
die eingesetzte Technik die ihr zugedachte Funktion nicht mehr richtig oder nicht mehr voll-
standig erfullen kann oder versucht wurde, entsprechend auf sie einzuwirken. Dazu zahlen
insbesondere Falle von Sicherheitslicken, Schadprogrammen und erfolgten, versuchten
oder erfolgreich abgewehrten Angriffen auf die Sicherheit in der Informationstechnik sowie
aulRergewohnliche und unerwartete technische Defekte mit IT-Bezug (zum Beispiel nach
Softwareupdates oder ein Ausfall der Serverkuhlung).

Solche Vorfalle kbnnen entweder durch gezielte Cyber-Angriffe oder auch durch Software-
oder Konfigurationsfehler in besonders wichtigen IT-Systemen mitunter zu schwerwiegen-
den Schaden oder Ausfallen fihren, wie auch der pressedffentlich bekannte Fall eines deut-
schen Automobilherstellers zeigte, dessen Produktion im Oktober 2019 infolge einer IT-
Storung mehrere Stunden komplett stillstand. Durch die Meldepflicht an das Bundesamt
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kénnen Erkenntnisse gewonnen werden, wie solche Stérungen erkannt, behoben und ver-
mieden werden konnen. Gemal § 8f Absatz 7 besteht eine Meldepflicht, flir Stérungen die
zu einem Ausfall der Wertschépfung oder einer erheblichen Beeintrachtigung der Wert-
schépfung gefiihrt haben sowie flr erhebliche Stérungen, die zu einem Ausfall der Wert-
schopfung oder einer erheblichen Beeintrachtigung der Wertschdpfung fiihren kénnen. Ein
Ausfall der Wertschopfung ware unbestritten meldepflichtig, da hierbei ein entsprechend
bedeutendes Unternehmen faktisch stillgelegt ware. Da die Frage, ob es sich bei einer Be-
eintrachtigung der Wertschdpfung eines Unternehmens (z.B. Ausfall einiger, aber nicht aller
Produktionsstrecken) auch um eine erhebliche Beeintrachtigung handelt, vom Unterneh-
men abhangt, ist dies im Einzelfall zu entscheiden. Beispielsweise kann ein kurzfristiger
Teilausfall ggf. durch ausreichende Lagerkapazitaten oder alternative Produktionsstrecken
kompensiert werden. Die Kriterien der ,erheblichen Stérung“ sowie der ,erheblichen Beein-
trachtigung® wurden bereits im ersten IT-Sicherheitsgesetz aus dem Jahr 2015 mit der Mel-
depflicht nach § 8b Absatz 4 BSIG fur Betreiber Kritischer Infrastrukturen eingefuhrt und
haben sich in der Umsetzungspraxis seitdem bewahrt. Diese Erkenntnisse wiederum kon-
nen mit anderen Unternehmen geteilt werden, und das IT-Sicherheitsniveau in Deutschland
somit erhéht werden, ohne dass das meldende Unternehmen selbst an die Offentlichkeit
gehen muss, um andere Unternehmen zu warnen oder zu informieren. Ahnlich wie bei Kri-
tischen Infrastrukturen soll daher hier ein vertrauensvoller Austausch zwischen Bundesamt
und meldenden Unternehmen aufgebaut werden.

Fir die Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Nummer 3
besteht laut der Storfallverordnung bereits die Pflicht, ein Stérfallkonzept vorlegen. Von zu-
satzlichen verpflichtenden Nachweisen im Bereich der IT-Sicherheit wird daher hier abge-
sehen. Gleichwohl haben Unternehmen nach Nummer 3 IT-Stérungen an das Bundesamt
zu melden, die zu einem Stoérfall nach der Storfall-Verordnung in der jeweils geltenden Fas-
sung gefuhrt haben oder fliihren kénnen. Hierzu zahlen nach der vorgenannten Verordnung
insbesondere Ereignisse, die zu ernsten Gefahren fiihren, welche das Leben von Men-
schen bedrohen oder bei denen schwerwiegende Gesundheitsbeeintrdchtigungen von
Menschen zu beflirchten sind oder die Gesundheit einer gro3en Zahl von Menschen beein-
trachtigt werden kann.

Zu Tatsachen nach Absatz 7 zahlt insbesondere, wenn Unternehmen laut dem letzten
Hauptgutachten der Monopolkommission der Bundesregierung im Betrachtungszeitraum
eine inlandische Wertschépfung erbracht haben, aufgrund dessen sie gemal der Rechts-
verordnung nach § 10 Absatz 5 als Unternehmen im besonderen 6ffentlichen Interesse
gelten. Das hierbei betrachtete Gutachten soll nicht alter als zwei Jahre sein.

Die Pflicht zur Registrierung von Unternehmen im besonderen 6ffentlichen Interesse nach
§ 2 Absatz 14 Nummer 1 und 2 ist erforderlich, damit das Bundesamt seinen Aufgaben
nach § 3 und § 8b Absatz 2 Nummer 4 BSIG nachkommen kann. Insbesondere soll das
Bundesamt die meldepflichtigen Unternehmen im Gegenzug auch Uber sie betreffende In-
formationen unverziglich in Kenntnis setzen. Dies kdnnen von anderen Unternehmen ge-
meldete Vorfalle sein, die auch fir dieses Unternehmen relevant sind, oder auch Informati-
onen, die das Bundesamt (iber andere Quellen erlangt, z.B. Schwachstellen in bestimmten
IT-Produkten oder neue Methoden oder Angriffsvektoren fiir Cyber-Angriffe. Damit das
Bundesamt diese Informationen zielgenau an die Unternehmen weiterleiten kann, ist es
erforderlich, dass es die entsprechenden Unternehmen kennt, und somit einschatzen kann,
welche Informationen flr diese Unternehmen relevant sind.

Fir Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Nummer 3 be-
steht die Moglichkeit fir eine freiwillige Registrierung beim Bundesamt, um ebenfalls von
einem vertrauensvollen Austausch profitieren zu kénnen.
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Zu Nummer 18
Zu Buchstabe aund b

Die Anderung wurde vorgenommen, um klarzustellen, dass es sich bei der Untersagung
eines Zertifikats nach Nummer 4a um eine Ermessensvorschrift handelt.

Zu Nummer 19
Zu 8 9a (Nationale Behorde fir die Cybersicherheitszertifizierung)

Die Regelung dient der Erganzung der unmittelbar geltenden Vorschriften zur Zertifizierung
der Cybersicherheit von Informations- und Kommunikationstechnik der Verordnung (EU)
2019/881 des europaischen Parlaments und des Rates vom 17. April 2019 ber die ENISA
(Agentur der Europaischen Union fir Cybersicherheit) und tber die Zertifizierung der Cy-
bersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Ver-
ordnung (EU) Nummer 526/2013 (Rechtsakt zur Cybersicherheit).

Zu Absatz 1

Absatz 1 legt fest, dass das Bundesamt die nationale Behorde fur die Cybersicherheitszer-
tifizierung im Sinne des Artikels 58 Absatz 1 der Verordnung (EU) 2019/881 ist. Das Bun-
desamt nimmt dementsprechend die in der Verordnung (EU) 2019/881 genannten Aufga-
ben wahr und verfligt Gber die dort geregelten Befugnisse.

Zu Absatz 2

Um sicherzustellen, dass Konformitatsbewertungsstellen im Anwendungsbereich der Ver-
ordnung (EU) 2019/881 nur dann tatig werden, wenn diese die in der Verordnung daflr
vorgesehenen Anforderungen erflllen, dirfen Konformitatsbewertungsstellen dort erst
dann tatig werden, wenn das Bundesamt daflir eine Befugnis erteilt hat. Dabei handelt es
sich um die Zustandigkeit einer Behdrde, Stellen die Befugnis zu erteilen, als Konformitats-
bewertungsstelle tatig zu werden im Sinne des § 1 Absatz 2 Satz 1 Gesetz Uber die Akkre-
ditierungsstelle. Dadurch wird auch klargestellt, dass das Tatigwerden einer Konformitats-
bewertungsstelle im Anwendungsbereich aufierhalb der Verordnung (EU) 2019/881 oder
des BSIG aullerhalb des Verantwortungsbereichs des Bundesamtes liegen.

Zu Absatz 3, 4,5, 6 und 7

Diese Absatze dienen der Umsetzung der Verordnung (EU) 2019/881 durch Erganzung der
dort geregelten Befugnisse und Pflichten.

Zu 8 9b (Untersagung des Einsatzes kritischer Komponenten)

Kritische Infrastrukturen sind auf Grund der voranschreitenden Digitalisierung und auch
Vernetzung zur Aufrechterhaltung des Betriebs oft auf Komponenten angewiesen, die von
hoher Kritikalitat sind, weil Stérungen dieser IT-Produkte zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfahigkeit oder Integritat der Kritischen Infra-
strukturen und zu Gefahrdungen fir die 6ffentliche Sicherheit fiihren kénnen.

Fur derartige kritische Komponenten sind neben der technischen Qualitat und der Art des
Einsatzes gleichsam auch die Organisationsstruktur und moégliche — den Schutzzielen die-
ses Gesetzes widersprechende — tatsachliche Mitwirkungen, Handlungen und unter Um-
standen auch sonstigen rechtlichen Verpflichtungen des Herstellers der Komponenten re-
levant. § 9b BSIG adressiert diese moglichen Gefahren und auch VerstdRe gegen be-
stimmte Handlungspflichten.
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Zu Absatz 1 und 2

Neben den bestehenden technischen Vorkehrungen zur Vermeidung von Stérungen der
Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit der informationstechnischen Sys-
teme, Komponenten oder Prozesse, muss durch die Betreiber der Kritischen Infrastrukturen
auch eine Erklarung des Herstellers der kritischen Komponenten eingeholt werden, dass
dieser in der Lage ist, die gesetzlich geforderten Bestimmungen, sowie auch weitergehende
flankierende Pflichten selbst einzuhalten (Pflichten der Garantieerklarung). Dies gilt nur fir
solche kritischen Komponenten, fir die eine gesetzliche Zertifizierungspflicht besteht, da
die Zertifizierungspflicht die erhdhte technische Komplexitat und Sicherheitsrelevanz der
Komponente wiederspiegelt, welche sodann die zusatzlichen MalRnahmen erforderlich
macht.

Die Anzeige des Einsatzes durch den KRITIS Betreiber ist notwendig, um dem Bundesmi-
nisterium des Innern, fir Bau und Heimat Kenntnis von dem geplanten Einsatz der Kompo-
nenten zu verschaffen, da nur so eine moégliche Durchfiihrung der MalRhahmen der Absatze
3 bis 6 mdglich wird. Die Anzeigepflicht besteht ab Inkrafttreten der Regelung, unabhangig
davon, ob es sich um den erstmaligen Einsatz handelt. Soweit mehrere Komponenten des-
gleichen Typs eingesetzt werden (was je nach Art der Komponente der Regelfall sein kann),
bezieht sich die Anzeige generell auf diesen Komponententyp. Es ist in diesen Fallen nicht
notwendig, fiir jede einzelne Komponente eine separate Anzeige vorzunehmen. Dennoch
muss die Art des Einsatzes (Absatz 1 Satz 2) dargestellt werden, was unter Umstanden bei
gleichen Komponententypen und unterschiedlicher Art des Einsatzes eine differenzierte
Anzeige erfordert. Unter Art des Einsatzes ist die Funktion und Verortung (etwa Lokalisie-
rung, Sicherheitsrelevanz, insbesondere mogliche Auswirkungen auf die Sicherheit der Kri-
tischen Infrastrukturen, Funktionalitat, Quantitat des Einsatzes usw.) in der Kritischen Infra-
struktur anzugeben. Die Anzeige hat durch den Betreiber zu erfolgen, da nur er Kenntnis
Uber diese Tatsachen hat (zum Beispiel aufgrund der Schutzbedarfsanalyse bestimmter
Teile eines Kommunikationsnetzes nach TKG).

Nach Eingang einer Anzeige beim BMI leitet dieses die Anzeige unverziglich an die be-
troffenen Ressorts weiter. Gleiches gilt fur etwaige Vervollstandigungen der Anzeige durch
den Betreiber.

Soweit fiir gesetzliche Zertifizierungspflichten Ubergangsfristen zur Vorlage der Sicher-
heitszertifikate gewahrt werden, ist dies sowohl flr die Anzeige nach Absatz 1, als auch fir
die Ubrigen Regelungen des § 9b BSIG unbeachtlich. Gesetzliche Ubergangsfristen fiir Si-
cherheitszertifikate sind der Tatsache geschuldet, dass die Hersteller bei neuen Zertifizie-
rungspflichten in der Regel Zeit brauchen, bis alle Anforderungen erfullt sind und auch Zer-
tifikate vorgelegt werden kénnen. Teils kdnnen die Vorgaben der Zertifizierung selbst
(Schemata) auch erst sukzessive bereitgestellt werden. Diese Ubergangsfristen sind bei
den Malinahmen nach § 9b nicht zu beachten, da der Anknlpfungspunkt der Regelung des
§ 9b nicht in dem Abprifen bestimmter sicherheitstechnischer Vorgaben liegt, sondern Ge-
fahren im Mittelpunkt stehen, die selbst durch eine Zertifizierung nicht ausgeraumt werden
kdénnten. Vor diesem Hintergrund ist die Prifung und Bewertung der Einhaltung der Garan-
tieerklarung der Hersteller nicht im Rahmen der Zertifizierung selbst durchzufiihren. Durch
die systematische Trennung der Prifung der technischen Sicherheitsanforderungen (z.B.
Einhaltung des Sicherheitskataloges nach § 109 Absatz 6 TKG) von der Schaffung eines
Verfahrens zur Prifung der Einhaltung der Aussagen der Garantieerklarung wird gewahr-
leistet, dass die Sicherheitsaussagen der technischen Zertifizierung und Evaluierung sys-
tematisch nicht mit einer Bewertung der Vertrauenswiirdigkeit vermischt werden.

Die Inhalte der Garantieerklarung werden mittels einer Allgemeinverfligung vorgegeben.
Dies ist notwendig, da sich die Garantieerklarung perspektivisch auf verschiedene KRITIS-
Sektoren erstrecken kann und fir diese jeweils spezifische Inhalte vorgegeben werden
mussen. Die Garantieerklarung ist vorzulegen, wenn fiir den KRITIS Sektor kritische Kom-
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ponenten festgelegt wurden, fur die zusatzlich eine gesetzliche Zertifizierungspflicht be-
steht. Um Uberwiegenden &ffentlichen Interessen, insbesondere sicherheitspolitischen Be-
langen, angemessen Rechnung zu tragen, muss die Garantieerklarung auch mégliche Ge-
fahren und Verstolie gegen bestimme Handlungspflichten abdecken, die sich aus den Or-
ganisationsstrukturen oder moglichen sonstige rechtlichen Verpflichtungen des Herstellers
ergeben. Diese Zielvorgaben werden durch die Inhalte der Garantierklarung konkretisiert.
Die Inhalte der Garantieerklarung legt das Bundesministerium des Innern, fiir Bau und Hei-
mat (BMI) mittels Allgemeinverfigung fest. Um alle relevanten Belange der Ressorts aus-
reichend bertcksichtigen zu kénnen, bindet das BMI die betroffenen Ressorts zur spateren
Herstellung des Einvernehmens friihzeitig in die Erstellung ein. Die Betroffenheit richtet sich
u.a. nach dem Sektor der Kritischen Infrastruktur und den daraus folgenden Ressortzustan-
digkeiten. So ist etwa das Bundesministerium fir Wirtschaft und Energie (BMWi) im Sektor
Telekommunikation betroffen. Das Auswartige Amt (AA) ist dann als Ressort betroffen,
wenn durch die mogliche Entscheidung nach Absatz 4 6ffentliche Interessen aufgrund au-
Ren- und sicherheitspolitischer Belange beriihrt sind.

Zu Absatz 3

Nach Absatz 3 kann das BMI im Einvernehmen mit den jeweils betroffenen Ressorts den
nach Absatz 1 angezeigten geplanten Einsatz von kritischen Komponenten gegentber dem
Betreiber der Kritischen Infrastruktur innerhalb von einem Monat untersagen oder sonstige
Anordnungen erlassen, wenn entgegenstehende Uberwiegende 6ffentliche Interessen, ins-
besondere sicherheitspolitische Belange dem Einsatz entgegenstehen. Die Betreiber mis-
sen eine entsprechende Entscheidung abwarten, bevor der Einsatz gestattet ist (Untersa-
gungsvorbehalt).

Die Notwendigkeit einer derartigen Moéglichkeit ist der Tatsache geschuldet, dass mit zu-
nehmender informationstechnischer Komplexitat der eingesetzten kritischen Komponenten
ein wesentlicher Teil der Beherrschbarkeit der Technologie im Rahmen der Produktpflege
(Softwareupdates, Firmware-Updates, SchlieRen von Sicherheitsllicken) beim Hersteller
selbst oder auch der weiteren Lieferkette verbleibt. Auf Grund der hohen Komplexitat der
kritischen Komponenten und der zu erwartenden stetigen Software/Firmware-Updates bie-
ten etwa weder eine Komponentenzertifizierung, noch hohe technische Sicherheitsanfor-
derungen eine ausreichende Sicherheit dahingehend, dass die Hersteller keine miss-
brauchlichen Zugriffméglichkeiten auf Hard- und Software implementieren, oder sonstige
Handlungen vornehmen, die Sabotage oder Spionage ermdglichen. Geeignete technische
MalRnahmen kénnen derartige Risiken zwar minimieren bzw. in den mdglichen Auswirkun-
gen abschwachen, die letztlich im Raum stehende Frage der — in diesem Sinne - Vertrau-
enswurdigkeit von Herstellern kann hierdurch jedoch nicht umfassend adressiert werden.

Die umfassende Prifung derartiger Restrisiken muss tber eine objektive Risikobewertung
der Hersteller der kritischen Komponenten erfolgen, was Absatz 3 durch den weiten Pri-
fungsrahmen und durch das Tatbestandsmerkmal der (iberwiegenden 6ffentlichen Interes-
sen, insb. sicherheitspolitischer Belange, ermoglicht. Absatz 3 dient damit auch der Umset-
zung der Empfehlungen der sog. EU-5G Toolbox (,Cybersecurity of 5G Networks — EU
Toolbox of risk mitigating measures®, dort ,strategic measure® SM03), welche die Bewer-
tung von Risikoprofilen der Hersteller und mogliche Restriktionen als eine der Schliissel-
mafRnahmen zur Absicherung der 5G Netze — welche als Telekommunikations-Netze dem
Regelungsbereich des § 9b grundsatzlich auch unterfallen kébnnen — herausgestellt.

Die Entscheidung kann nur im Einvernehmen mit den jeweils betroffenen Ressorts erfolgen.
Die Betroffenheit richtet sich u.a. nach dem Sektor der Kritischen Infrastruktur und den da-
raus folgenden Ressortzustandigkeiten. So ist bspw. das BMWi im Sektor Telekommunika-
tion betroffen. Das Auswartige Amt ist dann als Ressort betroffen, wenn durch die mogliche
Entscheidung nach Absatz 3 (und auch Absatz 4) auf3en- und sicherheitspolitische Belange
berthrt sind. Dies ermdglicht die notwendige Einbeziehung aller relevanten Belange der in
die Entscheidung.
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Um eine mdgliche Entscheidung im Einvernehmen mit den betroffenen Ressorts zu unter-
stitzen und vorzubereiten, ist ein fortlaufender und regelmafiger, Austausch der in der Re-
gel betroffenen Ressorts zu Entscheidungen nach Absatz 3 in Form eines ,interministeriel-
len Jour Fixes* aufzunehmen (BMI, BMWi, AA, Bundeskanzleramt auf Ebene Referatslei-
tung). Der strukturierte Austausch ist notwendig, um eine umfassende Sachverhaltsaufkla-
rung und Sachverhaltsvorbereitung — als Voraussetzung fiir eine Entscheidung nach Ab-
satz 3 — in den knappen Entscheidungsfristen (ein Monat nach Anzeige) zu ermdglichen.

Da das Einvernehmen mit den betroffenen Ressorts zwingende Voraussetzung fur eine
Entscheidung nach Absatz 3 ist, muss durch die Ressorts proaktiv ein geeigneter Eskalati-
onsmechanismus vorgehalten werden. Dies ist notwendig fur Falle, in welchen auf Arbeits-
ebene Einvernehmen beziglich einer Untersagung oder Anordnung nach Absatz 3 nicht
erzielt werden kann. Da es sich bei der Untersagungsentscheidung nach Absatz 3 um das
Ergebnis eines Verwaltungsverfahrens auf ministerieller Ebene handelt, muss der Eskala-
tionsmechanismus auch die Ministerebene einschliel3en, auf der Einvernehmen herzustel-
lenist, wenn dies auf Arbeitsebene nicht gelingt. Soweit auch auf Ministerebene ein Dissens
bestehen bleibt, ist zeitnah durch die Bundesregierung nach den Vorgaben der Gemeinsa-
men Geschaftsordnung der Bundesregierung (GOBReg) Uber den Streit zu beraten mit dem
Ziel, eine einvernehmliche Entscheidung voranzutreiben (§ 15 Absatz 1 f. GOBReg). Die
formale Erteilung des Einvernehmens verbleibt bei den betroffenen Ressorts.

Zu Absatz 4

Absatz 4 regelt im Gegensatz zu Absatz 3 die Prufung der Einhaltung der Vorgaben der
Garantieerklarung im laufenden Betrieb. Bei festgestellten Verstolien kann der weitere Be-
trieb einer Komponente untersagt werden (Rickbau). Die Pflichten aus der Garantieerkla-
rung beziehen sich damit nicht allein auf den Zeitpunkt des Einbaus, sondern mussen fort-
wahrend, also gerade im Betrieb der Komponenten, eingehalten werden. Dies erfordert eine
fortlaufende Bewertung der Vertrauenswirdigkeit, mithin vorliegender Erkenntnisse von
VerstdRen gegen die Garantieerklarung. Flr Entscheidungen nach Absatz 4 ist gleichsam
das Einvernehmen mit den betroffenen Ressorts — wie in Absatz 3 dargestellt — notwendig.
Die fortlaufende Bewertung der Vertrauenswiirdigkeit von Herstellern ist auch Gegenstand
des in der Gesetzesbegrindung zu Absatz 3 erlauterten ,interministeriellen Jour Fixe®. Alle
betroffenen Ressorts kdnnen die erneute Uberpriifung einer bestimmten Garantierklarung
anregen.

Zu Absatz 5

Absatz 5 listet alternativ die Grunde auf, welche zu einer mangelnden Vertrauenswirdigkeit
eines Herstellers fuhren kénnen.

Zu Absatz 6 und 7

Die erfolgte Untersagung des Einsatzes einer kritischen Komponente eines Herstellers
kann zur Untersagung des Einsatzes anderer kritischer Komponenten desselben Typs des-
selben Herstellers oder bei einem wiederholten Verstold auch zu Untersagungen weiterer
kritischer Komponenten dieses Herstellers — gegebenenfalls auch in Kritischen Infrastruk-
turen anderer Betreiber — fuhren.

Zu 8 9c (Freiwilliges IT-Sicherheitskennzeichen)

Zu Absatz 1

Das Bundesamt hat nach § 7 Absatz 1 Nummer 1a in Verbindung mit § 3 Absatz 1 Satz 2
Nummer 14 BSIG die Aufgabe, Anwender von Produkten im Bereich der Sicherheit der

Informationstechnik zu warnen und zu beraten. Dieser Auftrag soll gemaR dem Koalitions-
vertrag der 19. Legislaturperiode (Ziffer 1987-1997) und dem Auftrag des Bundestages vom
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Méarz 2017 (BT-Drucksache 18/11808) im Sinne eines einheitlichen ,IT-Gltesiegels® kon-
kretisiert und umgesetzt werden. Das I T-Gltesiegel” wird im Rahmen der Neuregelung des
§ 9a BSIG als einheitliches IT-Sicherheitskennzeichen umgesetzt. Das IT-Sicherheitskenn-
zeichen wird es ermdglichen, die IT-Sicherheit von verschiedenen Verbraucherprodukten
oder auch Dienstleistungen im IT-Bereich verstandlich, transparent, einheitlich und aktuell
darzustellen. Es besteht zu diesem Zweck aus zwei Komponenten: Der Herstellererklarung
und einer dynamischen Sicherheitsinformation zum Produkt. Die hybride Ausgestaltung be-
deutet, dass neben der reinen Herstellererklarung gegen eine technische Vorschrift (bspw.
eine Technische Richtlinie) gleichsam eine weiterflihrende Information gegentiber dem Ver-
braucher Uber einen Verweis (QR-Code, Link) erfolgt, welchen dieser bei Kauf unmittelbar
abrufen kann. Uber den Verweis werden auf einer Produktinformationsseite die weiterfiih-
renden Sicherheitsinformationen dargestellt (sog. ,elektronischer Beipackzettel*). Der Be-
griff des Gitesiegels wird auf Grund der rechtlichen und tatsachlichen Ausgestaltung des
IT-Sicherheitskennzeichens nicht mehr verwendet. Ein ,Gltesiegel” setzt voraus, dass eine
unabhangige Stelle die objektiven Kriterien einer Aussage - hier der IT-Sicherheitseigen-
schaften - vorab prift und darauf basierend ein ,Siegel“ vergibt. Eine Selbstauskunft und
eine Herstellererklarung - worauf das IT-Sicherheitskennzeichen basiert - genugt der Er-
wartung der angesprochenen Verkehrskreise an die objektive Prifung der fir die Vergabe
erforderlichen Kriterien nicht (vgl. OLG Kéln Beschl. v. 5.3.2018 — 6 U 151/17, BeckRS
2018, 4892, beck-online).

Aufbauend auf den gesetzten Zielen und den rechtlichen Rahmenbedingungen kann das
IT-Sicherheitskennzeichen nicht den klassischen Ansatz eines Glitesiegels abbilden. Ein
solches ware ein einfaches Siegel, welches auf dem Produkt den Hinweis darstellt, dass
eine bestimmte Sicherheit des Produktes gegeben ist. Die Schwierigkeit 1age bei dieser
klassischen Ausgestaltung darin, dass — unabhangig von der letztlichen Ausgestaltung —
nur eine Momentaufnahme gegeben ware. Eine solche Momentaufnahme ist nicht geeig-
net, die IT-Sicherheit im Verbraucherbereich nachhaltig abzubilden. Daneben sind die In-
formationen, welche auf einem einfachen Siegel dargestellt werden kénnen, begrenzt. Der
Verbraucher musste sich schlicht auf die im Siegel verkorperten statischen Informationen
verlassen. Das Ziel der substantiierten Verbraucherinformation kénnte kaum erreicht wer-
den. Auch besteht wie dargestellt die Gefahr, dass die Glaubwurdigkeit und das Vertrauen
in das Siegel bei nachtraglich auftretenden und durch den Hersteller nicht behobenen Si-
cherheitsliicken stark beeintrachtigt wirden. Ein statisches Siegel ist daher nicht geeignet,
die genannten Zielvorgaben aus dem Koalitionsvertrag zu erflillen.

Eine verpflichtende Einfihrung eines IT-Sicherheitskennzeichens ist auf nationaler Ebene
nicht mdglich. Der Marktzugang von Produkten ist in der EU vollharmonisiert. Jede ver-
pflichtende und rein nationale Regelung wirde gegen geltendes Recht verstolten. Entspre-
chend wird die Freiwilligkeit ausdrucklich festgeschrieben. Anreiz zur Nutzung seitens der
Hersteller soll allein die Darstellung der IT-Sicherheit der Produkte sein, wodurch eine Ab-
grenzung zu weniger sichereren Produkten erfolgen kann.

Durch die Verwendung des Begriffes Diensteanbieter ermdglicht die Vorschrift die Verwen-
dung des IT-Sicherheitskennzeichens kinftig auch fir digitale Dienstleistungen. Mit dem
Begriff Diensteanbieter sind nicht ausschlielich die im Gesetz bereits definierten Anbieter
digitaler Dienste gemeint. Es kommen daher grundsatzlich auch andere als die digitalen
Dienste im Sinne des § 2 Absatz 11 in Betracht.

Die Einfiihrung des IT-Sicherheitskennzeichens erfolgt schrittweise flir verschiedene Pro-
duktkategorien. Die Auswahl der relevanten Produktkategorien im Verbraucherbereich ob-
liegt dem Ermessen des Bundesamtes.
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Zu Absatz 2

Das IT-Sicherheitskennzeichen setzt sich zur Verwirklichung des Zwecks des Absatzes 1
aus zwei Komponenten zusammen, der Herstellererklarung und den Sicherheitsinformatio-
nen. Die Herstellererklarung obliegt allein der Sphare des Herstellers, d.h. nur dieser ist fur
deren Wahrheitsgehalt verantwortlich. In dieser Erklarung drickt der Hersteller aus, dass
das jeweilige Produkt die in den maRlgeblichen IT-Sicherheitsanforderungen festgelegten
Vorgaben erflillt und fur die jeweils malRgebliche Dauer der Herstellererklarung auch wei-
terhin erfillen wird. Dies kann z.B. beinhalten, dass der Hersteller das Produkt durch Soft-
wareupdates anpasst. Die IT-Sicherheitsanforderungen, welche zur Abgabe einer Aussage
Uber die IT-Sicherheit Grundvoraussetzung sind, kénnen sich entweder aus einer Techni-
schen Richtlinie des BSI ergeben oder aus branchenabgestimmten IT-Sicherheitsvorga-
ben, soweit das BSI diese flir geeignet halt, die notwendigen IT-Sicherheitsanforderungen
der Produktkategorie abzubilden. Das IT-Sicherheitskennzeichen stellt dabei keine Zertifi-
zierung dar. Die dem IT-Sicherheitskennzeichen zugrundeliegenden IT-Sicherheitsvorga-
ben dienen hierbei als Grundlage flir die Herstellererklarung nach Nummer 1. Die Sicher-
heitsinformation bildet den dynamischen Anteil des IT-Sicherheitskennzeichens. Die durch
das Bundesamt zu verdéffentlichenden Informationen werden hierbei in geeigneter Weise,
angelehnt an das ,Responsible Disclosure-Verfahren®, dem Hersteller mit der Gelegenheit
zur Rickaulierung zur Kenntnis gegeben.

Zu Absatz 3

Die einzuhaltenden IT-Sicherheitsanforderungen fur das jeweilige Produkt werden durch
die zugrundeliegende Technische Richtlinie bzw. branchenabgestimmte Sicherheitsvorga-
ben bestimmt. Diese Technischen Richtlinien bzw. branchenabgestimmten Sicherheitsvor-
gaben sollen internationale und europaische Normen und Standards berlcksichtigen und
zur Anwendung bringen. Es werden dabei nur Aspekte der IT-Sicherheit betrachtet. Vorga-
ben an die Einhaltung des Datenschutzes werden durch das IT-Sicherheitskennzeichen
nicht erfasst bzw. dargestellt. Da Produkte auch von mehreren Technischen Richtlinien er-
fasst sein konnen, stellt Absatz 2 klar, dass es jeweils auf die speziellen, in der Regel ho-
heren, Anforderungen ankommt. Wird ein Produkt sowohl von einer Technischen Richtlinie
als auch von branchenabgestimmten Sicherheitsvorgaben erfasst, ist nur die Technische
Richtlinie mafigeblich. Naheres regelt die Rechtsverordnung. Der malfigebliche Zeitraum,
fur den die Hersteller mit den IT-Sicherheitskennzeichen eine Erklarung tber die IT-Sicher-
heit ihrer Produkte abgeben, kann je nach Produktkategorie unterschiedlich lang sein, da
auch die gewohnlichen Lebenszyklen der Produkte verschiedener Kategorien unterschied-
lich ausfallen. Deshalb wird die Dauer der Herstellererklarung wie auch der maf3gebliche
Zeitpunkt fur den Beginn nicht pauschal im Gesetz festgelegt, sondern der Regelung in der
Rechtsverordnung, beziehungsweise in den Technischen Richtlinien oder branchenabge-
stimmten IT-Sicherheitsvorgaben Uberlassen. So kann fir jede Produktkategorie unter Be-
rucksichtigung der spezifischen Eigenarten der jeweiligen Produkte ein angemessener Zeit-
raum bestimmt werden.

Zu Absatz 4 und Absatz 5

Das IT-Sicherheitskennzeichen darf erst nach Freigabe durch das Bundesamt verwendet
werden. Die Freigabe wird auf Antrag des Herstellers erteilt, erfolgt aber nur fir Produkte
der Kategorien, fir die das Bundesamt das IT-Sicherheitskennzeichen durch 6ffentliche
Bekanntmachung bereits eingefiihrt hat. Dies ist erforderlich, da Technische Richtlinien
auch abstrakt verschiedenste Produktkategorien erfassen kénnen und daher zur Begren-
zung der Produktkategorien, fir die das IT-Sicherheitskennzeichen verflgbar sein soll, nicht
geeignet sind. Die Freigabe eines IT-Sicherheitskennzeichens fur ein Produkt ist keine Zer-
tifizierung im Sinne des § 9. Die Freigabe des IT-Sicherheitskennzeichens wird in Absatz 5
nur grundlegend geregelt
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Zu Absatz 6

Das IT-Sicherheitskennzeichen kann nur dann die gewtinschte Wirkung im Rahmen der
Kaufentscheidung entfalten, wenn dieses mit dem Produkt oder dessen Umverpackung ver-
bunden wird. Wichtig ist gerade die Sichtbarkeit fur den Verbraucher. Da ein Grofteil der
Kaufe auch Uber Fernabsatzmodelle erfolgt, ist das IT-Sicherheitskennzeichen auch auf
elektronischem Weg nutzbar. Auch fir Produkte, an denen aufgrund ihrer Beschaffenheit
kein Zeichen angebracht werden kann, ist die elektronische Veroéffentlichung vorgesehen.
Herstellererklarung und die Sicherheitsinformation bilden gemeinsam einen ,elektronischen
Beipackzettel“, welcher auf einer Webseite des Bundesamtes abrufbar gemacht wird. Das
genaue Verfahren und die Inhalte der Herstellererklarung werden in der Rechtsverordnung
nach § 10 Absatz 3 festgelegt.

Die Nutzung des IT-Sicherheitskennzeichens zu Werbezwecken ist erlaubt und erwiinscht.
Die Sichtbarkeit fir die Verbraucherinnen und Verbraucher ist wesentliche Voraussetzung
fur die informierte Kaufentscheidung.

Zu Absatz 7

Nach Ablauf der in der Rechtsverordnung fir die jeweilige Produktkategorie festgelegten
Dauer, auf die sich die Herstellererklarung bezieht, erlischt die Freigabeerklarung. Dasselbe
gilt, wenn der Hersteller gegenliber dem Bundesamt erklart, dass er seinen Antrag zuriick-
nimmt. Das Bundesamt fligt einen Hinweis in die Sicherheitsinformation ein, dass die Frei-
gabe des IT-Sicherheitskennzeichens erloschen ist.

Zu Absatz 8 und Absatz 9

Das BSI erhalt die Moglichkeit (nicht die Pflicht), die Aussagen des IT-Sicherheitskennzei-
chens, mithin die Herstellererklarung, sowie die sonstigen moglichen Sicherheitsllicken in
regelmafligen Abstanden oder auch anlassbezogen zu prifen. Anlass zur Prifung kénnen
beispielsweise bekanntgewordene Schwachstellen zum betreffenden Gerat, der verwende-
ten Technologie oder aber ahnliche Gerate des gleichen Herstellers sein, die noch kein IT-
Sicherheitskennzeichen tragen. Dieses Recht ist notwendig, um die Validitat des IT-Sicher-
heitskennzeichens aufrechterhalten zu kénnen.

Wenn und soweit bei dieser Priifung Abweichungen oder Sicherheitsliicken auffallen, kann
das BSI diese auch im Rahmen der Sicherheitsinformationen zum Produkt aufflihren. In
Ausubung des pflichtgemalRen Ermessens kann das BSI alternativ auch die Freigabe des
IT-Sicherheitskennzeichens widerrufen und damit die weitere Verwendung untersagen.

Zum Schutz der Interessen des Herstellers, ist diesem vor dem Treffen einer MalRnahme
nach Absatz 8 Gelegenheit einzurdumen, die festgestellten Abweichungen oder Sicher-
heitslticken innerhalb eines angemessenen Zeitraumes zu beseitigen. Dies gilt zum Schutz
der Verbraucherinnen und Verbraucher dann nicht, wenn gewichtige Griinde der Sicherheit
der Produkte eine sofortige MalRnahme erfordern.

Zu Nummer 20
Zu Buchstabe a

Die Verordnungsermachtigung ist notwendig, um das Verwaltungsverfahren zur Freigabe
und die genauen Inhalte des IT-Sicherheitskennzeichens im Detail abbilden zu kénnen.
Daneben werden in der Verordnung die Details der Ausgestaltung (grafische Darstellung,
Aufbau des ,elektronischen Beipackzettels® usw.) festgelegt. Die Verordnung soll des Wei-
teren die Einzelheiten der Gestaltung des Verfahrens zur Feststellung der Eignung bran-
chenabgestimmter IT-Sicherheitsvorgaben regeln sowie das Verfahren auf Freigabe, ins-
besondere die Frist, innerhalb derer das Bundesamt Uber eine Freigabe zu entscheiden
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hat, der vom jeweiligen Hersteller dem Antrag beizufiigenden Unterlagen sowie der Ver-
waltungsgebihren, die das Bundesamt fiir die Bearbeitung des Antrags auf Freigabe erhe-
ben kann. Zudem ist dort das genaue Verfahren und die Gestaltung des Verweises auf
Sicherheitsinformationen, der Teil des Etiketts des IT-Sicherheitskennzeichens sein soll, zu
regeln.

Zu Buchstabe b
Zu Absatz 5

Die Regelung ist dem Absatz 1 nachgebildet und ermachtigt das Bundesministerium des
Innern, fir Bau und Heimat zum Erlass einer Rechtsverordnung, durch welche konkretisiert
wird, bei welchen Anlagen oder Teilen davon ein besonderes oOffentliches Interesse im
Sinne des § 2 Absatz 14 Nummer 2 und 3 besteht. Bei der Bestimmung der Anlagen oder
Teilen davon ist die Systematik zur Bestimmung Kritischer Infrastrukturen nach § 10 Absatz
1 in Verbindung mit der BSI-KritisV entsprechend anzuwenden im Sinne von qualitativen
und quantitativen Kriterien.

Zu Absatz 6

Durch die Einfigung von Absatz 6 wird das Bundesministerium des Innern, fiir Bau und
Heimat ermachtigt, nach Anhérung der betroffenen Wirtschaftsverbande und im Einverneh-
men mit dem Bundesministerium far Wirtschaft und Energie durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, Vorgaben fiir informations- und kommuni-
kationstechnische Systeme, Komponenten oder Prozesse in Bezug auf deren Interopera-
bilitat, die Offenlegung von Schnittstellen und die Einhaltung etablierter technischer Stan-
dards zur Verbesserung der Verflugbarkeit, Integritat, Kontrolle und Authentizitdt zu ma-
chen. Der Anderungsvorschlag dient dazu, die Open-RAN-Technologie in Mobilfunknetz-
werken vollstandig abzubilden. Die Ermachtigung kann nur ausgelibt werden, soweit euro-
parechtlich nichts anderes bestimmt ist.

Zu Nummer 21

Durch diese Anderung wird dem Zitiergebot des Artikels 19 Absatz 1 Satz 2 des Grundge-
setzes Genuge getan.

Die Nennung der § 4a und § 5a in § 11 liegt darin begriindet, dass bei Inanspruchnahme
der dort geregelten Befugnisse im Einzelfall nicht ausgeschlossen werden kann, dass Da-
ten betroffen werden, die durch Artikel 10 Grundgesetz geschutzt sind. Das betrifft nament-
lich Daten, die Aufschluss tGber Umstande der von Beschaftigten und anderen Nutzern iber
die Kommunikationstechnik des Bundes abgewickelten Kommunikation zulassen, z.B. IP-
Adressen.

Die Bestandsdatenauskunft nach § 5c¢ fuhrt zu einem Eingriff in das Fernmeldegeheimnis.

Im Rahmen einer Detektionsmalinahme nach § 7b kann ein Eingriff in das Fernmeldege-
heimnis vorliegen, wenn ein System, das fehlerhaft arbeitet oder in anderer Weise derge-
stalt reagiert, dass es Daten zuriicksendet (etwa Statusinformationen der jeweiligen Por-
tapplikation oder Logdaten wie IP-Adressen), die vom Schutzbereich des Artikel 10 des
Grundgesetzes erfasst sind.

Bei der Anwendung von § 7c kommt es zu einem Eingriff in das Fernmeldegeheimnis, wenn
laufende Kommunikationsvorgange bzw. deren Verkehrsdaten auf einen vom Bundesamt
bestimmten Anschluss umgeleitet und dann verarbeitet werden.
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Zu Nummer 22
Zu 8 14 (BuRRgeldvorschriften)

Der Katalog der Bufdgeldvorschriften wurde insgesamt tiberarbeitet. Dies umfasst eine Sys-
tematisierung und Ergadnzung der Buligeldtatbestdnde sowie die Erhéhung der Buligeld-
rahmen.

Die bisherigen Sanktionen haben nur einen Teil der Pflichten aus dem BSIG abgedeckt und
in ihrer HBhe nicht den europarechtlichen und tatsachlichen Anforderungen entsprochen.
Es war daher erforderlich, den Katalog der Tatbestande zur Wahrnehmung der Ubertrage-
nen Aufgaben insbesondere im Bereich Kritischer Infrastrukturen zu prazisieren und zu er-
weitern. Aulterdem wird Wertungswiderspriichen der Bul3geldhéhen bei VerstdRen gegen
die NIS-RL (EU) 2016/1148 begegnet. Zur klareren Differenzierung zwischen den Tatbe-
standen und ihrem Unrechtsgehalt sind nun vier Stufen vorgesehen.

Zu Absatz 1

Mit § 14 Absatz 1 werden Falle sanktioniert, in denen die von den Betreibern zu erbringen-
den Nachweise, Nachforderungen, Auskiinfte und Kennzahlen vorsatzlich nicht richtig oder
nicht vollstandig erbracht werden. Dies ist erforderlich, da die weiteren Aufsichts- und Un-
terstitzungsaufgaben des Bundesamtes darauf aufbauen, dass die Betreiber selbsttatig
und zuverldssig den Stand der bei ihnen umgesetzten MalRhahmen zur Sicherung ihrer
Informationstechnischen Systeme nachweisen. Die Erfassung dieses Sicherheitsniveaus
aller Kritischen Infrastrukturen in Deutschland, welches sich aus der Gesamtschau der
Nachweise ergibt, ist bei Nichterbringung nicht oder nur mit kaum umsetzbarem Aufwand
durch das Bundesamt umsetzbar. Fir die Wahrnehmung der aufsichtsbehoérdlichen Aufga-
ben des Bundesamtes ist es unabdingbar, dass die Nachweise der Betreiber ordnungsge-
mafR erbracht werden. Denn der tagesaktuelle Uberblick tiber den Stand des deutschland-
weiten IT-Sicherheitsniveaus einerseits und tUber die Entwicklung der laufenden IT-Vorfalle
andererseits sind die Kernaufgaben des BSI und gerade bei Kritischen Infrastrukturen von
héchstem offentlichen Interesse fur die Pravention, Detektion, und Angriffsbewaltigung.
Diese Aufsicht Uber die teils hochkomplexen Sicherheitssysteme kann nur sichergestellt
werden, wenn das Bundesamt auch die nach § 8a Absatz 3 Satz 1 BSIG in Verbindung mit
einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 zu erbringenden Nachweise von den
Betreibern zugeliefert bekommt.

Der besondere Unrechtsgehalt des Absatzes 1 ergibt sich aus dem vorsatzlichen Zurtck-
halten solcher Informationen, obwohl der Betreiber, beispielsweise durch Hinweis oder
Mahnung durch das Bundesamt, in Kenntnis seiner Pflicht handelt. Ein bewusstes oder in
Kauf genommenes Untergraben des Uberblicks des Bundesamtes Uber den Sicherheits-
stand und mogliche Schwachstellen, zum Beispiel aus Wirtschaftlichkeitserwagungen oder
zur Vermeidung von Folgemalnahmen, stellt eine besondere Missbilligung des 6ffentlichen
Interesses gegenuber den Individualinteressen des Betreibers dar. Nicht umfasst werden
soll von Absatz 1 deshalb hingegen die nachweislich fahrlassige Erbringung fehlerhaft aus-
geflllter oder nachtraglich noch notwendiger Nachweisunterlagen.

Zu Absatz 2
Zu Nummer 1

Mit § 14 Absatz 2 Nummer 1 Buchstaben a, b und ¢ werden Falle von Zuwiderhandlungen
gegen vollziehbare Anordnungen erfasst. Die getrennte Aufzahlung in den Buchstaben er-
moglicht es, aufgrund unterschiedlicher Schwere der Zuwiderhandlungen erforderliche
Bufigeldbewehrungen in unterschiedlicher Hohe vorzunehmen.

In Nummer 1 Buchstabe a ist insbesondere eine erstmalige Buldgeldbewehrung einer Zu-
widerhandlung gegen eine vollziehbare Anordnung nach § 5b Absatz 6 vorgesehen, wenn
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Hersteller eines informationstechnischen Systems, entgegen dem Verlangen des Bundes-
amtes, nicht oder in unzureichender Form an der Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen Systems mitwirken.

Die Mitwirkung der Hersteller ist in vielen Fallen bei Stérungen und Ausfall von komplexen
IT-Systemen von Kritischen Infrastrukturen von erheblicher Bedeutung fiir eine schnelle
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen Systems, da in
der Regel nur bei den Herstellern der vollstdndige Zugang zur Dokumentation von Hard-
und Softwarekomponenten vorhanden ist.

Vor dem Hintergrund, dass durch Stérung oder Ausfall des Systems eine Vielzahl von Bir-
gerinnen und Blrgern in erheblicher Weise betroffen sein wird, ist die Androhung eines
Buligeldes angemessen.

Die von § 5b BSIG erfassten Betroffenen haben gemein, dass sie sich einem erhoéhten
Bedrohungspotential ausgesetzt sehen, dem ein herausragendes o6ffentliches Interesse an
der Sicherheit eben dieser erfassten Betroffenen gegenibersteht. Daher sind initiale Maf3-
nahmen des MIRT stets von Eilbediirftigkeit gepragt, um MalRnahmen zur Schadensbe-
grenzung zu treffen, einen Notbetrieb sicherzustellen und um alsbald wieder einen Normal-
betrieb zu erméglichen. Hierzu kann es erforderlich sein, dass — wenn die IT-Sicherheit
durch eine Sicherheitslicke in der verwendeten Hard- oder Software gefahrdet wird — der
Hersteller des betroffenen Produktes schnell und nachhaltig zur Wiederherstellung der Si-
cherheit oder Funktionsfahigkeit beitragt — etwa durch das zeitnahe Bereitstellen eines Si-
cherheitspatches. Mittels Verwaltungszwang sind diese vom Hersteller zu erbringenden
Leistungen nicht durchsetzbar, denn sie setzen das betriebsinterne Know-how des Herstel-
lers voraus. Hinzu tritt die besondere Eilbedlirftigkeit in diesen Fallen, die einer Durchset-
zung durch Verwaltungszwang ebenfalls entgegensteht, da durch § 5b Absatz 6 BSIG ein
beschleunigtes Tatigwerden des Herstellers ermdglicht werden soll, um die im herausra-
genden offentlichen Interesse stehende Beeintrachtigung schnellstmoglich und effektiv be-
seitigen zu kénnen.

Die Buligeldbewehrung einer Zuwiderhandlung gegen eine vollziehbare Anordnung nach §
7c Absatz 1 Satz 1, auch in Verbindung mit § 7c Absatz 3 erfolgt, um die neu eingeflihrten
Anordnungsbefugnisse des Bundesamtes gegenuber Anbietern von Telekommunikations-
diensten auch wirksam durchsetzen zu kénnen.

Dasselbe gilt fir die Sanktionierung einer Zuwiderhandlung gegen eine vollziehbare Anord-
nung nach § 7d BSIG zur Durchsetzung der neu eingefiihrten Anordnungsbefugnisse des
Bundesamtes gegeniber Anbietern von Telemediendiensten.

Die Buligeldbewehrung einer Zuwiderhandlung gegen eine vollziehbare Anordnung nach §
8a Absatz 3 Satz 5 soll sicherstellen, dass die Beseitigung von Sicherheitsmangeln bei
Betreibern Kritischer Infrastrukturen wirksam durchgesetzt werden kann. Die Weigerung
zur Beseitigung des Sicherheitsmangels auch nach einer erfolgten Anordnung stellt nicht
nur eine potentielle Gefahr flr die von dem Betreiber versorgten Adressaten im In- und
Ausland dar, sondern auch fir die weiteren Betreiber in der Branche, wenn sich aus der
Ausnutzung des Sicherheitsmangels weitere Kenntnisse und Angriffsvektoren in den Sektor
ergeben. Gerade im Bereich der Betreiber Kritischer Infrastrukturen kénnen Sicherheits-
mangel schwerwiegende Folgen haben und missen umgehend beseitigt werden.

Mit § 14 Absatz 2 Nummer 1 Buchstabe b wird erstmals die Pflicht der Hersteller zur Aus-
kunftserteilung aus § 7a Absatz 2 Satz 1 BSIG sanktioniert. Da das BSI regelmaRig auf
Auskuinfte der Hersteller angewiesen ist, ist zur Durchsetzung des Auskunftsrechts eine
Sanktionsmoglichkeit erforderlich.

Mit § 14 Absatz 1 Nummer 1 Buchstabe c wird der Fall einer Zuwiderhandlung gegen eine
vollziehbare Anordnung nach § 8b Absatz 6 Satz 1, auch in Verbindung mit Satz 2, sankti-
oniert. Dadurch wird die fehlende Mitwirkung bei der Bekampfung einer IT-Bedrohungslage
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mit einem BuRgeld bewehrt. Das Bundesamt ist auf die Mitwirkung des Herstellers der be-
troffenen informationstechnischen Produkte und Systeme an der Beseitigung oder Vermei-
dung einer Stérung angewiesen, da nur dieser das entsprechende betriebsinterne Know-
how besitzt und gegebenenfalls eine besondere Eilbedirftigkeit hinzutreten kann.

Die Zuwiderhandlung gegen eine vollziehbare Anordnung auf Schlielung einer bereits be-
kannten Sicherheitsliicke wird davon ebenfalls erfasst.

Zu Nummer 2

Mit § 14 Absatz 2 Nummer 2 wird eine Sanktionsmdglichkeit daflir geschaffen, dass entge-
gen § 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1
Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig, nicht vollstandig oder nicht recht-
zeitig getroffen wird. Eine nicht sichergestellte Sicherung der Funktionsfahigkeit der Kiriti-
schen Infrastrukturen hat unmittelbare schwerwiegende Folgen im Falle einer Beeintrachti-
gung oder eines Ausfalls und muss von vorneherein vermieden werden.

Zu Nummer 3

§ 14 Absatz 2 Nummer 3 erméglicht es, ein BuRgeld fir den Fall zu verhangen, dass die
von den Betreibern zu erbringenden Nachweise, Nachforderungen, Auskinfte und Kenn-
zahlen nicht oder nicht rechtzeitig erbracht werden. Dies ist erforderlich, da ansonsten die
hierauf aufbauenden Aufsichts- und Unterstitzungsaufgaben des Bundesamtes nicht oder
nur mit kaum umsetzbarem Aufwand durchsetzbar sind. Fir die Wahrnehmung der auf-
sichtsbehdrdlichen Aufgaben des BSI ist es unabdingbar, dass die Nachweise der Betreiber
ordnungsgemal und fristgerecht erbracht werden. Denn der tagesaktuelle Uberblick Uiber
den Stand des deutschlandweiten IT-Sicherheitsniveaus einerseits und Uber die Entwick-
lung der laufenden IT-Vorfalle andererseits sind Kernaufgaben des BSI und gerade bei Kri-
tischen Infrastrukturen von héchstem 6ffentlichen Interesse fir die Pravention, Detektion,
und Angriffsbewaltigung dieses Landes. Diese Aufsicht iber die teils hochkomplexen Si-
cherheitssysteme kann nur sichergestellt werden, wenn das Bundesamt auch die nach §
8a Absatz 3 Satz 1 BSIG in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1
Satz 1 zu erbringenden Nachweise von den Betreibern zugeliefert bekommt. Andernfalls
misste eine regelméRige Uberpriifung der Anlagen durch das Bundesamt oder von ihm
beauftragte Dritte erfolgen. Die Regelung ist Auffangvorschrift und nachrangig zum Absatz
1 der Norm.

Zu Nummer 4

Mit § 14 Absatz 1 Nummer 3 BSIG soll mit der Bul3geldbewehrung der neuen Nummer 4 (§
8a Absatz 4 Satz 2 BSIG) gewahrleistet werden, dass Auskunftsverlangen bei Vor-Ort-Kon-
trollen besser durchgesetzt werden kénnen. Auch die Verweigerung des Zurverfigungstel-
lens der erforderlichen Unterlagen und des Betretens der Geschaftsraume ist durch Anord-
nungen nicht ausreichend sanktionierbar. Der Betreiber kann sich nach anfanglicher Ver-
weigerung darauf berufen, dass er — erlangt das Bundesamt nachtraglich doch Kenntnis
von den erforderlichen Dokumenten — jetzt zur angeordneten Handlung nicht mehr gezwun-
gen werden kann, die Beugungswirkung des Zwangsmittels also nicht erforderlich sei. Die
Begehung und Prifung der Anlagen vor Ort ist mit entsprechenden personellen Aufwanden
verbunden, die im Vorhinein durch das BSI oder einen beauftragten Dritten geleistet werden
mussen. Ohne eine auch nachtragliche Sanktionierungsmdéglichkeit ist bei Verweigerung
nur eine unzureichende Durchsetzung gewahrleistet. Auch kann so andernfalls dem Bun-
desamt die Kontrolle Gber den Zustand der IT-Sicherung erheblich erschwert oder dieser
sogar zeitweise verhindert werden.

Zudem wird der Fall sanktioniert, dass einem Auskunftsverlangen (§ 8b Absatz 3a Satz 1
BSIG) nicht nachgekommen wird. Das Auskunftsverlangen @hnelt hier dem Auskunftsver-
langen aus § 8a Absatz 4 Satz 2 BSIG, da in beiden das Bundesamt die Mdglichkeit be-
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kommt, zur fur das Bundesamt weniger aufwandigen wie fur den Betreiber weniger ein-
griffsintensiven Vorprifung eine Entscheidung nach Lage der Akten zu treffen. Das dem
BSIG zugrundeliegende System der (Selbst-)ldentifizierung der Kritischen Infrastrukturen
durch die Betreiber darf nicht dadurch unterwandert werden, dass der Betreiber die fur eine
solche Identifizierung relevanten Unterlagen, Informationen und Kennzahlen zuriickhalt und
so einer unabhangigen Uberpriifung durch das Bundesamt entzieht. Durch die Regelung
wird deshalb die fehlende Mitwirkung bei der Identifizierung als Kritische Infrastruktur mit
einem BuRgeld bewehrt. Dies soll die Betreiber dazu anhalten, sich von sich aus rechtzeitig
zu melden, bei Identifizierungszweifeln aktiv auf das Bundesamt zuzugehen und gemein-
sam eine Klarung durch das Bundesamt voranzutreiben. So soll eine lickenlose und nach-
vollziehbare Erfassung aller Kritischen Infrastrukturen sichergestellt werden. Das Aus-
kunftsverlangen ahnelt hier dem Auskunftsverlangen aus § 8a Absatz 4 Satz 2 BSIG, da in
beiden das Bundesamt die Moglichkeit bekommt, zur fir das Bundesamt weniger aufwan-
digen wie fur den Betreiber weniger eingriffsintensiven Vorprifung eine Entscheidung nach
Lage der Akten zu treffen.

Zu Nummer 5

Nach § 14 Absatz 2 Nummer 5 handelt ordnungswidrig, wer die eigene Anlage nicht oder
nicht rechtzeitig benennt oder eine Registrierung nicht oder nicht rechtzeitig vornimmt (§ 8b
Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 oder
§ 8f Absatz 5 Satz 1). Dies ist erforderlich, um alle Anlagen zu erfassen und die unverzig-
liche Weiterleitung wichtiger Sicherheitsinformationen an betroffene Betreiber sicherzustel-
len. So kann bei Stérungen und sonstigen IT-Sicherheitsinformationen, die fir die Verflg-
barkeit und Funktionsfahigkeit der Betreiber mafigeblich sind, ein verlasslicher, bestandiger
und schneller Informationsfluss gewahrleistet werden. Auch kann der Betreiber hieruber
unverziglich das Lagezentrum des BSI und dartiber andere Betreiber Kritischer Infrastruk-
turen in seiner Branche unabhangig informieren. Die Kontaktstelle ist dabei Anknlpfungs-
punkt fir Meldungen an das Bundesamt einerseits und adressatenspezifische Informatio-
nen und Warnungen an die Unternehmen andererseits. Die Sanktionierung ist erforderlich,
um im Fall eines bundesweiten Storfalls unmittelbar alle potentiell betroffenen Kritischen
Infrastrukturen vorzubereiten und etwaige notwendige SchutzmalRnahmen unverziglich in
Gang zu setzen.

Eine Registrierung eines Unternehmens im besonderen 6ffentlichen Interesse (§ 8f Absatz
5 Satz 1 Variante 1) ist erforderlich, um alle Unternehmen im besonderen 6ffentlichen Inte-
resse nach § 2 Absatz 14 Nummer 1 und 2 zu erfassen und die unverzugliche Weiterleitung
wichtiger Sicherheitsinformationen an die betroffenen Unternehmen sicherzustellen. Aul3er-
dem handelt nach § 14 Absatz 1 Nummer 5 ordnungswidrig, wer entgegen § 8f Absatz 5
Satz 1 keine Stelle benennt, die zu Ublichen Geschéaftszeiten erreichbar ist. Dies ist erfor-
derlich, um die unverzugliche Weiterleitung wichtiger Sicherheitsinformationen an be-
troffene Unternehmen sicherzustellen. Die Ordnungsvorschrift halt Unternehmen zur Ein-
haltung dieser Verpflichtung an. Dabei heildt ,zu Ublichen Geschaftszeiten erreichbar® im
Sinne des § 8f Absatz 5 Satz 1 BSIG-E, dass Unternehmen im besonderen 6ffentlichen
Interesse werktags zwischen 8 Uhr und 17 Uhr in der Lage sein muissen, Informationen
(Cyber-Sicherheitswarnungen, Lageinformationen etc.) entgegenzunehmen und diese un-
verziglich auszuwerten (Bearbeitung der Informationen auf Zuruf).

Somit stellt § 14 Absatz 2 Nummer 5 durch die Sanktionierung die verpflichtende Anbindung
der Unternehmen im besonderen 6ffentlichen Interesse an die fir Kritische Infrastrukturen
bereits bestehenden Warn- und Alarmierungsmechanismen sicher. So kann bei Stérungen,
die fur die Verfugbarkeit und Funktionsfahigkeit dieser Unternehmen mafgeblich sind, ein
schneller Informationsfluss gewahrleistet und das Lagezentrum des BSI sowie andere po-
tentiell Betroffene unabhangig und unverziglich informiert werden. Die Kontaktstelle ist da-
bei AnknlUpfungspunkt fir Meldungen an das Bundesamt und adressatenspezifische Infor-
mationen und Warnungen an die Unternehmen.
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Zu Nummer 6

Nach § 14 Absatz 2 Nummer 6 handelt ordnungswidrig, wer nicht sicherstellt, dass die ein-
zurichtende Kontaktstelle jederzeit erreichbar ist. Die Bufldgeldbewehrung der bereits im
BSIG vorhandenen Norm ist erforderlich, um die unverzugliche Weiterleitung wichtiger Si-
cherheitsinformationen an betroffene Betreiber sicherzustellen. Die Ordnungsvorschrift halt
Betreiber zur Einhaltung dieser Verpflichtung an. Dabei heifit ,jederzeit erreichbar” im Sinne
des § 8b Absatz 3 Satz 4 BSIG, dass Betreiber Kritischer Infrastrukturen tber die registrierte
Kontaktstelle in der Lage sein missen, Informationen (Cyber- Sicherheitswarnungen, La-
geinformationen etc.) entgegenzunehmen und diese unverziglich auszuwerten (Bearbei-
tung der Informationen auf Zuruf). In der Regel werden Informationen wahrend der Gblichen
Geschéftszeiten versendet. Es ist jedoch nicht auszuschliel3en, dass in Ausnahmefallen
dringende Warnungen auch aufierhalb der Ublichen Geschéaftszeiten (an Feiertagen, Wo-
chenenden oder nachts) versendet werden. Fiir diese Falle kdnnen bereits existierende
dauerhaft erreichbare Stellen in der Organisation, z. B. Pforte, Werkschutz oder sonstige
Bereitschaftsdienste, akuten Handlungsbedarf erkennen und ggf. eine Alarmierung bzw.
Weiterleitung vornehmen, um die Erreichbarkeit zu gewahrleisten.

Zu Nummer 7

Durch § 14 Absatz 2 Nummer 7 wird zusatzlich neben § 8b Absatz 4 Satz 1 Nummer 2
erstmalig auch die Nummer 1 mit einem BuRgeld bewehrt. Dies ist erforderlich, um zu ver-
hindern, dass Meldungen, die erst nach Eintritt einer Gefahrenlage gemacht werden mis-
sen, von Betreibern dann nicht mehr erfolgen. Die unverzugliche Meldung aktueller Storfalle
ist neben den Nachweisen lber den Stand der IT-Sicherungsmallnahmen in den einzelnen
Kritischen Infrastrukturen die zweite kritische Voraussetzung fiir den Uberblick tiber die IT-
Sicherheitslage in Deutschland. Das Bundesamt ist erste unabhangige Anlauf- und Melde-
stelle fur IT-Stérungen und -Angriffe und stellt durch deren Vernetzung Bedrohungen flr
ganze Branchen oder Bereiche in Deutschland fest, um unmittelbar reagieren und bedrohte
Betreiber zeitnah warnen zu kénnen. Die Sanktionierung nicht ordnungsgemafen, insbe-
sondere fehlenden oder verspateten Meldeverhaltens ist grundlegend fur die schnelle und
umfassende Reaktionsmoglichkeit auf bundesweite Angriffe oder Storfalle. Nur so kann si-
chergestellt werden, dass wichtige Meldungen nicht aus wirtschaftlichen oder auflenwir-
kungsbezogenen Erwagungen zurlckgehalten oder unterlassen werden. Sie ist auch als
Buligeld erforderlich, um die notwendige Meldemotivation der Betreiber auch durch nach-
tragliche Sanktionierbarkeit herzustellen, der Verwaltungszwang liefe hier aufgrund der
zentralen Bedeutung der Aktualitat der Informationen leer. Auch VerstéRe gegen § 8c Ab-
satz 3 Satz 1 oder § 8f Absatz 7 Satz 1 oder Absatz 8 Satz 1 werden hiermit sanktioniert.

Zu Nummer 8

Die Buligeldbewehrung des § 8c Absatz 1 Satz 1 durch § 14 Absatz 2 Nummer 8 ergibt
sich parallel zu § 8a Absatz 1 Satz 1 BSIG fur Anbieter digitaler Dienste.

Zu Nummer 9

Mit § 14 Absatz 2 Nummer 9 wird die neue Pflicht fir Unternehmen im besonderen 6ffent-
lichen Interesse aus § 8f Absatz 1 erfasst, dem BSI eine Selbsterklarung ordnungsgemaf
vorzulegen. Damit trifft diese abgestuft eine Anzeige und Vorlagepflicht wie die Betreiber
Kritischer Infrastrukturen, die entsprechend sanktioniert werden kann.

Zu Nummer 10

Die Vorschrift dient der Umsetzung der europaischen Vorgaben zu Konformitatsbewer-
tungsstellen, die im Anwendungsbereich des Rechtsakts zur Cybersicherheit, Verordnung
(EU) 2019/881 (Cyber Security Act — CSA), sowie des § 9 BSIG tatig werden. Die Sanktio-
nierungsmaoglichkeit muss bestehen, um die Tatigkeit von Stellen ohne die erforderliche
Befugniserteilung durch das Bundesamt zu unterbinden; das gilt sowohl fir nicht erteilte,
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als auch durch das Bundesamt widerrufene Befugniserteilungen. Die Erforderlichkeit der
Sanktionierung ergibt sich im Ubrigen aus Artikel 65 der Verordnung (EU) 2019/881.

Zu Nummer 11

Zur Abwendung des Missbrauchs des freiwilligen IT-Sicherheitskennzeichens nach § 9c
wird durch § 14 Absatz 2 Nummer 11 sanktioniert, wenn das IT-Sicherheitskennzeichen
ohne Freigabe fir ein Produkt verwendet wird. Die Verhinderung der (Weiter-)Nutzung des
Kennzeichens ohne Freigabe ist Voraussetzung fiir eine Akzeptanz und Vertrauensbildung
der Verbraucher fUr das Sicherheitskennzeichen am Markt.

Zu Absatz 3

Mit § 14 Absatz 3 werden Falle sanktioniert, in denen entgegen § 8a Absatz 3 Satz 1 in
Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 die von den Betreibern
zu erbringenden Nachweise, Nachforderungen, Auskiinfte und Kennzahlen fahrlassig nicht
oder nicht vollstandig erbracht werden. Diese Unterscheidung zu den in Absatz 1 sanktio-
nierten vorsatzlichen Versto3en erfolgt, um im Hinblick auf den unterschiedlichen Unrechts-
gehalt verschiedene Buligeldhéhen vorsehen zu kénnen.

Zu Absatz 4

Zur Verhinderung, dass EU-Konformitatserklarungen nur entsprechend den Vorgaben der
Verordnung (EU) 2019/881 abgegeben und verwendet werden, kann das Bundesamt Ver-
stdRe gegen die entsprechenden Vorgaben sanktionieren.

Zu Nummer 1

Zur Sicherherstellung der tatsachlich erfolgten Verdffentlichung der Informationen, die sich
aus Artikel 55 Absatz 1 Buchstaben a, b, c und d der Verordnung (EU) 2019/881 ergeben,
kann das Bundesamt aufgrund § 14 Absatz 1 Nummer 16 im Rahmen seiner Aufsichtsfunk-
tion sanktionieren.

Zu Nummer 2

Zur Abwendung der Unterlassung der Informationspflicht, die sich aus Artikel 56 Absatz 8
Satz 1 der Verordnung (EU) 2019/881 ergibt, wird durch §14 Absatz 1 Nummer 17 sankti-
oniert.

Die Erforderlichkeit der Sanktionierungen ergibt sich im Ubrigen aus Artikel 65 der Verord-
nung (EU) 2019/881.

Zu Absatz 5

§ 14 Absatz 5 BSIG regelt die Hohe der jeweiligen Buftgelder und entspricht so den euro-
parechtlichen und tatsachlichen Anforderungen. Die Hochstwerte betragen regelmafig
100.000 Euro, 500.000 Euro, 1 Mio. Euro beziehungsweise 2 Mio. Euro. Die bisherigen
Buligeldrahmen unterschritten erheblich das europarechtlich vorgegebene Mandat und wa-
ren gegenuber den angesichts der Voraussetzung der Schwellenwertiiberschreitung ganz
Uberwiegend wirtschaftsstarken Unternehmen gerade im Bereich der Kritischen Infrastruk-
turen ungeeignet, eine erforderliche Praventions- und Mitwirkungsmotivation zu erzeugen.
Gerade im Bereich der IT-Sicherheitsgefahren und —angriffe auf herausgehobene deutsche
Unternehmen ist eine verlassliche und unverzigliche Mitarbeit sowie llickenlose Pravention
aber unabdingbar.

Die Androhung des Buf3geldrahmens in Héhe von bis zu 2 Mio. Euro gilt fir Verstofie mit
unmittelbarer Beeintrachtigung der IT-Sicherheit in Deutschland. Sie soll auch dem erhoh-
ten Unwertgehalt einer Missachtung behdrdlich angeordneter MalRnahmen gerecht werden.



-113 - Bearbeitungsstand: 11.12.2020 9:27 Uhr

Sie folgt damit den Anforderungen der RL (EU) 2016/1148 (NIS-Richtlinie), wonach die vor-
gesehenen Sanktionen wirksam, angemessen und abschreckend sein muissen. Dartber
hinaus gilt die Androhung des Bufdgeldrahmens in Héhe von bis zu 2 Mio. Euro auch fir
Sanktionen gegen gewisse Verstdfle gegen die Verordnung (EU) 2019/881 und diese be-
gleitenden Vorschriften.

Die vorgesehenen Buligeldhéhen missen sich an dem europarechtlichen Rahmen der NIS-
Richtlinie und der Verordnung (EU) 2019/881 messen lassen. Die in § 14 geregelten Bul3-
gelder beziehen sich auch auf die Wahrnehmung der Aufsichtsaufgabe des Bundesamtes
Uber die Betreiber Kritischer Infrastrukturen und Anbieter Digitaler Dienste. Diese Aufgabe
folgt aus der Umsetzung der NIS-RL-Richtlinie. Nach Artikel 21 der NIS-RL sind die Mit-
gliedstaaten dazu verpflichtet, sicherzustellen, dass die Bestimmungen der Richtlinie An-
wendung finden. Dafiir haben sie Sanktionen vorzusehen, die "wirksam, angemessen und
abschreckend" sind. Hierflir einen Hochstrahmen fir einige der gréf3ten deutschen Unter-
nehmen vorzusehen, ist insbesondere erforderlich im Hinblick auf die im Bereich der KRI-
TIS-Betreibern umsatzstarken Konzerne, die nur mit hohen Buf3geldandrohungen zu ord-
nungsgemaflem Verhalten angehalten werden kénnen. Die BuRgelder missen sich neben
der Schwere des Verstolies auch an der Wirtschaftskraft der Adressaten orientieren und
werden entsprechend angepasst, denn nur so kénnen die Sanktionen generalpraventiv wir-
ken. Andernfalls besteht die Gefahr und Praxis, dass einzelne Unternehmen sich wegen
einer nur geringen BuRgeldhdhe gegen die Erfullung ihrer gesetzlichen Pflicht entscheiden,
weil die Zahlung eines Bul3geldes nach Abwagung der méglichen Aufwande fur das Unter-
nehmen flr sie finanziell attraktiver ist. Da sich die Verpflichtungen nur auf die Betreiber
und Anbieter digitaler Dienste entsprechend kritischer GréRe oder deren Hersteller bezie-
hen, sind die bisherigen BuRRgelder verglichen zur Wirtschaftskraft zu gering, um eine len-
kende Wirkung erzielen zu kénnen. Dabei sollte jedoch dieser Hochstrahmen auch nur fir
diese kritischen Unternehmen gelten. Dem wird durch die verhaltnismaRige Differenzierung
des Rahmens bis 2 Mio. Euro mittels des Verweises auf § 30 Absatz 2 Satz 3 OWiG Rech-
nung getragen. Dadurch verzehnfacht sich der regelmafRige Hochstrahmen, wenn sich die
Geldbulte gemal § 30 Absatz 1 OWiG gegen juristische Personen und Personenvereini-
gungen richtet, auf 20 Mio. Euro. Dadurch kann auf nationaler Ebene eine hinreichend ef-
fektive Motivationswirkung zur Befolgung der gesetzlichen Vorschriften erreicht werden.

Die Androhung des allgemeinen Buligeldrahmens in Hohe von bis zu 1 Mio. Euro gilt eben-
falls nur fur Pflichten im KRITIS-Bereich, deren Missachtung zu schwerwiegenden Beein-
trachtigungen der IT-Sicherheit fihrt und die Aufgaben des BSI maligeblich erschwert oder
unmoglich macht. KRITIS-Betreiber, die ihre Anlagen unzureichend gegen Angriffe sichern,
stellen als Schwachpunkt fir ihre Branche ein Einfallstor fiir Angriffe auf diese Branche dar.
Die fehlende Umsetzung der in § 8a Absatz 1 geforderten Mal3nahmen fuhrt zu einer Un-
terbrechung des gleichwertigen IT-Sicherheitsniveaus in der Branche und in Deutschland,
welches sicherzustellen und zu Gberwachen die grundlegende Aufgabe des Bundesamtes
ist. Daran knupft der Nachweis Uber die Umsetzung gegentiber dem Bundesamt an, durch
welches dieses in die Lage versetzt wird, sich im Falle eines Angriffs nicht nur auf ein be-
stehendes Grundniveau an IT-Sicherheit verlassen zu kdnnen, sondern auch unmittelbar
zu erfassen, ob der Angriff aufgrund einer unzureichenden Sicherung bei dem betroffenen
Betreiber erfolgt ist oder eine Gefahr fur die gesamte Branche oder noch weitere Teil der
Kritischen Infrastrukturen in Deutschland darstellt. Es ist unabdingbar, dass sich das Bun-
desamt aufgrund der zwingenden Erforderlichkeit einer schnellen und prazisen Reaktion
auf derartige Angriffsszenarien darauf verlassen kann, dass Betreiber die erforderlichen
MafRnahmen im Vorhinein getroffen und dem Bundesamt gegenuber nachgewiesen haben,
um in dem Moment des Angriffs dessen Schadenspotential richtig einschatzen und sofort
auf besonders gefahrdete Betreiber zugehen zu kénnen. Die Adressaten dieser Pflichten
sind dieselben wie auf der ersten BuRRgeldstufe, nadmlich ausschlie3liche Kritische Infra-
struktur-Betreiber. Auch fiir den BuRgeldrahmen bis zu 1 Mio. Euro wurde deshalb ein Ver-
weis auf § 30 Absatz 2 Satz 3 OWIiG gewabhlt, da es sich auch hier um umsatzstarke Unter-
nehmen handelt. Sie sind zwingende Voraussetzung flir die ordnungsgemalte Wahrneh-
mung der Aufgaben des Bundesamtes zur unabhangigen Pravention und Detektion von
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Gefahren und die Sicherstellung eines homogenen IT-Sicherheitsniveaus in Deutschland.
Um dem Umstand Rechnung zu tragen, dass fahrlassig fehlerhaft ausgeftillte Nachweisfor-
mulare oder —unterlagen bei unmittelbarer kooperativer Zusammenarbeit in der Folge des
Hinweises durch das Bundesamt deutlich geringere Folgen drohen und der Verstol3 gerin-
ger einzustufen ist, als es bei dem vorsatzlichen Verweigern der Nachweiserbringung der
Fall ist, wurde die fahrlassige Verletzung explizit aus diesen Regelung ausgenommen und
der folgenden niedrigeren BuRRgeldstufe zugeordnet.

Mit dem zusatzlichen zweitniedrigsten Buligeldrahmen von bis zu 500.000 Euro werden
vorwiegend solche Falle geahndet, von denen eine erhebliche, aber nur mittelbare Beein-
trachtigung der IT-Sicherheit ausgeht. Auf den Verweis auf § 30 Absatz 2 Satz 3 OWiG wird
hier verzichtet, da hier zum einen auch solche Anlagen und Unternehmen umfasst sind, bei
denen es sich nicht um Kritische Infrastrukturen handelt. Das Gefahrenpotential ist somit
gegeniiber den grundlegenden Pflichten zur Uberwachung und Sicherung der Kritischen
Infrastrukturen in den beiden ersten BuRRgeldstufen flr ausschlielich Kritische Infrastruk-
turen niedriger und es sind Unternehmen unabhangig von den im KRITIS-Bereich konstitu-
ierenden Schwellenwerten erfasst. Daneben sind die hier umfassten Buligeldnormen
grundséatzlich solche, denen zum anderen nicht ein direkter Verstol3 gegen die Pflichten zur
Sicherung der Informationstechnischen Systeme und deren Nachweis zugrunde liegt und
die damit unmittelbar die Gewahrleistung des homogenen Sicherheitsniveaus betreffen,
sondern die mittelbar zu dieser Gewahrleistung notwendig sind. Dennoch sind die betroffe-
nen Pflichten solche, die fur die Wahrnehmung der Aufgaben des Bundesamtes von erheb-
licher Bedeutung sind.

Der weitere zusatzlich eingeflihrte unterste BuRgeldrahmen in Héhe von bis zu 100.000
Euro umfasst Verstdlie gegen die rein formalen Voraussetzungen zur Durchfihrung der
dem Bundesamt libertragenen Aufgaben. Wiewohl auch hier eine Sanktion notwendig ist
und unter anderen Betreiber Kritischer Infrastrukturen betroffen sind, soll durch die Einfih-
rung der beiden unteren Buligeldrahmen sichergestellt werden, dass eine transparente Ab-
stufung der BuRgeldtatbestdnde moglich ist. Formale VerstoRe sollen so einen erheblich
niedrigeren BuRgeldrahmen erhalten, um dem Umstand Rechnung zu tragen, dass dadurch
zwar eine gesetzliche Pflicht verletzt und die Arbeit des Bundesamtes erschwert, jedoch
die deutsche IT-Sicherheit regelmafig nicht insgesamt erheblich gefahrdet wird. Dem tragt
weiter Rechnung, dass auch hier auf den Verweis auf § 30 Absatz 2 Satz 3 OWiG verzichtet
wurde.

Zu Nummer 23
Zu 8 l4a (Institutionen der Sozialen Sicherung)

Gegen die fur das BSIG legaldefinierten Institutionen der Sozialen Sicherung werden keine
Geldbulden verhangt. Institutionen der Sozialen Sicherung, die nach der Rechtsverordnung
in § 10 Absatz 1 BSIG als Kritische Infrastruktur eingestuft sind, unterliegen als KRITIS-
Betreiber der gesetzlichen Pflicht, angemessene technische und organisatorische MalRnah-
men zur IT-Sicherheit umzusetzen, (§ 8a Absatz 1), alle zwei Jahre entsprechende Nach-
weise zu erbringen (§ 8a Absatz 3), sich beim Bundesamt zu registrieren und eine Kontakt-
stelle zu benennen (§ 8b Absatz 3) und Stérungen an das BSI zu melden (§ 8b Absatz 4).
Fir die Institutionen der Sozialen Sicherung stehen mit unmittelbaren Aufsichtsmaf3nah-
men der Aufsichtsbehdrde geeignete Durchsetzungsmittel zur Verfigung (vgl. § 89 Viertes
Buch Sozialgesetzbuch).

Fur Institutionen der Sozialen Sicherung in Tragerschaft des Bundes gilt nach Satz 2 eine
Einvernehmensregelung. Das Einvernehmen bezieht sich auf das ,ob“ der geeigneten Malf3-
nahme, vorbereitend legt das Bundesamt der zustandigen Aufsichtsbehdérde die Ordnungs-
widrigkeit dar und gibt Informationen zu Abhilfemaoglichkeit oder Schwere des Verstol3es.
Die Auswahl des Aufsichtsmittels (das ,wie“) verbleibt bei der zustandigen Aufsichtsbe-
horde. Im Unterschied zu Satz 2 gilt fir Institutionen der Sozialen Sicherung in Tragerschaft
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der Lander nach Satz 3 eine Benehmensregelung. Zur Gewahrleistung einer effektiven
Sanktionierung ist in Satz 4 fiir beide Falle eine Information des Bundesamtes durch die
zustandige Aufsichtsbehoérde vorgesehen.

Zu Artikel 2 (Anderungen des Telekommunikationsgesetzes)
Zu Nummer 1

§ 109 TKG erfasst bereits in der aktuellen Fassung sowohl technische als auch organisa-
torische SchutzmalRnahmen, die von Netzbetreibern und Diensteerbringern zu ergreifen
sind. Die Ergéanzung der Angabe zu § 109 stellt insofern keine inhaltliche Anderung dar.
Vielmehr gibt die kiinftige Bezeichnung den tatsachlichen Regelungsinhalt der Norm wie-
der.

Zu Nummer 2

§ 109 TKG stellt die zentrale Vorschrift hinsichtlich der technischen und organisatorischen
Schutzmalinahmen, die von Netzbetreibern und Diensteerbringern zu ergreifen sind, dar.
Dabei ist sie auch Ermachtigungsgrundlage fur den Katalog von Sicherheitsanforderungen
fur das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie fiir die
Verarbeitung personenbezogener Daten. Gerade im Hinblick auf den bereits begonnenen
und noch anstehenden Aufbau der Mobilfunknetze der 5. Generation und den damit ver-
bundenen Anstieg der Kritikalitat der Netze ist es angezeigt, die Sicherheitsanforderungen
fur Betreiber offentlicher Telekommunikationsnetze zu erhéhen.

Zu Buchstabe a

Entsprechend der Inhaltsiibersicht ist auch die Uberschrift der Regelung anzupassen.
Zu Buchstabe b

Zu Doppelbuchstabe aa

Die Erganzung ,fur Dienste” stellt klar, dass die von den verpflichteten Unternehmen zu
ergreifenden MaRnahmen auch die Auswirkungen von Sicherheitsverletzungen fiir Dienste
minimieren sollen. Dies entspricht auch der bis zum 21.12.2020 umzusetzenden Vorgabe
in Artikel 40 Richtlinie (EU) 2018/1972, die die Sicherheit von Netzen und Diensten betrifft.

Zu Doppelbuchstabe bb

Bislang unterliegen Netz- und Systemkomponenten keinerlei Zertifizierungsverpflichtun-
gen. Kinftig sind kritische Komponenten im Sinne des § 2 Absatz 13 BSIG zu Uberprifen
und zu zertifizieren. Kritische Komponenten im Sinne des § 2 Absatz 13 BSIG werden fir
Betreiber Kritischer Infrastrukturen, die ein 6ffentliches Telekommunikationsnetz betreiben
oder offentlich zugangliche Telekommunikationsdienste erbringen, durch den Katalog von
Sicherheitsanforderungen nach § 109 Absatz 6 TKG naher bestimmt. Die Ermachtigungs-
grundlage fur die Festlegung des Katalogs wird insofern angepasst. Einzelheiten zum Zer-
tifizierungsverfahren werden — wie bisher — im BSIG geregelt.

Zu Doppelbuchstabe cc

Anpassung an die aktuelle Rechtslage.

Zu Buchstabe c

Die Neufassung der Nummer 3 konkretisiert die im Sicherheitskonzept vorzunehmenden

Darstellungen der Netzbetreiber und Diensteerbringer. Dabei sind kinftig bei der Erstellung
des Sicherheitskonzepts deutliche Beziige zu den Vorgaben des Sicherheitskatalogs nach
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Absatz 6, die die Verpflichtungen aus den Absatzen 1 und 2 néher ausgestalten, aufzuneh-
men. In Fallen, in denen der Sicherheitskatalog lediglich ein Sicherheitsziel vorgibt, ohne
eine konkrete Schutzmalinahme vorzuschreiben ist darzulegen, dass durch die jeweils ge-
wahlte MaRnahme das vorgegebene Sicherheitsziel vollumfanglich erreicht wird. Dies fuhrt
zu mehr Transparenz hinsichtlich der getroffenen technischen und organisatorischen
SchutzmaRnahmen und stellt eine Erleichterung bei der Uberpriifung der Sicherheitskon-
zepte dar.

Zu Buchstabe d

Es erfolgt die Anpassung der offiziellen Bezeichnung der Europaischen Agentur fiir Cyber-
Sicherheit (ENISA). Diese hat seit Juli 2019 eine neue Bezeichnung.

Zu Buchstabe e
Zu Doppelbuchstabe aa

Absatz 6 Satz 1 bildet die Ermachtigungsgrundlage fiir den Katalog von Sicherheitsanfor-
derungen flur das Betreiben von Telekommunikations- und Datenverarbeitungssystemen
sowie flr die Verarbeitung personenbezogener Daten. Dieser konkretisiert die nach den
Absatzen 1 und 2 zu treffenden technischen Vorkehrungen und sonstigen Maflinahmen und
bildet gleichzeitig die Grundlage fur die von den Verpflichteten zu erstellenden Sicherheits-
konzepte. Vor dem Hintergrund der fortschreitenden Technik und der Weiterentwicklung
der Netze, die zu einer zunehmenden Kritikalitat fuhrt, ist es angezeigt, die Ermachtigungs-
grundlage fir den Sicherheitskatalog anzupassen und so den von den zustandigen Behor-
den festzulegenden Inhalt ausdrucklich im Gesetz zu verankern. Wie bislang auch sind die
Einzelheiten der nach den Absatzen 1 und 2 zu treffenden technischen Vorkehrungen und
sonstigen MalRnahmen festzulegen. Dabei stellt die Regelung erstmals darauf ab, dass dif-
ferenzierte Vorgaben in Anbetracht verschiedener Gefahrdungspotenziale aufzustellen
sind. Der Umfang der zu ergreifenden SchutzmalRnahmen nimmt mit steigendem Gefahr-
dungspotenzial zu.

Darlber hinaus sind im Sicherheitskatalog kinftig kritische Funktionen festzulegen, aus de-
nen kritische Komponenten im Sinne von § 2 Absatz 13 BSIG abzuleiten sind. Diese Rege-
lung flankiert die in Absatz 2 neu geschaffene Zertifizierungspflicht fur kritische Komponen-
ten.

In Anbetracht der Weiterentwicklung der offentlichen Telekommunikationsnetze und dem
Uberragenden Stellenwert, den diese Netze fir Gesellschaft, Wirtschaft und Verwaltung
einnehmen, mussen flir Netze mit erhéhtem Gefahrdungspotenzial héchste Sicherheitsan-
forderungen gelten. Zur Schaffung von Rechtssicherheit und zur Beseitigung von Abgren-
zungsschwierigkeiten ist klinftig im Sicherheitskatalog festzulegen, wer als Betreiber 6ffent-
licher Telekommunikationsnetze mit erhéhtem Gefahrdungspotenzial einzustufen ist. Dabei
ist eine Benennung konkreter Unternehmen maoglich, jedoch nicht zwingend. Die Festle-
gung kann auch anhand von abstrakten technischen Parametern erfolgen, so dass Unter-
nehmen, die diese Parameter erfiillen als Betreiber offentlicher Telekommunikationsnetze
mit erhéhtem Gefahrdungspotenzial einzustufen sind.

Zu Doppelbuchstabe bb

Bislang bestand keine gesetzliche Regelung zur Umsetzungsfrist der Vorgaben des Sicher-
heitskatalogs. Zur Klarstellung wird in Absatz 6 aufgenommen, dass die Vorgaben des Ka-
talogs spatestens ein Jahr nach dessen Inkrafttreten zu erflillen sind. Es handelt sich dabei
um eine ubliche technische Umsetzungsfrist. Abweichende Umsetzungsfristen kénnen im
Katalog selbst festgelegt werden.
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Zu Buchstabe f
Zu Doppelbuchstabe aa

Neben der Anordnungsbefugnis der Bundesnetzagentur besteht kiinftig fir Betreiber 6ffent-
licher Telekommunikationsnetze mit erhéhtem Gefahrdungspotenzial eine Pflicht, sich alle
zwei Jahre einer Uberpriifung durch eine qualifizierte unabhéngige Stelle oder eine zustan-
dige nationale Behdrde zu unterziehen. Diese neue Verpflichtung ist insbesondere ange-
sichts des Gefahrdungspotenzials fur diese Netze erforderlich und angemessen. Die Pflicht
zur Aktualisierung der Sicherheitskonzepte nach Absatz 4 besteht unabhangig davon.

Derzeit ist noch nicht absehbar, wann eine erstmalige Durchfiihrung der Uberpriifung sinn-
voll erscheint. Daher wird der Bundesnetzagentur die Festlegung des Zeitpunkts der erst-
maligen Uberprifung Ubertragen.

Zu Doppelbuchstabe bb

Folgeanderung sowie Vorgabe, dass der Uberpriifungsbericht an die Bundesnetzagentur
und das Bundesamt zu Ubersenden ist, da dieses kunftig in die Bewertung einbezogen wird.

Zu Doppelbuchstabe cc

Kinftig sollen die Bundesnetzagentur und das BSI| gemeinsam die Bewertung einer von der
Bundesnetzagentur angeordneten oder einer regelmaRigen Uberpriifung durch eine quali-
fizierte unabhangige Stelle vornehmen. In diesem Rahmen bewerten die Behérden eben-
falls gemeinsam das Sicherheitskonzept des betreffenden Unternehmens, das regelmaRig
auch Bestandteil der Uberpriifung durch eine qualifizierte unabhzngige Stelle oder eine zu-
standige nationale Behorde ist. Sofern die Behorden Sicherheitsmangel feststellen, liegt die
Befugnis zur Anordnung von Abhilfemalinahmen bei der Bundesnetzagentur.

Zu Nummer 3
Es handelt sich um eine Folgeadnderung zu Artikel 1 Nummer 7 (§ 5c).

Zu Artikel 3 (Anderung des Gesetzes Uber die Elektrizitats- und Gasversorgung
(EnWG))

Durch die Anderung wird die in § 8a Absatz 1a BSIG neu eingefiihrte Pflicht fiir Betreiber
Kritischer Infrastrukturen, Systeme zur Angriffserkennung einzusetzen, auch analog fur Be-
treiber von Energieversorgungsnetzen und solchen Energieanlagen, die durch Inkrafttreten
der Rechtsverordnung gemaR § 10 Absatz 1 BSIG als Kritische Infrastruktur bestimmt wur-
den, eingefuhrt.

In § 11 Absatz 1e wird fiir Betreiber Kritischer Infrastrukturen, die Energieversorgungsnetze
oder Energieanlagen betreiben, eine Pflicht zum Nachweis der Anforderungen aus § 11
Absatz 1d EnWG an das BSI eingefuhrt. Im Falle von Mangeln in der Umsetzung der An-
forderungen oder Mangeln in den Nachweisdokumenten wird das BSI befugt, im Einver-
nehmen mit der Bundesnetzagentur die Beseitigung der Mangel zu verlangen.

Zu Artikel 4 (Anderung der AuRenwirtschaftsverordnung)

Die Anderung tragt der Einflhrung der kritischen Komponenten im BSIG Rechnung und ist
eine Folgeanderung.

Zu Artikel 5 (Anderung des Zehnten Buches Sozialgesetzbuch)

Mit der Erganzung wird klargestellt, dass nicht nur fir die Kontrollaufgaben des Bundesam-
tes Sozialdaten gespeichert und genutzt und in Verbindung mit § 69 Absatz 5 des Zehnten
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Buches Sozialgesetzbuch Ubermittelt werden kdnnen, sondern auch soweit dies fur die
Wahrung sowie unter Umstanden flir die Wiederherstellung der Sicherheit und Funktions-
fahigkeit eines informationstechnischen Systems erforderlich ist. Damit wird gewahrleistet,
dass die Sozialleistungstrager, wenn sie Betreiber einer Kritischen Infrastruktur sind, sich
bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit ihres informationstechni-
schen Systems in herausgehobenen Fallen zur Unterstliitzung an das Bundesamt wenden
kdnnen. Soweit sich aus dem BSIG Pflichten zur Mitwirkung flr Sozialleistungstrager erge-
ben, bei denen es auch zur Ubermittlung von Sozialdaten an das BSI kommen kann, folgt
die sozialdatenschutzrechtliche Ubermittlungsbefugnis aus § 69 Absatz 5 des Zehnten Bu-
ches Sozialgesetzbuch. Die dem Bundesamt tibermittelten Sozialdaten unterliegen geman
§ 35 Absatz 1 des Ersten Buches Sozialgesetzbuch dem Sozialgeheimnis.

Zu Artikel 6 (Evaluierung)

Gemal Artikel 10 des Gesetzes zur Erhdhung der Sicherheit informationstechnischer Sys-
teme (IT-Sicherheitsgesetz) vom 17. Juli 2015 waren die §§ 2 Absatz 10, 8a bis 8c und § 8e
sowie § 10 Absatz 1 BSIG vier Jahre nach Inkrafttreten der Verordnung zur Bestimmung
Kritischer Infrastrukturen zu evaluieren gewesen. Diese Rechtsverordnung lag mit Inkraft-
treten des zweiten Korbs (in dem Regelungen fiir die Sektoren Finanzen, Transport und
Verkehr sowie Gesundheit getroffen wurden) am 30. Juni 2017 erstmals vollstéandig vor.
Eine Evaluierung hatte demnach im Juni 2021 zu erfolgen. Bereits vor Durchflihrung dieser
Evaluierung haben Erfahrungen aus der Praxis jedoch bereits umfangreichen Anderungs-
bedarf am BSIG angezeigt, der sich teilweise auch direkt auf die zu evaluierenden Vor-
schriften bezieht. Dieser Anderungsbedarf wird mit dem vorliegenden Gesetz umgesetzt
und die zu evaluierenden Vorschriften werden dabei teilweise angepasst. Zudem ftritt zu
den Sektoren der Kritischen Infrastrukturen der Sektor Siedlungsabfallentsorgung hinzu.
Diese Anderungen kdnnten im Rahmen einer Evaluierung im Sommer 2021 noch nicht mit
ausreichender Erfahrungsgrundlage evaluiert werden, sodass es zu einer unnétigen und
unwirtschaftlichen Doppelevaluierung kdme. Zudem wirde eine Evaluierung nach Art. 10
des IT-Sicherheitsgesetzes von 2015 auch Vorschriften evaluieren, die in der damals ein-
gefiihrten Form dann nicht mehr der aktuellen Rechtslage entsprachen. Damit konnte der
Evaluierungszweck, Verbesserungsmaoglichkeiten der geltenden Rechtslage aufzuzeigen,
nicht mehr erreicht werden. Die in Artikel 10 IT-Sicherheitsgesetz vorgesehene Evaluierung
wird daher mit diesem Gesetz auf einen Zeitpunkt verschoben, zu dem bereits eine ausrei-
chende Erfahrungsgrundlage fir eine Evaluierung besteht und zudem entsprechend der
Neufassung des BSIG aktualisiert (Artikel 7 Absatz 1 Nummer 1). Dabei soll Gberprift wer-
den, ob der mit den Vorschriften verfolgte Schutz Kritischer Infrastrukturen, erreicht worden
ist und ob die entstandenen Kosten in einem angemessenen Verhaltnis zu den Ergebnissen
stehen und welche Nebenwirkungen eingetreten sind. Die Evaluierung soll auf der Grund-
lage von Daten erfolgen, die vom Bundesamt selbst, der Bundesverwaltung und Interes-
senverbanden der Betreiber Kritischer Infrastrukturen erhoben werden, sowie von Daten,
die vom Statistischen Bundesamt zur Verfligung gestellt werden kénnen.

Es ist zudem beabsichtigt, die Ubrigen Vorschriften vier Jahre nach Inkrafttreten zu evalu-
ieren (Artikel 7 Absatz 1 Nummer 2). Dieser Zeitraum ist insbesondere erforderlich, damit
der fir den Vollzug der Malinahmen erforderliche Stellenaufwuchs bei der Bundesverwal-
tung erfolgen kann und zum Evaluierungszeitpunkt eine entsprechende Datengrundlage
vorliegt. Im Rahmen der Evaluierung soll Gberpruft werden, ob die mit den Neuregelungen
verfolgten Ziele, die Aufgaben des Bundesamtes an den technischen Fortschritt und die
gestiegene Bedeutung der IT-Sicherheit in Deutschland anzupassen, erreicht worden sind.
Des Weiteren ist zu prifen, ob die entstandenen Kosten in einem angemessenen Verhaltnis
zu den Ergebnissen stehen und welche Nebenwirkungen eingetreten sind. Insbesondere
soll Uberprift werden, ob sich der Schutz der IT der Bundesverwaltung, Kritischer Infra-
strukturen, der Unternehmen im besonderen 6ffentlichen Interesse und der Verbraucher
verbessert hat. Im weiteren Schwerpunkt ist zu untersuchen, inwieweit sich die weiteren
Prif-, Kontroll- und Anordnungsbefugnisse des Bundesamtes, die Festlegung von Mindest-
standards durch das Bundesamt und die Schaffung des IT-Sicherheitskennzeichen bewahrt
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haben. Die Evaluierung soll auf der Grundlage von Daten erfolgen, die vom Bundesamt
selbst, der Bundesverwaltung und betroffenen Interessenverbanden erhoben werden, so-
wie von Daten, die vom Statistischen Bundesamt zur Verfigung gestellt werden kénnen.
Die Kennzahlen sollen nach wissenschaftlichen Methoden bestimmt werden. Hierzu wird
begleitend mit Aufbau des Personalkorpers mit entsprechender externer Unterstiitzung aus
dem wissenschaftlichen Bereich ein Kennzahlensystem zu einem geeigneten Zeitpunkt er-
arbeitet und die Daten erhoben werden.

Zu Artikel 7 (Inkrafttreten)
Um die Umsetzung der aus diesem Gesetz folgenden Verpflichtungen fiir die Bundesver-

waltung zu ermoglichen, insbesondere mit Blick auf den personellen Erfullungsaufwand,
betragt die diesbezlgliche Vorlaufzeit sechs Monate.



