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des Innern, fir Bau
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Bundesministerium des Innern, fiir Bau und Heimat, 11014 Berlin

Allianz fuir Sicherheit in der Wirtschaft e.V.
info@asw-bundesverband.de

ALM eV. - Akkreditierte Labore in der Medizin e.V.
kontakt@alm-ev.de

Arbeitsgemeinschaft Deutscher Verkehrsflughifen e.V.
beisel@adv.aero

Arbeitsgemeinschaft fiir wirtschaftliche Verwaltung e.V.
info@awv-net.de

BDE Bundesverband der Deutschen Entsorgungs- Wasser- und Rohstoff-
wirtschafte. V.

info@bdew.de

BIG direkt gesund
info@big-direkt.de

Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien (Bitkom) e. V.
bitkom@bitkom.org

Bundesirztekammer

info@baek.de

Bundesverband Breitbandkommunikation e.V.
Breko@brekoverband.de

Bundesverband der Arzneimittel-Hersteller e.V.
bah@bah-bonn.de

Bundesverband der Deutschen Binnenschifffahrt e.V.
infoBDB@Binnenschiff.de

Bundesverband der Deutschen Fluggesellschaft e.V.
kontakt@bdf.aero
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Bundesverband der Deutschen Industrie e.V.

info@bdi.eu

Bundesverband der Deutschen Luftverkehrswirtschaft e.V.

info@bdl.aero

Bundesverband der Deutschen Sicherheits- und Verteidigungsindustrie
e.V.

bdsv@bdsv.eu

Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V.

info@bvr.de

Bundesverband der Dienstleistungswirtschaft e.V.
info@bdwi-online.de

Bundesverband der electronic cash-Netzbetreiber e.V.
vorsitzender@b-ec-n.de

Bundesverband der Energie- und Wasserwirtschaft e.V.
info@bdew.de

Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter KH-IT e.V.
beha@kh-it.de

Bundesverband der Pharmazeutischen Industrie e.V.

info@bpi.de

Bundesverband der Sicherheitswirtschaft Wirtschaft- und Arbeitgeberver-
band e.V.

mail@bdsw.de

Bundesverband der Wertpapierfirmen an den deutschen Bérsen e.V.
m.sterzenbach@bwf-verband.de

Bundesverband des Deutschen Lebensmittelhandels e.V.
bvl@einzelhandel.de

Bundesverband des pharmazeutischen Grof$handels e.V.
phagro@phagro.de

Bundesverband Deutscher Banken e.V.


mailto:info@bdi.eu
mailto:info@bdl.aero
mailto:bdsv@bdsv.eu
mailto:info@bvr.de
mailto:info@bdwi-online.de
mailto:vorsitzender@b-ec-n.de
mailto:info@bdew.de
mailto:beha@kh-it.de
mailto:info@bpi.de
mailto:mail@bdsw.de
mailto:m.sterzenbach@bwf-verband.de
mailto:bvl@einzelhandel.de
mailto:phagro@phagro.de

Seite 3 von 10

bankenverband@bdb.de

Bundesverband Deutscher Inkasso-Unternehmen e.V.

info@bdiu.de

Bundesverband Deutscher Postdienstleister e.V.

info@bvdp.de

Bundesverband Deutscher Privatkliniken e.V.

post@bdpk.de

Bundesverband Deutscher Vermogensberater e.V.

bdv@bdv.de

Bundesverband Digitale Wirtschaft e.V.
info@bvdw.org

Bundesverband Giterkraftverkehr Logistik und Entsorgung e.V.
bgl@bgl-ev.de

Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.

BITKOM

bitkom@bitkom.org

Bundesverband IT-Mittelstand e.V.
kontakt@bitmi.de

Bundesverband mittelstiandische Wirtschaft e.V.
info@bvmw.de

Bundesverband Offentlicher Binnenhifen e.V.
info-boeb@binnenhafen.de

Bundesverband Paket und Expresslogistik e.V.
info@biek.de

Bundesverband Professioneller Mobilfunk e.V.

info@pmev.de

Bundesvereinigung der deutschen Arbeitgeberverbiande
bda@arbeitgeber.de
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Bundesvereinigung der Deutschen Erndhrungsindustrie e.V. /BAK Ernih-
rungsindustrie
ssabet@bve-online.de

Bundesvereinigung Deutscher Apothekerverbinde e.V.
abda@abda.aponet.de

Bundesvereinigung deutscher Geld- und Wertdienste e.V.
stoppelkamp@bdsw.de

BVMed - Bundesverband Medizintechnologie e.V.
info@bvmed.de

dbb beamtenbund und tarifunion

post@dbb.de

DEKRA e.V.
info@dekra.com

Deutsche Gesellschaft fiir Recht und Informatik e.V.
kontakt@dgri.de

Deutsche Krankenhaus Gesellschaft e.V. / BAK Gesundheit
dkgmail@dkgev.de

Deutsche Stiftung Organtransplantation
Thomas.biet@dso.de

Deutsche Vereinte Gesellschaft fiir Klinische Chemie und Laboratoriums-
medizin e.V.
geschaeftsstelle@dgkl.de

Deutscher Bund der verbandlichen Wasserwirtschaft e.V.

post@dbvw.de

Deutscher Gewerkschaftsbund
info.bvv@dgb.de

Deutscher Industrie- und Handelskammertag e.V.
infocenter@dihk.de

Deutscher Sparkassen- und Giroverband e.V.
postmaster@dsgv.de
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Deutscher Speditions- und Logistikverband e.V.
info@dslv.spediteure.de

Deutscher Verein des Gas- und Wasserfaches e.V.

info@dvgw.de

Deutsches Institut fiir Normung (DIN) e.V.
info@din.de

Deutsches Verkehrsforum e.V.
info@verkehrsforum.de

DWA Deutsche Vereinigung fiir Wasserwirtschaft, Abwasser und Abfall
e.V.

info@dwa.de

eco — Verband der deutschen Internetwirtschaft e.V.

info@eco.de

EHI Retail Institute e.V.
acar@ehi.org

GERMAN DATACENTER ASSOCIATION e.V.
info@germandatacenters.de

Gesamtverband der deutschen Versicherungswirtschaft e.V.

berlin@gdv.de

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH
info@telematik.de

GKV - Spitzenverband (Gesetzliche Krankenversicherung)
kontakt@gkv-spitzenverband.de

Handelsverband Deutschland e.V.
hde@einzelhandel.de

Interessengemeinschaft der Thermischen Abfallbehandlungsanlagen e.V.
(ITAB)

info@itad.de

Interessenverband mofair e.V.
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info@mofair.de

Kassendrztliche Bundesvereinigung Kd6R

info@kbv.de

Lebensmittelverband Deutschland e.V.
info@lebensmittelverband.de

Logistics Natives e.V.
Florian.Seikel@logistic-natives.de

MEW Mittelstindische Energiewirtschaft e.V.
info@mineral6l-mittelstand.de

Mineralolwirtschaftsverband e.V.

info@mwv.de

PKV Verband der privaten Krankenversicherungen e.V.
kontakt@pkv.de

Pro Generika e V.
info@progenerika.de

Stiftung fiir Pathobiochemie & Molekulare Diagnostik e.V.
stiftungsvorstand@dgkl.de

TeleTrust Deutschland e.V.
info@teletrust.de

UNITI Bundesverband mittelstindischer Mineraldolunternehmen e.V.

info@uniti.de

UTV Unabhingiger Tanklagerverband e.V.
info@tanklagerverband.de

VATM - Verband der Anbieter von Telekommunikations- und Mehrwert-
diensten e.V.

info@vatm.de

VDE Verband der Elektrotechnik, Elektronik und Informationstechnik e.V.
service@vde.com

VdATUV Verband der TUV e.V.
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berlin@vdtuev.de

Verband der Chemischen Industrie e.V.

dialog@vci.de

Verband der Industriellen Energie- und Kraftwirtschaft e.V.
info-essen@vik.de

Verband der Uniklinika e.V.
info@uniklinika.de

Verband Deutscher Maschinen- und Anlagenbau (VDMA) e.V.
info@vmda.de

Verband Deutscher Reeder
vdr@reederverband.de

Verband Deutscher Verkehrsunternehmen e.V.

info@vdv.de

Verband Forschender Arzneimittelhersteller e.V.
info@vfa.de

Verband kommunaler Unternehmen e.V.
info@vku.de

Verbraucherzentrale Bundesverband (vzbv) e.V.
info@vzbv.de

VOICE - Bundesverband der IT Anwender e.V.
Voice-info@voice-ev.org

Wirtschaftsverband Erdél- und Erdgasgewinnung e.V.
info@weg-mail.de

Zentralverband der deutschen Seehafenbetriebe e.V.
info@zds-seehafen.de

ZVEI - Zentralverband Elektrotechnik und Elektroindustrie e.V.
zvei@zvei.org

- nur per E-Mail -
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Entwurf fiir ein Zweites Gesetz zur Erh6hung der Sicherheit informati-
onstechnischer Systeme (IT-Sicherheitsgesetz 2.0)

Hier: Beteiligung von Zentral- und Gesamtverbinden sowie von Fach-
kreisen (§ 47 Absatz 3 der Gemeinsamen Geschéftsordnung der Bundes-
ministerien - GGO)

CI1-17002/4#6

Berlin, 9. Dezember 2020
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Sehr geehrte Damen und Herren,

hiermit méchte ich Sie an dem Gesetzgebungsverfahren zum Entwurf eines Zweiten Gesetzes zur
Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) gemaf § 47
Absatz 3 GGO beteiligen. In der Anlage Gibersende ich Thnen den Referentenentwurf fir das IT-
Sicherheitsgesetz 2.0 mit Vorblatt und Begriindung (Anlage).

Dieser Gesetzesentwurf ist innerhalb der Bundesregierung noch nicht fiir alle Regelungen abge-
stimmt. Anpassungsbedarf besteht insbesondere noch hinsichtlich der Bestandsdatenauskunft

(§ 5¢ BSiG-E). Hier ist die Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020, - 1 BvVR
1873/13 -, 1 BVR 2618/13 -, "Bestandsdatenauskunft II" und die sich aus dieser Entscheidung er-
gebenden notwendigen Anpassungen an Regelungen zur Bestandsdatenauskunft zu berticksich-
tigen. Dartiber hinaus besteht Abstimmungsbedarf im Hinblick auf die Buf3geldvorschriften und

den Erfallungsaufwand. Offen ist zudem noch die abschliefdende Rechtsférmlichkeitspriifung.

Inhaltlich sieht das Gesetz Regelungen zum Schutz der Bundesverwaltung, zum Schutz der kriti-
schen Infrastrukturen, zum Schutz weiterer Unternehmen im besonderen 6ffentlichen Interesse

sowie zum Verbraucherschutz vor.

Die Kernpunkte des Gesetzentwurfes stellen sich wie folgt dar:

Mit Artikel 1 werden Anderungen des BSI-Gesetzes vorgeschlagen. Die wesentlichen Regelungen
sind:
e Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wird befugt, Kontroll-
und Prifbefugnisse gegentiber der gesamten Bundesverwaltung auszuiiben.
e Die Dauer zur Speicherung von Protokolldaten zum Zwecke der Abwehr von Gefahren
fir die Kommunikationstechnik des Bundes wird auf 12 Monate verldngert.
e Protokollierungsdaten werden neu in das BSI-Gesetz aufgenommen, und das BSI wird
befugt, zur Abwehr von Gefahren fiir die Kommunikationstechnik des Bundes diese zu
verarbeiten.

e Der Verbraucherschutz wird in den Aufgabenkatalog des BSI aufgenommen.
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Zum Schutz von Betroffenen und zum Zweck ihrer Benachrichtigung wird das BSI be-
fugt, bei Anbietern von Telekommunikationsdiensten Bestandsdatenauskiinfte zu ver-
langen.

Die Befugnis des BSI zur Untersuchung von IT-Produkten wird neu gefasst. Hersteller
werden zur Auskunft tiber ihre Produkte verpflichtet.

Das BSI wird befugt, Sicherheitsliicken an den Schnittstellen informationstechnischer
Systeme zu 6ffentlichen Telekommunikations-Netzen zu detektieren (Portscans) sowie
Systeme und Verfahren zur Analyse von Schadprogrammen und Angriffsmethoden ein-
zusetzen (Honeypots).

Das BSI wird befugt, Mafnahmen gegeniiber Telekommunikations- und Telemedienun-
ternehmen bei bestimmten Gefahren fiir die Informationssicherheit anzuordnen.

Die Verbindlichkeit der Mindeststandards des BSI wird erweitert und umfasst auch IT-
Dienstleister des Bundes.

Das BSI soll bei wesentlichen Digitalisierungsvorhaben des Bundes frithzeitig eingebun-
den werden.

Betreiber Kritischer Infrastrukturen werden verpflichtet, Systeme zur Angriffserkennung
einzusetzen.

Meldepflichten gelten auch fiir Unternehmen, die von besonderem 6ffentlichen Inte-
resse sind wie Unternehmen der Riistungsindustrie und Verschlusssachen-IT, Unterneh-
men, die wegen ihrer hohen Wertschépfung eine besondere volkswirtschaftliche Bedeu-
tung haben sowie Unternehmen, die der Regulierung durch die Stérfallverordnung un-
terfallen.

Der Entwurf enthalt eine Regelung zur Untersagung des Einsatzes kritischer Komponen-
ten, fiir die eine Zertifizierungspflicht besteht.

Es wird die Grundlage fiir ein einheitliches IT-Sicherheitskennzeichen eingefiihrt, das die
IT-Sicherheitsfunktionen insbesondere von Produkten im Verbrauchersegment erstmals
flir Biirgerinnen und Biirger sichtbar und nachvollziehbar macht.

Die Buftgeldvorschrift wird neu gefasst.

Mit Artikel 2 werden Anderungen im Telekommunikationsgesetz (TKG) vorgeschlagen:

Es wird die Rechtsgrundlage fiir einen Katalog von Sicherheitsanforderungen fiir das Be-
treiben von Telekommunikations- und Datenverarbeitungssystemen sowie fiir die Ver-

arbeitung personenbezogener Daten geschaffen.

Mit Artikel 3 werden Anderungen des Gesetzes iiber die Elektrizitits- und Gasversorgung

(EnWG) vorgeschlagen:

Die Pflicht fiir Betreiber Kritischer Infrastrukturen, Systeme zur Angriffserkennung ein-
zusetzen, wird auch fiir Betreiber von Energieversorgungsnetzen und Energieanlagen, die

Kritische Infrastrukturen sind, eingefiihrt.
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Mit Artikel 4 wird eine Anderung der AufRenwirtschaftsverordnung (AWV) vorgeschlagen:
e Die Anderung der AWV trigt der Einfithrung der kritischen Komponenten im BSIG-Ge-

setz Rechnung.
Mit Artikel 5 wird eine Anderung des Zehnten Buches Sozialgesetzbuch (SGB X) vorgeschlagen:
e Mit einer Ergdnzung im SGB X wird klargestellt, dass das BSI Sozialdaten verarbeiten
kann, soweit dies fiir die Wahrung und unter Umstinden fiir die Widerherstellung der
Sicherheit und Funktionsfihigkeit eines informationstechnischen Systems erforderlich
ist.

Der Artikel 6 trifft eine Bestimmung zur Evaluierung des Gesetzes.

Um eine Einbeziehung Ihrer Stellungnahmen zu ermdéglichen, bitte ich um Ihre Stellungnahme
bis

10. Dezember 2020, 14:00 Uhr.

Thre Stellungnahme richten Sie bitte an das Referatspostfach CI1@bmi.bund.de. Fiir die Frist

bitte ich um Verstandnis. Uns ist bewusst, dass diese dufierst kurz bemessen ist.

Fir Rickfragen stehe ich Thnen gern zur Verfligung (CI1@bmi.bund.de; 030/18681-11374).

Mit freundlichen Griifien
Im Auftrag
el. gez.

Dr. Katja Papenkort

Anlagen
— 1 —
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