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Referentenentwurf

des Bundesministeriums des Innern, fir Bau und Heimat

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme

(IT-Sicherheitsgesetz 2.0 — IT-SiG 2.0)

A. Problem und Ziel

Die Gewahrleistung der Cyber- und Informationssicherheit ist ein Schlisselthema fur Staat,
Wirtschaft und Gesellschaft. Sie sind auf funktionierende Informationstechnik angewiesen
- sei es fur den Informationsaustausch, die Produktion, den Konsum, Dienstleistungen oder
zur Pflege privater Kontakte. Voraussetzung hierfur ist eine sichere Infrastruktur.

Cyber-Angriffe stellen fir Staat, Wirtschaft und Gesellschaft nach wie vor ein grolies
Gefahrenpotential dar. Zwar stagniert die Gesamtzahl der Angriffe auf hohem Niveau,
jedoch werden sie qualitativ immer ausgefeilter und somit flr alle Betroffenen auch
gefahrlicher. Dies wurde durch Vorfdlle wie die Ransomware ,WannaCry“ und die
Aufdeckung von Schwachstellen in Computerchips wie ,Meltdown* und ,Spectre®
besonders deutlich. Daneben hat auch der zu Beginn des Jahres 2018 in den Medien
bekanntgewordene Angriff auf die Kommunikationsinfrastrukturen des Auswartigen Amtes
deutlich gemacht, dass der Staat seine SchutzmalRnahmen anpassen muss. Vorfalle, bei
denen personliche Daten unter anderem aus sozialen Netzwerken ohne Einverstandnis und
Wissen der Betroffenen weit verbreitet werden (Datenleak-Vorfall Anfang des Jahres 2019),
zeigen, dass nicht nur Staat, Wirtschaft und Gesellschaft, sondern auch
Individualinteressen betroffen sind.

Die zunehmende Verbreitung von Internet of Things (loT)-Geraten verscharft die Situation
zusatzlich. Diese Gerate werden teilweise nicht unter Sicherheitsaspekten entwickelt und
lassen sich hierdurch zu groRen Bot-Netzen zusammenschalten. Dieser Gefahr gilt es zu
begegnen.

Insgesamt ist Cyber-Sicherheit niemals statisch. Ein aktuelles Schutzniveau ist kein Garant
fur eine erfolgreiche Abwehr der Angriffe von morgen. Vielmehr ist eine standige
Anpassung und Weiterentwicklung der Schutzmechanismen und der Abwehrstrategien
erforderlich. Dieses Gesetz dient daher dem Schutz von Staat, Wirtschaft und Gesellschaft.

B. Losung

IT-Sicherheit muss fur Staat, Wirtschaft und Gesellschaft ausgeweitet werden.
Entsprechend dem Auftrag aus dem Koalitionsvertrag wird daher der mit dem IT-
Sicherheitsgesetz geschaffene Ordnungsrahmen durch das Zweite IT-Sicherheitsgesetz
erweitert (IT-SiG 2.0). Das Gesetz verfolgt einen ganzheitlichen Ansatz.

Zum Schutz der Blrgerinnen und Burger werden insbesondere Voraussetzungen fur ein
einheitliches IT-Sicherheitskennzeichen geschaffen, welches die IT-Sicherheit der
Produkte erstmals sichtbar macht. Hierdurch wird eine fundierte Kaufentscheidung
ermoglicht. Auflerdem wird Verbraucherschutz im Bereich der Informationssicherheit als
zusatzliche Aufgabe des Bundesamtes in der Informationstechnik (BSI) gesetzlich etabliert.
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Um Cyber-Sicherheitsvorfallen insgesamt zu begegnen, werden zudem die Befugnisse des
BSI zum Schutz der Bundesverwaltung, beispielsweise mit der Schaffung von Befugnissen
zur Detektion von Schadprogrammen zum Schutz der Regierungsnetze ausgeweitet.

Bei der rechtswidrigen Verbreitung illegal erlangter Daten tragen die Diensteanbieter nach
dem Telekommunikationsgesetz (TKG) und dem Telemediengesetz (TMG)
Mitverantwortung, da die von ihnen angebotenen Dienste Mittel der Verbreitung sind.Damit
die rechtswidrige Verbreitung solcher Daten zuklinftig schnell unterbunden werden kann,
werden den Diensteanbietern Verpflichtungen zum Léschen, zum Melden und zu
Bestandsauskulnften auferlegt.

Zum Schutz der Wirtschaft werden die fiur die Betreiber Kritischer Infrastrukturen

bestehenden Meldepflichten und Verpflichtungen zur Einhaltung der Mindeststandards auf
weitere Teile der Wirtschaft ausgeweitet.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erflillungsaufwand

Keine.

Mehrbedarfe durch den Erfiillungsaufwand sind finanziell und stellenplanmafig in den
jeweiligen Einzelplanen zu erwirtschaften.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fir Birgerinnen und Blrger

Durch das geplante Regelungsvorhaben kommt es bei Blrgerinnen und Burgern zu keiner
Anderung des Erfullungsaufwands.

E.2 Erfullungsaufwand fur die Wirtschaft

Durch das geplante Regelungsvorhaben der Bundesregierung kommt es fiir die Wirtschaft
zu einer Veranderung des jahrlichen Erflllungsaufwands von rund 45,09 Millionen Euro.
Rund 31,20 Millionen Euro davon entstehen aus neuen oder geanderten
Informationspflichten. Einmalig wird die Wirtschaft mit rund 16,71 Millionen Euro belastet.

Soweit durch das Regelungsvorhaben fir die Wirtschaft zusatzlicher laufender
Erflullungsaufwand entsteht, wird dieser durch geeignete Entlastungsmalinahmen
kompensiert.

E.3 Erflillungsaufwand der Verwaltung
Der Verwaltung entsteht fur die Erfullung der im Gesetz vorgesehenen zusatzlichen

Aufgaben ein Aufwand von insgesamt xxxxxxxx Planstellen/Stellen mit Personalkosten in
Hoéhe von jahrlich rund xxxxxxxx Millionen Euro.
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Die Bundesanstalt fur den Digitalfunk der Behdrden und Organisationen mit
Sicherheitsaufgaben (BDBOS) ist verantwortlich fur die Kommunikationswege des Bundes.

Es ist ein Erfullungsaufwand in Hohe von insgesamt 54 Planstellen
erforderlich, sofern eine Protokollierung nicht tiber DaaS maoglich ist. Hierfur
fallen jahrlich Personalkosten in Hohe von rd. 3,35 Mio. Euro und einmalige
Sachkosten in Hohe von rd. 5 Mio. Euro an.

Sollte das DaaS in Anspruch genommen werden, so reduziert sich der
Personalmehrbedarf um ca. 28 Planstellen, sodass insgesamt ein
Mehraufwand in Hohe von 26 Planstellen erforderlich ist. Dies entspricht
jahrlichen Personalkosten von rd. 1,62 Mio. Euro.

Es ist ein Erfullungsaufwand in Hohe von insgesamt 10 Planstellen erforderlich. Hierfur
fallen jahrlich Personalkosten in Héhe von 620.800 Euro und Sachkosten in HOhe von rd.
10,2 Mio. Euro an.

Beim BSl ist ein Erfullungsaufwand in Hohe von 583 Planstellen/Stellen mit Personalkosten
in Hohe von jahrlich rund xxx Millionen Euro notwendig. Darin ist bereits eine OPH-Quote
enthalten. Zusatzlich sind zur Umsetzung des Gesetzes Sachkosten in Hohe von einmalig
28 Mio. Euro und jahrlich in Héhe von rd. 47,5 Mio. Euro zu bertcksichtigen.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen wird finanziell und
stellenmaBig im Gesamthaushalt ausgeglichen.

Fur die Umsetzung des Zweiten IT-Sicherheitsgesetzes kommen flir das BSI folgende neue
Aufgaben, die zusatzlichen Personalbedarf nach sich ziehen, hinzu:

e Mit den neuen Aufgaben des BSI zur Férderung des Verbraucherschutzes und der
Verbraucherinformation im Bereich der Informationssicherheit tragt das Gesetz dem
Umstand Rechnung, dass Fragen der IT-Sicherheit durch die Digitalisierung
alltaglicher Lebensablaufe — insbesondere durch die steigende Vernetzung der
privaten Haushalte — bei Verbraucherinnen und Verbrauchern eine steigende
Bedeutung zukommt. Mit seiner technischen Expertise und Erfahrung kann das BSI
einerseits durch  Beratung, Sensibilisierung und Unterstitzung von
Verbraucherinnen und Verbrauchern zum Schutz dieser vor den mit der
Digitalisierung verbundenen Gefahren fir die IT-Sicherheit beitragen. Andererseits
will das BSI seine Kompetenzen, Fahigkeiten und etablierten Arbeitsbeziehungen
dazu einsetzen, Security by Design am Markt durchzusetzen, sodass den
Verbraucherinnen und Verbrauchern sichere Produkte zur Verfliigung stehen, was
heute oft nicht der Fall ist. Um diese wichtige Aufgabe sachgerecht durchflihren zu
kdnnen, bendtigt das BSI 163 Planstellen/Stellen.

e In diesem Kontext kommen auch die Anderungen in § 3 Abs. 1 Satz 2 Nr. 14 sowie
§ 7 Abs. 1d BSIG-E (erweiterte Informationsaufgabe und Warnbefugnis im Hinblick
auf Produkte) zum Tragen, die den Aktivitaten des BSI groRere Wirkung verschaffen
werden. Um in relevantem Umfang vor unsicheren Produkten warnen zu kdnnen,
mussen die Untersuchungskapazitaten fur Produkte deutlich ausgeweitet und die
rechtskonformen Prozesse zur Verbraucherinformation und -warnung ausgebaut
und fortentwickelt werden. Hierflr werden 18 Planstellen/Stellen bendtigt.

o Identitatsdiebstahl entwickelt sich immer mehr zum Massenphanomen und
Massenproblem. Der Appell zu sicheren Passwortern kann das grundlegende
Problem nicht mehr 16sen, Identifizierungs- und Authentisierungsverfahren missen
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nutzerfreundlicher werden und zugleich das angemessene, notwendige Mal} an
Sicherheit bieten. Hier gilt es im Rahmen der neuen Aufgabe in § 3 Abs. 1 Satz 2
Nr. 19 BSIG-E, ,Pflege und Weiterentwicklung sicherer ldentitaten®, bestehende
Ansatze fortzuentwickeln sowie neue Ansatze zu entwickeln und in die Anwendung
zu Uuberfuhren. Hierfur bendtigt das BSI 8 Planstellen/Stellen.

§ 4a BSIG-E, Kontrolle der Kommunikationstechnik: Staatliche Stellen sind in
besonderem Malde auf eine zuverlassige und sichere Kommunikation angewiesen.
Daher sind an die Kommunikationstechnik des Bundes besonders hohe
Sicherheitsanforderungen zu stellen. Diese besondere Sicherheit erfordert eine
effektive und schnelle Kontrollméglichkeit des Bundesamtes, um Gefahren fir die
Kommunikationstechnik frih zu erkennen und in der Folge zu beseitigen. Die
Ausibung der neuen Kontroll- und Prufbefugnisse, die fur jede Einrichtung der
Bundesverwaltung wahrgenommen werden kann, fihrt zu einem Personalbedarf
von 64 Planstellen/Stellen.

§ 4b BSIG-E, Meldestelle: Die Sammlung von Informationen Uber Sicherheitslicken,
Schadprogramme und IT-Sicherheitsvorfalle ist fur ein Gesamtlagebild von
besonderer Bedeutung. Um eine zentrale Sammlung und systematische
Auswertung der an das Bundesamt gerichteten Hinweise auch angesichts der
Vielzahl mit dem IT-SiG 2.0 hinzukommender Regelungsbereiche in angemessener
Weise sicherzustellen, ist der Ausbau der Meldestelle beim BSI zwingend
erforderlich. Der organisatorische und technische Ausbau sowie die kontinuierliche
Beobachtung, Entgegennahme sowie Auswertung und Analyse der Meldungen fuhrt
zu einem zusatzlichen Personalbedarf von 14 Planstellen/Stellen.

§ 5 BSIG-E: Die Gefahr fir die Kommunikationstechnik des Bundes ist quantitativ
und qualitativ gestiegen. Um dieser eine effektive Abwehr entgegenzusetzen, muss
das Bundesamt personell verstarkt werden. Die aktuell zur Verfligung stehenden
Personalressourcen ermdglichen es nicht, die erforderlichen
DetektionsmalRnahmen bei allen Behdrden des Bundes in ausreichender Form zum
Einsatz zu bringen. Neben MaRnahmen zur Sicherung der Kommunikationstechnik
des Bundes erweitert das Gesetz auch die Mdglichkeiten des Bundesamtes zur
Unterstlitzung der Lander. Hierfir bendtigt das BSI zusatzliche 29
Planstellen/Stellen.

§ 5a BSIG-E: Neben der Analyse von Protokolldaten im Sinne des BSIG ist zuklnftig
die Auswertung behdrdeninterner Protokollierungsdaten ein wesentlicher
Bestandteil einer umfassenden Abwehr von Gefahren fir die Sicherheit der
Informationstechnik des Bundes. Hieraus ergibt sich, dass nun in einem sehr viel
groBeren Malstab auch Behorden, die noch nicht von der IT-Konsolidierung erfasst
werden, Protokollierungsdaten an das BSI Gibermitteln missen und das BSI diese
bei dem gesamten Prozess (Planen, Sammeln, Detektieren, Auswerten) nach
Mindeststandard zur Protokollierung und Detektion unterstitzen muss. Hierbei ist
zu beachten, dass eine sehr heterogene IT-Systemlandschaft besteht, welche eine
individuelle Betreuung der Behérden erfordert. Die Detektion von Cyber-Angriffen
durch eine systematische Analyse dieser Daten fiihrt zu einem zuséatzlichen
Personalbedarf von 29 Planstellen/Stellen.

In der heutigen Bedrohungslage sind praventive Schutz- und Abwehrmaflnahmen
allein nicht mehr ausreichend. Angriffe werden auch bei bestmdglicher Pravention
erfolgreich sein, sodass die Planung und Durchfihrung reaktiver MalRhahmen
unerlasslich ist. Zu diesen zahlt eine moglichst schnelle und sachkundige
Zuruckflhrung angegriffener Systeme und Netze in einen ,sauberen® Zustand, um
die weitere Nutzbarkeit und Sicherheit der betroffenen Systeme und Netze
sicherzustellen. Das Bundesamt hat zu diesem Zweck Mobile Incident Response
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Teams (MIRTs) eingerichtet, die betroffenen Behdrden der Bundesverwaltung
sowie weiterer Bedarfstrdger (andere Verfassungsorgane, Lander oder die
Betreiber Kritischer Infrastrukturen) bei der Bewaltigung von Sicherheitsvorfallen
unterstitzen. Durch die Erweiterung des Adressatenkreises entsteht fir das BSI ein
personeller Mehrbedarf von 41 Planstellen/Stellen.

§ 5¢, § 8b Abs. 2 BSIG-E: Kommt es bei Betreibern Kritischer Infrastrukturen oder
bei Unternehmen im besonderen offentlichen Interesse zu groleren (IT-)
Stérungen, hat dies sehr schnell negative Auswirkungen auf grol’e Teile der
Bevolkerung. Zur Aufrechterhaltung oder Wiederherstellung von IT-Systemen im
Falle einer erheblichen Stérung ist eine bestehende, auch in Krisenlagen
funktionsfahige Kommunikationsinfrastruktur von wesentlicher Bedeutung. Um die
notwendigen Krisenreaktionsmal3nahmen zu erarbeiten sowie eine Struktur
zwischen Bundesbehérden und den Betreibern Kritischer Infrastrukturen
aufzubauen, zu pflegen und zu betreiben, sind beim BSI 44 Planstellen/Stellen
erforderlich.

§ 5d BSIG: Die schnelle Information der Opfer eines Cyber-Angriffs und die
Méglichkeit so friih wie mdglich Unterstitzung bei der Bewaltigung anzubieten, ist
eine elementare Aufgabe des Bundesamtes. Um die Opfer eines Angriffs
identifizieren zu kdnnen, ist eine Bestandsdatenabfrage haufig unerldsslich. Zur
effektiven Durchflihrung der damit verbundenen Aufgaben entsteht ein zusatzlicher
Personalbedarf von 2 Planstellen/Stellen.

Das Bundesamt muss in der Lage sein, technische Untersuchungen nach § 7a
BSIG-E zur Erfullung seiner gesetzlichen Aufgaben durchzufihren. Das Bundesamt
wird mit Befugnissen ausgestattet, die zugleich auch zu weitergehenden und
tieferen Prufungen fuhren und damit einen Mehraufwand erzeugen. Durch die
Erweiterung der Untersuchungsbefugnis entsteht ein Bedarf von 5
Planstellen/Stellen.

§ 7b BSIG-E: Um schnell und effektiv vor Sicherheitsrisiken fir die Netz- und
Informationssicherheit zu warnen, ist eine Detektion bestehender Risiken
unerlasslich. Insbesondere fur die Planung, Entwicklung und Wartung der Scanner
als auch fur die fachliche Begleitung aller Prifungen sowie fiir die notwendigen
Auswertungen und die Einschatzung der Ergebnisse werden weitere Fachkrafte
bendtigt. Um diese neue Aufgabe effektiv umzusetzen, benétigt das BSI 10
Planstellen/Stellen.

§ 7c BSIG-E: Um DetektionsmalRnahmen zum besonderen Schutz von Mitgliedern
der Verfassungsorgane durchzuflihren und hierdurch das Bundeskriminalamt zu
unterstitzen, entsteht dem Bundesamt zudem ein Personalbedarf von zusatzlichen
2 Planstellen/Stellen.

§ 8 BSIG-E: Die Digitalisierungsvorhaben der Bundesregierung erfordern eine
konstante Beratung und Begleitung durch das Bundesamt, um bereits ab der
Konzeptions- und Planungsphase die Aspekte der IT-Sicherheit zu berlcksichtigen.
Angesichts der Vielzahl der anstehenden Digitalisierungsprojekte entsteht, aufgrund
des hierdurch entstehenden Beratungsaufwands, ein Personalbedarf von 71
Planstellen/Stellen.

Durch die Aufnahme weiterer Branchen in den Regelungsbereich des Gesetzes
sowie die Erganzung des BSIG um den Bereich der Unternehmen im besonderen
offentlichen Interesse entsteht ein personeller Mehrbedarf des BSI von insgesamt
56 Planstellen/Stellen.
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Die in § 8a Absatz 6 eingefligte Vertrauenswirdigkeitserklarung fiir kritische
Komponenten (im Rahmen von Zertifizierungen) fuhrt zu einem erhohten
Personalbedarf von XX Stellen (wird nachgereicht)

§ 9a BSIG-E: Durch die Konzeption und Vergabe eines IT-Sicherheitskennzeichens
sollen insbesondere Verbraucherinnen und Verbraucher in die Lage versetzt
werden, den Aspekt der IT-Sicherheit bei der Auswabhl ihrer IT-Produkte in einfacher
Form berlicksichtigen zu kénnen, indem sie schnell und einfach tberprifen kénnen,
ob das jeweilige IT-Produkt bzw. dessen Hersteller aktuelle Sicherheitsstandards in
ausreichender Form berucksichtigt. Um die fur die Vergabe des IT-
Sicherheitskennzeichens erforderlichen Arbeiten inklusive der im Sinne einer
Marktaufsicht anstehenden Prifungen und Kontrollen durchfihren zu koénnen,
bendtigt das Bundesamt 25 zusatzliche Planstellen/Stellen.

§ 14 BSIG-E: Die Erweiterung der Bul3geldvorschriften fuhrt zu einem erhohten
Prifungs- und Verwaltungsaufwand. Das BSI bendtigt zur Bewaltigung dieses
zusatzlichen Aufwandes 2 weitere Planstellen/Stellen.

Fur die Umsetzung des Zweiten IT-Sicherheitsgesetzes kommen fiir die BDBOS folgende
neue Aufgaben hinzu:

§ 4a BSIG-E: Die Kontrollbefugnisse des BSI verursachen Mitwirkungs-,
Unterstltzungs- und Berichtspflichten auf Seiten der BDBOS, die zu einem
Personalbedarf von 6 Planstellen fuhren.

§ 5 Absatz 11 und § 5a BSIG-E: Durch die neue Regelung darf das BSI
Protokolldaten von Infrastrukturen erheben und auswerten, woflr neue Prozesse
und Schnittstellen geschaffen werden missen. Die hierfiir erforderlichen
Mehraufwendungen ergeben sich bereits aus dem Mindeststandard zur
Protokollierung. Hier fallt ein Personalaufwand von einmalig 1-2 Personenwochen
sowie 12 Personentage p.p.a. fur die Einrichtung, Wartung und Pflege der
Infrastruktur an. Fir die Daueraufgabe der Protokollierung erfordert mindestens 1
Planstelle, sofern die BDBOS die Protokollierung tber die vom BSI angebotenen
Dienstleistungen zur Detektion nicht moglich ist.

Andernfalls sind die Aufwande deutlich gréler. Die BDBOS muss in diesem Fall fir
die von ihr betriebenen Infrastrukturen Technik, Organisation und Prozesse
aufsetzen und anpassen, um die notwendigen Protokolldaten systematisch zu
erfassen, auszuwerten und an das BSI weitergeben zu kénnen. Insgesamt ist flr
die Umsetzung dieser Anderungen in § 5 und § 5a ein Personalmehrbedarf von 30
Planstellen in der BDBOS anzusetzen. Zusatzlich entstehen hier einmalige
technische Aufwande in Héhe von 5 Mio. Euro.

§§ 5¢, 8b BSIG-E: Fir die Anderungen betreffend die Krisenkommunikation mit
KRITIS-Unternehmen und deren Integration in die Kommunikationsnetze und
Betriebsinfrastrukturen der BDBOS ist ein Personalbedarf von 8 Planstellen
erforderlich. Dies ergibt sich aus der Unterstitzung des BSI bei insbesondere
folgenden Aufgaben:

Erstellung von Krisenreaktionsplanen

Anhdérung der Betroffenen

Fachliche Beratung und Einbindung in Gesamtkonzepte
Pflegeaufwand nach Abstimmung

o Unterstitzung der Belibung

O O O O

§ 8 BSIG: Zur Umsetzung der besonders hohen Sicherheitsanforderungen und sich
stetig fortentwickelnden Mindeststandards flir die Kommunikationstechnik des
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Bundes erhéhen sich bei der BDBOS die Aufwande fir die technische Konzeption
der von ihr betriebenen Netze sowie fir die Erstellung und Sicherstellung der
Umsetzung der erforderlichen Sicherheitskonzepte fir die einzelnen KRITIS-
Kernkomponenten der Netze und fir die Netze in ihrer jeweiligen Gesamtheit. Es

entsteht bei der BDBOS ein Personalbedarf von 10 Planstellen.

Das Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe wirkt mit bei der Erstellung
und Anderung des Gesamtplans fiir die ReaktionsmalRnahmen des Bundes gemafR § 5c,
bei der Prifung von Standards gemaR § 8a Abs. 2, in der Erstellung von Auswirkungsana-
lysen nach § 8b Abs. 2 sowie im Bereich Krisenkommunikationssystem nach § 8b Abs. 2.
Aufgrund der Ausweitung des Adressatenkreises um den Bereich Entsorgung (§ 2 Abs. 10)
sowie Unternehmen im besonderen offentlichen Interesse (§ 2 Abs. 14), was sich auf die
Wahrnehmung der bestehenden Aufgaben nach § 8a und § 8b auswirken wird, und auf-
grund der neuen Aufgaben im Bereich Gesamtplan fiir Reaktionsmaflinahmen und Krisen-
kommunikationssystem ist ein Erflllungsaufwand in Hohe von insgesamt 47 Planstellen
erforderlich. Hierfir fallen jahrlich Personalkosten in Hohe von XXX Euro an.

F. Weitere Kosten

Keine.
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Referentenentwurf der Bundesregierung

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit

informationstechnischer Systeme

(Zweites IT-Sicherheitsgesetz — IT-SiG 2.0)

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des Gesetzes iiber das Bundesamt fiir Sicherheit in der

1.

Informationstechnik (BSIG)

Das Gesetz liber das Bundesamt fir die Sicherheit in der Informationstechnik (BSIG-
BSI-Gesetz) in der Fassung der Bekanntmachung vom 14. August 2009 (BGBI. | S. 2821),
das zuletzt durch Artikel 13 des Gesetzes vom 20. November 2019 (BGBI. | S. 1626)
geandert worden ist, wird wie folgt geandert:

§ 2 wird wie folgt geandert:

a)

b)

Absatz 3 Satz 1 wird durch folgenden Satz ersetzt:

JKommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die
Informationstechnik, die von einer oder mehreren Bundesbehoérden oder im
Auftrag einer oder mehrerer Bundesbehdrden betrieben wird und der
Kommunikation oder der Datenverarbeitung innerhalb einer Bundesbehdrde, der
Bundesbehdrden untereinander oder mit Dritten dient.”

Nach Absatz 8 wird nachfolgender Absatz 8a eingefligt:

»(8a) Protokollierungsdaten sind Aufzeichnungen Uber die Art und Weise, wie
die Informationstechnik genutzt wurde, Uber technische Ereignisse oder Zustande
innerhalb eines informationstechnischen Systems und wie dieses mit anderen
kommuniziert hat. Protokollierungsdaten dienen der Erkennung, Eingrenzung oder
Beseitigung von Stérungen oder Fehlern bei der Kommunikationstechnik oder von
Angriffen.”

Nach Absatz 9 werden folgende Absatze 9a und 9b eingefugt:

»(9a) IT-Produkte sind Software sowie alle einzelnen oder miteinander
verbundenen Hardwareprodukte.

(9b) Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch
technische Werkzeuge und organisatorische Einbindung unterstitzte Prozesse
zur Erkennung von Angriffen auf informationstechnische Systeme. Die
Angriffserkennung  erfolgt dabei  durch  Abgleich der in einem
informationstechnischen System verarbeiteten Daten mit Informationen und
technischen Mustern, die auf Angriffe hindeuten.*
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In Absatz 10 Satz 1 Nummer 1 werden nach dem Wort ,Versicherungswesen® die
Woérter ,oder Entsorgung” eingeflgt.

Nach Absatz 12 werden folgende Absatze 13 und 14 eingefigt:

»(13) Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte, die
in Kritischen Infrastrukturen eingesetzt werden und die von hoher Bedeutung flr
das Funktionieren des Gemeinwesens sind, weil Stérungen der Verflgbarkeit,
Integritat, Authentizitat und Vertraulichkeit dieser IT-Produkte zu einem Ausfall
oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit Kritischer
Infrastrukturen oder zu Gefahrdungen fir die 6ffentliche Sicherheit fiihren kdnnen.
Die kritischen Komponenten im Sinne dieses Gesetzes werden flir Betreiber nach
§ 8d Abs. 2 Nr. 1 durch den Katalog von Sicherheitsanforderungen nach § 109
Abs. 6 TKG naher bestimmt. Alle Gbrigen kritischen Komponenten werden in einem
Katalog des Bundesamtes naher bestimmt. Das Bundesamt gibt den Betreibern
Kritischer Infrastrukturen Gelegenheit zur Stellungnahme. Der Katalog wird vom
Bundesamt veroffentlicht.

(14) Unternehmen im besonderem o&ffentlichen Interesse sind Unternehmen,
die nicht Betreiber Kritischer Infrastrukturen nach Absatz 10 sind,

1. deren Geschéaftstatigkeit unter § 60 Absatz 1 Nummer 1 bis 5 der
Aulenwirtschaftsverordnung in der jeweils geltenden Fassung fallt,

2. die aufgrund ihrer volkswirtschaftlichen Bedeutung und insbesondere ihrer
erbrachten Wertschopfung von besonderem 6ffentlichen Interesse sind oder

3. die einer Regulierung nach der Verordnung zum Schutz vor Gefahrstoffen in
der jeweils geltenden Fassung unterliegen

Die Unternehmen im besonderem offentlichen Interesse nach Nummer 2
werden durch die Rechtsverordnung nach § 10 Absatz 5 ndher bestimmt.”

§ 3 Absatz 1 Satz 2 wird wie folgt geandert:

a)

b)

d)

In Nummer 2 wird das Wort ,oder“ gestrichen.
Nach Nummer 5 wird folgende Nummer 5a eingeflgt:

,0a. Erteilung von Befugnissen nach § 1 Absatz 2 des Gesetzes Uber die
Akkreditierungsstelle als Konformitatsbewertungsstelle im Bereich der |IT-
Sicherheit tatig zu sein, insbesondere durch Anerkennung sachverstandiger
Stellen zur Durchfuhrung von Prufungen und Bewertungen im Rahmen der
Zertifizierung. nach § 9 Absatz 3;"

Nach Nummer 5a wird folgende Nummer 5b eingeflgt:

,9b. Wahrnehmung der Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8
der Verordnung (EU) 2019/881 vom 17. April 2019 als nationale Behdrde flr die
Cybersicherheitszertifizierung;*

Nummer 14 wird durch die folgende Nummer 14 ersetzt:

,14. Beratung, Information und Warnung der Stellen des Bundes, der Lander sowie
der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der
Informationstechnik, insbesondere unter besonderer Berlicksichtigung der
mdglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;*
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e) Nach Nummer 14 wird folgende Nummer 14a eingefugt:

»14a. Forderung des Verbraucherschutzes und der Verbraucherinformation im
Bereich der Sicherheit in der Informationstechnik, insbesondere durch
Wahrnehmung der Aufgabe nach Nummer 14 gegentber Verbrauchern;®

f)  Nummer 17 wird durch folgende Nummer 17 ersetzt:

,17. Aufgaben nach den §§ 8a bis 8f als zentrale Stelle fir die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen, digitaler Dienste, der Unternehmen
im besonderen offentlichen Interesse und der Hersteller von IT-Produkten;*®

g) In Nummer 18 wird der Punkt durch ein Semikolon ersetzt.
h) Nach Nummer 18 werden folgende Nummern 19 und 20 eingefiigt:

»,19. Empfehlungen flr Identifizierungs- und Authentisierungsverfahren und
Bewertung dieser Verfahren unter dem Gesichtspunkt der Informationssicherheit;

20. Entwicklung und Veroffentlichung eines Stands der Technik bei
sicherheitstechnischen Anforderungen an IT-Produkte.*

In § 4 Absatz 2 Nummer 1 werden nach dem Wort ,Informationen,” ein Komma und die
Worter ,einschliellich personenbezogener Daten,“ eingefligt.

Nach § 4 werden folgende §§ 4a und 4b eingeflgt:

.S 4a
Kontrolle der Kommunikationstechnik des Bundes

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschlielllich technischer Infrastrukturen, die zu
deren Betrieb erforderlich sind, zu Uberprifen und zu kontrollieren. Es kann hierzu die
Bereitstellung aller zur Aufgabenerfillung erforderlichen Informationen, insbesondere
zu technischen Details, zu Strategien, Planungen und Regelungen mit Bezug zur
Kommunikationstechnik des Bundes einschliellich Aufbau- und Ablauforganisation,
verlangen sowie Unterlagen und Datentrdger des Betreibers der jeweiligen
Kommunikationstechnik des Bundes oder eines mit Betriebsleistungen beauftragten
Dritten einsehen und hiervon unentgeltlich Abschriften, Auszige, Ausdrucke oder
Kopien, auch von Datentrdgern, anfertigen oder Ausdrucke von elektronisch
gespeicherten Daten verlangen, soweit nicht Geheimschutzinteressen oder
uberwiegende Sicherheitsinteressen entgegenstehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die RGume normalerweise fur die
jeweilige geschaftliche oder betriebliche Nutzung zur Verfiigung stehen, zu den
Grundstiicken und Betriebsraumen, einschliellich Datenverarbeitungsanlagen und -
geraten, die fur die Kommunikationstechnik des Bundes verwendet werden, Zugang zu
gewahren, soweit dies zur Erfillung der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Einrichtungen von Dritten, bei denen Schnittstellen zur
Kommunikationstechnik des Bundes bestehen, kann das Bundesamt auf der
Schnittstellenseite der Einrichtung im Einvernehmen mit dem Dritten die Sicherheit der
Schnittstelle Uberprifen und kontrollieren. Es kann hierzu im Einvernehmen mit dem
Dritten die zur Aufgabenerfullung erforderlichen Informationen, insbesondere zu
technischen Details, zu Strategien, Planungen und Regelungen sowie Unterlagen und
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Datentrager des Betreibers einsehen und hiervon unentgeltlich Abschriften, Auszige,
Ausdrucke oder Kopien, auch von Datentragern, oder Ausdrucke von elektronisch
gespeicherten Daten anfertigen.

(4) Das Bundesamt teilt sein Ergebnis der Uberpriifung und Kontrolle nach Absatz
1 der jeweiligen Uberpruften Stelle sowie im Falle einer 6ffentlichen Stelle des Bundes
ihrer jeweiligen Rechts- und Fachaufsicht mit. Damit kann es Vorschlage zur
Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der
festgestellten Mangel, verbinden.

§ 4b
Allgemeine Meldestelle fir die Sicherheit in der Informationstechnik

(1) Das Bundesamt fordert die Sicherheit in der Informationstechnik. Hierzu
nimmt es als allgemeine Meldestelle Informationen Uber Sicherheitsrisiken in der
Informationstechnik entgegen und wertet diese aus.

(2) Das Bundesamt kann zur Wahrnehmung der in Absatz 1 Satz 1 genannten
Aufgabe Informationen zu Sicherheitslicken, Schadprogrammen, erfolgten oder
versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei
beobachteten Vorgehensweisen entgegennehmen. Das Bundesamt richtet hierzu
geeignete Meldemdglichkeiten ein. Die Meldungen kénnen anonym erfolgen. Soweit
die Meldung nicht anonym erfolgt, kann der Meldende im Rahmen der Meldung
verlangen, dass seine Daten nur anonymisiert weitergegeben werden dirfen. In
diesem Fall gelten § 5 Absatz 5 und Absatz 6 Satz 1 entsprechend.

(3) Das Bundesamt kann die gemal Absatz 2 gemeldeten Informationen
verarbeiten, um:

1. Dritte Gber bekanntgewordene Sicherheitslicken, Schadprogramme, erfolgte oder
versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren,
soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2. im Benehmen mit der zustandigen Aufsichtsbehérde die Offentlichkeit geman § 7
Zu warnen,

3. Bundesbehoérden gemall § 4 Absatz 2 Nummer 2 Uber die sie betreffenden
Informationen zu unterrichten,

4. Betreiber Kritischer Infrastrukturen gemag § 8b Absatz 2 Nummer 4 Buchstabe a)
Uber die sie betreffenden Informationen zu unterrichten.

(4) Eine Weitergabe nach Absatz 3 Nummern 1, 2 und 4 erfolgt nicht, soweit die
gemal Absatz 2 gemeldeten Informationen:

1. Betriebs- und Geschaftsgeheimnisse von Dritten beinhalten und die MalRnahmen
nach Absatz 3 Satz 1 nicht ohne Bekanntgabe dieser Betriebs- und
Geschaftsgeheimnisse durchgefliihrt werden kénnen oder

2. auf Grund von Vereinbarungen mit Dritten nicht Ubermittelt werden dirfen.

Sonstige gesetzliche Ubermittlungshindernisse und Regelungen zum Geheimschutz
bleiben unberihrt.
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(5) Erlangt das Bundesamt im Rahmen einer Meldung nach Absatz 2 Kenntnis
von der Identitit des Meldenden, so kann eine Ubermittiung dieser
personenbezogenen Daten unterbleiben, wenn fir das Bundesamt erkennbar ist, dass
unter Berucksichtigung der Schwere einer gemeldeten Sicherheitslicke, eines
Schadprogramms, eines erfolgten oder versuchten Angriffs auf die Sicherheit in der
Informationstechnik und der dabei beobachteten Vorgehensweisen sowie der Art und
Weise, mittels derer der Meldende diese Erkenntnisse gewonnen hat, die
schutzwurdigen Interessen des Meldenden das Allgemeininteresse an der
Ubermittlung liberwiegen. Die Entscheidung nach Satz 1 muss dem oder der
behdérdlichen Datenschutzbeauftragten des Bundesamtes sowie einem oder einer
weiteren Bediensteten des Bundesamtes, der oder die die Befahigung zum Richteramt
hat, zur vorherigen Entscheidung vorgelegt werden.

(6) Bestehende gesetzliche Meldepflichten und Ubermittlungsregelungen bleiben
unberthrt.*

5. § 5 wird wie folgt geandert:
a) Absatz 2 wird wie folgt gefasst:

»(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dirfen Gber den fir die
automatisierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen
Zeitraum hinaus, langstens jedoch fur 18 Monate, gespeichert werden. Durch
organisatorische und technische Mallnahmen ist sicherzustellen, dass eine
Auswertung der nach diesem Absatz gespeicherten Daten nur automatisiert erfolgt
und dass ein Zugriff auf Daten, die langer als drei Monate gespeichert sind, nur
beim Vorliegen tatsachlicher Erkenntnisse Gber die Betroffenheit des Bundes mit
einem Schadprogramm erfolgt. Die Daten sind zu pseudonymisieren. Eine nicht
automatisierte Verarbeitung ist nur nach MalRgabe der nachfolgenden Absatze
zulassig. Soweit hierzu die Wiederherstellung pseudonymisierter Protokolldaten
erforderlich ist, muss diese durch die Prasidentin oder den Prasidenten des
Bundesamtes oder der Vertretung im Amt angeordnet werden.*

b) Nach Absatz 2 wird folgender Absatz 2a eingeflgt:

»(2a) Protokolldaten dirfen vor ihrer Pseudonymisierung und Speicherung
nach Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung
manuell verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie
automatisierte Auswertung wegen eines erheblichen Fehlers erschwert wird, darf
der Personenbezug von Protokolldaten zur Sicherstellung der fehlerfreien
automatisierten Auswertung wiederhergestellt werden, sofern dies im Einzelfall
erforderlich ist. Absatz 2 Satz 5 bis 8 gilt entsprechend.”

c) Nach Absatz 10 wird folgender Absatz 11 angefiigt:
»(11) Zur Abwehr von Gefahren fir die Kommunikationstechnik der Lander darf
das Bundesamt MafRnahmen nach Absatz 1 auf deren Ersuchen durchflihren.

Hierbei gelten die Absatze 2 bis 10 entsprechend.”

6. Nach § 5 wird folgender § 5a eingefugt:
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,§ 5a
Verarbeitung behordeninterner Protokollierungsdaten

Das Bundesamt darf zur Abwehr von Gefahren fir die Kommunikationstechnik des
Bundes Protokollierungsdaten, die beim Betrieb von Kommunikationstechnik des
Bundes anfallen, verarbeiten und automatisiert auswerten, soweit dies zum Erkennen,
Eingrenzen oder Beseitigen von Stérungen oder Fehlern bei der
Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik
des Bundes erforderlich ist und Geheimschutzinteressen oder Uberwiegende
Sicherheitsinteressen nicht entgegen stehen. Die Bundesbehdrden sind verpflichtet,
das Bundesamt bei MalRhahmen nach Satz 1 zu unterstitzen und hierbei den Zugang
des Bundesamtes zu behoérdeninternen Protokollierungsdaten nach Satz 1
sicherzustellen. § 5 Absatz 2 bis 4 sowie Absatz 8 und 9 gelten entsprechend.”

Der § 5a wird wie folgt geandert:
a) Die Bezeichnung ,§ 5a“ wird durch die Bezeichnung ,§ 5b* ersetzt.

b) In Absatz 1 Satz 1 werden nach den Wértern ,Kritischen Infrastruktur® die Wérter
,oder eines Unternehmens im besonderen 6ffentlichen Interesse nach § 2 Absatz
14 Nummer 1, 2 oder 3“ eingefligt.

c) Nach Absatz 7 Satz 1 wird der Satz ,Ein begrindeter Einzelfall liegt in der Regel
vor, wenn eine Stelle eines Landes betroffen ist.“ eingefigt:

Nach § 5b werden die folgenden §§ 5¢ und 5d eingefigt:

.3 5¢C

Sicherheit und Funktionsfahigkeit informationstechnischer Systeme im Falle
erheblicher Stérungen

(1) Das Bundesamt stellt im Einvernehmen mit
1. dem Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe und
2. der jeweils zustandigen Aufsichtsbehdrde des Bundes

einen Gesamtplan fur die Reaktionsmallnahmen des Bundes auf, um die
Aufrechterhaltung oder Wiederherstellung der informationstechnischen Systeme,
Komponenten oder Prozesse bei Betreibern Kritischer Infrastrukturen oder
Unternehmen im besonderen 6ffentlichen Interesse fir den Fall einer erheblichen
Storung im Sinne des § 8b Absatz 4 Nummer 2, die zu erheblichen
Versorgungsengpassen oder Gefahrdungen fur die offentliche Sicherheit fihren
kénnen, sicherzustellen. Sofern nach Satz 1 keine zustandige Aufsichtsbehorde
des Bundes benannt ist, ist das zustandige Ressort zu beteiligen.

(2) Der Gesamtplan soll die an der Krisenreaktion beteiligten Behdrden, Betreiber
Kritischer Infrastrukturen und Unternehmen im besonderen 6ffentlichen Interesse in die
Lage versetzen, im Notfall unverziglich Entscheidungen zu treffen und die
erforderlichen MaRnahmen rechtzeitig durchzufihren.

(3) Bei der Erstellung und bei wesentlichen Anderungen des Gesamtplans wird
das Benehmen mit den Betroffenen hergestellt. Die Krisenreaktionsplane werden
regelmafig unter Berlcksichtigung von Erkenntnissen aus bewaltigten Krisen im
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Bereich der Sicherheit in der Informationstechnik sowie den Veranderungen des
Stands der Technik und der Rechtslage Uberprift und falls erforderlich angepasst.

(4) Wahrend einer erheblichen Stérung gemafl § 8b Absatz 4 Nummer 2 kann
das Bundesamt im Benehmen mit den jeweils im Einzelfall nach § 5 Absatz 5 zu
beteiligenden Stellen

1. den Betroffenen die zur Bewaltigung der Stérung notwendigen Informationen
einschliellich personenbezogener Daten tbermitteln,

2. von den Betroffenen die Herausgabe der zur Bewaltigung der Stérung
notwendigen Informationen einschliellich personenbezogener Daten verlangen,

3. im Benehmen mit dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe
gegenuber den Betroffenen die erforderlichen informationstechnischen
Malnahmen fur die Wiederherstellung der Sicherheit und der Funktionsfahigkeit
ihrer informationstechnischen Systeme anordnen, um erhebliche
Versorgungsengpasse oder Gefahrdungen fur wichtige Rechtsguter,
insbesondere flr Leib und Leben sowie flur die 6ffentliche Sicherheit, abzuwenden,
wenn der Betroffene die erhebliche Stérung nicht unverziiglich selbst beseitigt oder
zu erwarten ist, dass der Betroffene die erhebliche Stérung nicht selbst
unverzuglich beseitigen kann.

§ 5d
Bestandsdatenauskunft

(1) Das Bundesamt darf nach dem in der Rechtsverordnung nach § 112 Absatz 3
des Telekommunikationsgesetzes geregelten Verfahren von demjenigen, der
geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft
uber die nach den § 111 des Telekommunikationsgesetzes erhobenen Daten
verlangen, wenn das Bundesamt im Rahmen seiner gesetzlichen Aufgabenerfillung
von ziel- und zweckgerichteten Beeintrachtigungen der Sicherheit oder
Funktionsfahigkeit informationstechnischer Systeme Dritter Kenntnis erlangt hat, die
schutzwrdigen Interessen des betroffenen Dritten eine unmittelbare Kontaktaufnahme
durch das Bundesamt mit ihm als erforderlich erscheinen lassen, um im Einzelfall
weitergehende  Angriffe  auf die  Sicherheit oder  Funktionsfahigkeit
informationstechnischen Systeme zu verhindern oder sonstige Schaden vom
betroffenen Dritten abzuwenden, und die Auskunft fir die Kontaktaufnahme
erforderlich ist.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden.

(3) Nach erfolgter Auskunft weist das Bundesamt den Betroffenen auf die bei ihm
festgestellten Beeintrachtigungen hin. Nach Madglichkeit weist das Bundesamt den
Betroffenen auf angemessene, wirksame und zugangliche technische Mittel hin, mittels
derer die festgestellten Beeintrachtigungen durch den Betroffenen selbst beseitigt
werden kénnen. In den Fallen des Absatzes 2 ist der Betroffene Uber die Auskunft zu
benachrichtigen. Im Falle der Weitergabe der Information nach § 5 Absatz 5 oder wenn
Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe
nach § 5 Absatz 5 vorliegen, ergeht keine Benachrichtigung an den Betroffenen.

(4) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser
Vorschrift verarbeitet, entsprechend § 5 Absatz 5 und 6 Ubermitteln.
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(5) Das Bundesamt unterrichtet die oder den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit kalenderjahrlich jeweils bis zum 30. Juni des
dem Berichtsjahr folgenden Jahres lber

1. die Anzahl der Vorgange, in denen Daten nach Absatz 1 oder Absatz 2 an das
Bundesamt Ubermittelt wurden,

2. Ubermittlungen nach Absatz 4.
9. § 7 wird wie folgt geandert:
a) Absatz 1 wird wie folgt gefasst:

»(1) Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 und
Nummer 14a kann das Bundesamt

1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen Kreise
richten:

a) Warnungen vor Sicherheitsliicken in informationstechnischen Produkten
und Diensten,

b) Warnungen vor Schadprogrammen,

c) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs
auf Daten und

d) Informationen Uber sicherheitsrelevante IT-Eigenschaften der Produkte.

2. SicherheitsmalRnahmen sowie den Einsatz bestimmter Sicherheitsprodukte,
informationstechnischer Produkte und Dienste empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte
einbeziehen, wenn dies flr eine wirksame und rechtzeitige Warnung
erforderlich ist. Die Hersteller betroffener Produkte sind rechtzeitig vor
Veroffentlichung der Warnungen zu informieren. Diese Informationspflicht
besteht nicht, wenn hierdurch die Erreichung des mit der Mallnahme
verfolgten Zwecks gefahrdet wird oder wenn berechtigterweise davon
ausgegangen werden kann, dass der Hersteller an einer vorherigen
Benachrichtigung kein Interesse hat. Soweit entdeckte Sicherheitslicken oder
Schadprogramme nicht allgemein bekannt werden sollen, um eine
Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil das
Bundesamt gegentiber Dritten zur Vertraulichkeit verpflichtet ist, kann es den
Kreis der zu warnenden Personen einschranken; Kriterien hierflr sind
insbesondere die besondere Gefahrdung bestimmter Einrichtungen oder die
besondere Zuverlassigkeit des Empfangers.*

b) Absatz 2 Satz 1 wird wie folgt geandert:
aa) Nach der Angabe ,Nummer 14“ wird die Angabe ,und Nummer 14a“ eingeflgt.

bb) Nach den Wértern ,sowie den Einsatz bestimmter werden die Worter
.informationstechnischer Produkte und Dienste” eingefligt.

10. § 7a wird wie folgt gefasst:
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.3 7a
Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erflllung seiner Aufgaben nach § 3 Absatz 1 Satz 2
auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene
informationstechnische Produkte und Systeme untersuchen.

(2) Soweit erforderlich kann das Bundesamt flr Untersuchungen nach Absatz 1
von Herstellern informationstechnischer Produkte und Systeme alle notwendigen
Ausklinfte, insbesondere auch zu technischen Details, verlangen. Bei der Versendung
des Auskunftsverlangens an einen Hersteller gibt das Bundesamt die
Rechtsgrundlage, den Zweck des Auskunftsverlangens und die bendtigten Auskinfte
an und legt eine angemessene Frist fiir die Ubermittlung der Auskiinfte fest. Das
Auskunftsverlangen enthalt ferner einen Hinweis auf die in § 14 vorgesehenen
Sanktionen.

(3) Das Bundesamt gibt Ausktinfte sowie die aus den Untersuchungen gewonnen
Erkenntnisse unverziglich an die zustandigen Aufsichtsbehérden des Bundes oder
sofern keine Aufsichtsbehdrde vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erfullung ihrer Aufgaben bendtigen.

(4) Die Ausklnfte und die aus den Untersuchungen gewonnenen Erkenntnisse
darfen nur zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2 genutzt werden. Das
Bundesamt darf seine Erkenntnisse weitergeben und veroffentlichen, soweit dies zur
ErfGllung der Aufgaben nach § 3 Absatz 1 Satz 2 erforderlich ist. Zuvor ist dem
Hersteller der betroffenen Produkte und Systeme mit angemessener Frist Gelegenheit
zur Stellungnahme zu geben.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz
1 nicht oder nur unzureichend nach, kann das Bundesamt hieriiber die Offentlichkeit
informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des
betroffenen Produkts oder Systems angeben, und darlegen inwieweit der Hersteller
seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller der
betroffenen Produkte und Systeme mit angemessener Frist Gelegenheit zur
Stellungnahme zu gewahren. § 7 Absatz 2 Satz 2 gilt entsprechend.”

Nach § 7a werden folgende §§ 7b und 7c¢ eingefligt:

.8 7b

Detektion von Sicherheitsrisiken fir die Netz- und IT-Sicherheit und von
Angriffsmethoden

(1) Das Bundesamt kann zur Erfullung seiner Aufgaben Malnahmen zur
Detektion von Schadprogrammen, Sicherheitsllicken und anderen Sicherheitsrisiken in
offentlich erreichbaren informationstechnischen Systemen durchfihren, wenn
Tatsachen die Annahme rechtfertigen, dass diese ungeschitzt sind und dadurch in
ihrer Sicherheit oder Funktionsfahigkeit gefahrdet sein kénnen. Erlangt es dabei
Informationen, die dem Fernmeldegeheimnis unterliegen, darf es diese nur
entsprechend § 5 Absatz 5 und 6 BSIG Ubermitteln.

(2) Eininformationstechnisches System im Sinne des Absatzes 1 ist ungeschutzt,
wenn auf diesem offentlich bekannte Sicherheitsliicken bestehen oder wenn auf Grund
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sonstiger offensichtlich unzureichender Sicherheitsvorkehrungen unbefugt von Dritten
auf das System zugegriffen werden kann.

(3) Wird durch MalRnahmen gemafR Absatz 1 ein Schadprogramm, eine
Sicherheitsliicke oder ein anderes Sicherheitsrisiko eines informationstechnischen
Systems erkannt, sind die fur das informationstechnische System Verantwortlichen
oder hilfsweise der betreibende Dienstleister des jeweiligen Netzes oder Systems
unverzlglich zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne
unverhaltnismalige weitere Ermittlungen mdglich ist und Uberwiegende
Sicherheitsinteressen nicht entgegenstehen. Das Bundesamt kann anordnen, dass der
Diensteanbieter Maflnahmen gemal § 109a Absatz 4 des
Telekommunikationsgesetzes ergreift. Das Bundesamt unterrichtet die oder den
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit kalenderjahrlich
jeweils bis zum 30. Juni des Folgejahres lber die Anzahl der Vorgange gemaf Absatz
1.

(4) Das Bundesamt darf zur Erfillung seiner Aufgaben Systeme und Verfahren
einsetzen, welche einem Angreifer einen erfolgreichen Angriff vortduschen, um
Schadprogramme und andere Angriffsmethoden zu erheben und auszuwerten. Das
Bundesamt darf die hierzu erforderlichen Daten verarbeiten.

§7c
Detektion zum Schutz der Mitglieder der Verfassungsorgane

Das Bundesamt kann das Bundeskriminalamt auf dessen Ersuchen zur Erfillung
der Aufgaben nach § 6 Bundeskriminalamtsgesetzes mit MalRnahmen zur Detektion
und Auswertung von Sicherheitsliicken und anderen Sicherheitsrisiken in 6ffentlich
zuganglichen und ungeschitzten informationstechnischen Systemen unterstutzen.
§ 7b Absatze 2 und 3 gelten entsprechend.”

§ 8 wird wie folgt geandert:
a) Absatz 1 wird wie folgt gefasst:

»(1) Das Bundesamt legt im Benehmen mit den Ressorts Mindeststandards fur
die Sicherheit der Informationstechnik des Bundes fest, die von

1. Stellen des Bundes,

2. Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie ihrer
Vereinigungen ungeachtet ihrer Rechtsform auf Bundesebene, soweit von der
jeweils zustandigen obersten Bundesbehdrde angeordnet, sowie von

3. offentlichen Unternehmen, die mehrheitlich im Eigentum des Bundes stehen
und die IT-Dienstleistungen fur die Bundesverwaltung erbringen,

umzusetzen sind. Abweichungen von den Mindeststandards sind nur in
sachlich gerechtfertigten Fallen zulassig, sie sind zu dokumentieren und zu
begriinden. Das Bundesministerium des Innern, fir Bau und Heimat kann im
Benehmen mit der Konferenz der IT-Beauftragten der Ressorts bei
bedeutenden Mindeststandards die Uberwachung und Kontrolle ihrer
Einhaltung durch das Bundesamt anordnen. Das Bundesamt teilt das
Ergebnis seiner Kontrolle der jeweiligen Uberpruften Stelle, deren jeweiliger
zustandiger Aufsichtsbehdrde sowie der Konferenz der IT-Beauftragten der
Ressorts mit. Fur andere o6ffentlich- oder privatrechtlich organisierte Stellen
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darfen nur dann Schnittstellen zur Kommunikationstechnik des Bundes
eingerichtet werden, soweit die fur die Einrichtung verantwortliche Stelle
vertraglich sicherstellt, dass die offentlich- oder privatrechtlich organisierte
Stelle sich zur Einhaltung der Mindeststandards verpflichtet. Das Bundesamt
kann im Einvernehmen mit dem Dritten die Einhaltung der Mindeststandards
Uberprifen und kontrollieren. Das Bundesamt berat die unter Satz 1 und 6
genannten Stellen auf Ersuchen bei der Umsetzung und Einhaltung der
Mindeststandards. Fir die in § 2 Absatz 3 Satz 2 genannten Gerichte und
Verfassungsorgane haben die Vorschriffen nach diesem Absatz
empfehlenden Charakter.”

In Absatz 3 Satz 4 wird das Wort ,Bundesbehorden® durch die Worter ,,Stellen des
Bundes oder von ihnen beauftragte Dritte” ersetzt.

Nach Absatz 3 wird folgender Absatz 4 angefiigt:

»(4) Zur Gewahrleistung der Sicherheit in der Informationstechnik bei der
Planung und Umsetzung von Digitalisierungsvorhaben des Bundes ist das
Bundesamt durch die jeweils verantwortliche Stelle friihzeitig zu beteiligen und
dem Bundesamt Gelegenheit zur Stellungnahme zu geben.”

13. § 8a wird wie folgt geandert:

a)

b)

Absatz 1 wird wie folgt geandert:
aa) Nach Satz 2 wird folgender Satz 3 eingefligt:

»Zur Umsetzung von Malnahmen nach Satz 1 kénnen Betreiber Kritischer
Infrastrukturen auch geeignete Prozesse vorsehen, um die Vertrauenswurdigkeit
der Beschaftigten zu Uberprifen, die in Bereichen tatig sind, in denen in
besonderem Male auf die Verfligbarkeit, Integritdt, Authentizitdt und
Vertraulichkeit informationstechnischer Systeme, Komponenten oder Prozesse,
die fur die Funktionsfahigkeit der Kritischen Infrastruktur mafgeblich sind,
eingewirkt werden kann.*

bb) Der bisherige Satz 3 wird Satz 4.
Nach Absatz 1 werden folgende Absatze 1a, 1b und 1c eingefugt:

»(1a) Die Verpflichtung der Betreiber Kritischer Infrastrukturen, angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von Stdrungen
nach Absatz 1 Satz 1 zu treffen, umfasst auch den Einsatz von Systemen zur
Angriffserkennung. Die eingesetzten Systeme zur Angriffserkennung haben dem
jeweiligen Stand der Technik zu entsprechen. Die Einhaltung des Standes der
Technik wird vermutet, wenn die Systeme der Technischen Richtlinie
[Bezeichnung] des Bundesamtes in der jeweils geltenden Fassung entsprechen.

(1b) Die Betreiber Kritischer Infrastrukturen dirfen die fir den Einsatz von
Systemen zur Angriffserkennung erforderlichen Daten verarbeiten. Die im Rahmen
des Einsatzes von Systemen zur Angriffserkennung verarbeiteten Daten sind
unverzuglich zu I6schen, wenn sie fir die Vermeidung von Stérungen nach Absatz
1 Satz 1 nicht mehr erforderlich sind, spatestens jedoch nach zehn Jahren.

(1c) Im Rahmen des Einsatzes von Systemen zur Angriffserkennung
erhobene Daten, die fur den Schutz vor Angriffen auf Informationstechnik oder die
Aufklarung und Strafverfolgung eines Angriffs erforderlich sind, haben die
Betreiber den dafiir zustandigen Behoérden zu tUbermitteln.*
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Absatz 3 wird wie folgt geandert:
aa) Nach Satz 3 wird folgender Satz 4 eingefugt:

,Die Betreiber Ubermitteln dem Bundesamt dabei zusatzlich eine Liste aller IT-
Produkte, die fur die Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen von Bedeutung sind, weil Stérungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkeit dieser IT-Produkte zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfahigkeit einer Kritischen Infrastruktur
oder zu einer Gefahrdung der 6ffentlichen Sicherheit und Ordnung fihren kénnen.*

bb) Die bisherigen Satze 4 und 5 werden die Satze 5 und 6.

14. § 8b wird wie folgt geandert:

a)

b)

d)

In Absatz 2 Nummer 3 werden nach den Woértern ,Kritischen Infrastrukturen® die
Worter ,oder Unternehmen im besonderen 6ffentlichen Interesse® angeflgt.

In Absatz 2 Nummer 4 wird der Buchstabe a wie folgt ersetzt:

,a) die Betreiber Kritischer Infrastrukturen und Unternehmen im besonderen
offentlichen Interesse Uber sie betreffende Informationen nach den Nummern 1 bis
3“

An Absatz 2 werden folgende Satze angeflgt:

-ES regelt die Anspruchsberechtigungen fir den Zugang von Betreibern Kritischer
Infrastrukturen zu einem einheitlichen Krisenkommunikationssystem, welches eine
geeignete Kommunikationsinfrastruktur zur Krisenfriherkennung, Krisenreaktion
und Krisenbewaltigung bereitstellt, ohne dass hierdurch Doppelstrukturen zu den
Netzinfrastrukturen und Diensten der Bundesanstalt fur den Digitalfunk der
Behorden und Organisationen mit Sicherheitsaufgaben geschaffen werden. Die
zustandigen Aufsichtsbehdrden, das Bundesamt flr Bevdlkerungsschutz und
Katastrophenhilfe, die sonst zustdndigen Behoérden des Bundes und die
zustandigen Aufsichtsbehdérden der Lander haben dem Bundesamt unverziglich
vorliegende Informationen nach Satz 1 Nummer 1 bis 4 zu melden, soweit nicht
gesetzliche Regelungen entgegenstehen.”

Der Absatz 3 wird wie folgt gefasst:

»(3) Betreiber Kritischer Infrastrukturen sind verpflichtet, die von ihnen
betriebenen Kritischen Infrastrukturen im Sinne des § 2 Absatz 10 in Verbindung
mit der Rechtsverordnung nach § 10 Absatz 1 beim Bundesamt zu registrieren und
eine Kontakistelle zu benennen. Die Betreiber haben sicherzustellen, dass sie
Uber die benannte Kontaktstelle jederzeit erreichbar sind. Die Ubermittlung von
Informationen durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese
Kontaktstelle.”

Nach dem Absatz 3 werden die folgenden Absatze 3a, 3b, 3c und 3d eingefiigt:

»(32) Rechtfertigen Tatsachen die Annahme, dass eine Anlage oder Teile
davon nach der Rechtsverordnung nach § 10 Absatz 1 eine Kritische Infrastruktur
nach diesem Gesetz ist oder sind und der Betreiber seine Pflicht zur Registrierung
nach Absatz 3 nicht erflllt, so hat der Betreiber dem Bundesamt auf Verlangen die
fur die Bewertung aus Sicht des Bundesamtes erforderlichen Aufzeichnungen,
Schriftsticke und sonstigen Unterlagen in geeigneter Weise vorzulegen und
Auskunft zu erteilen. Ist eine Anlage oder Teile davon nach der Rechtsverordnung
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nach § 10 Absatz 1 eine Kritische Infrastruktur im Sinne dieses Gesetzes, kann
das Bundesamt die Registrierung auch selbst vornehmen (Ersatzvornahme), wenn
der Betreiber seine Pflicht zur Registrierung nicht erfiillt. Rechtfertigen Tatsachen
die Annahme, dass im Falle einer Registrierung nach Absatz 3 Satz 1 die Anlage
oder Teile davon keine Kritische Infrastruktur im Sinne dieses Gesetzes ist oder
sind, kann das Bundesamt die erfolgte Registrierung eines Betreibers aus
tatsachlichen oder rechtlichen Grinden ablehnen.

(3b) Unternehmen im besonderen &ffentlichen Interesse nach § 2 Absatz 14
Nummer 1 und 2 sind verpflichtet, sich beim Bundesamt zu registrieren und eine
zu den Ublichen Geschéaftszeiten erreichbare Stelle zu benennen. Die Ubermittlung
von Informationen durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese
Stelle.

(3c) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14
Nummer 3 kdnnen eine freiwillige Registrierung beim Bundesamt und Benennung
einer zu den Ublichen Geschaftszeiten erreichbaren Stelle vornehmen. Die
Ubermittlung von Informationen durch das Bundesamt nach Absatz 2 Nummer 4
erfolgt an diese Stelle.

(3d) § 8a Absatz 1 Satz 3 gilt auch fuir Unternehmen im 6ffentlichen Interesse
nach § 2 Absatz 14 Nummer 1, 2 und 3.°

Nach dem Absatz 4 werden die folgenden Absatze 4a und 4b eingefligt:

»(4a) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14
Nummer 1 und 2 haben die folgenden Stérungen unverziglich an das Bundesamt
zu melden

1. Stérungen der Verfligbarkeit, der Integritat, der Authentizitdt und der
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Erbringung der Wertschoépfung geflihrt haben,

2. erhebliche Stérungen der Verfligbarkeit, der Integritat, der Authentizitat und
der Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Erbringung der Wertschopfung fihren kdnnen.

Die Meldung muss Angaben zu der Stdérung, zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatsachlichen Ursache,
der betroffenen Informationstechnik und der Art der betroffenen Einrichtung oder
Anlage enthalten.

(4b) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14
Nummer 3 haben die folgenden Stérungen unverziglich an das Bundesamt zu
melden:

1. Stérungen der Verfugbarkeit, der Integritdt, der Authentizitdt und der
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einer erheblichen Gefahr flir die 6ffentliche Sicherheit und
Ordnung geflihrt haben,

2. erhebliche Stérungen der Verfugbarkeit, der Integritat, der Authentizitat und
der Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einer erheblichen Gefahr fur die 6ffentliche Sicherheit
und Ordnung fuhren kdnnen.
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Die Meldung muss Angaben zu der Stdérung, zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatsachlichen Ursache,
der betroffenen Informationstechnik und der Art der betroffenen Einrichtung oder
Anlage enthalten.”

g) In Absatz 6 werden nach den Wértern ,Storung nach Absatz 4 ein Komma und
die Angaben ,4a oder 4b* eingefligt.

In § 8¢ Absatz 3 Satz 4 wird die Angabe ,Absatz 3“ durch die Angabe ,Absatz 4“ ersetzt.

In § 8d Absatz 2 werden die Woérter ,§8a ist nicht anzuwenden auf durch die Woarter
,98a Absatz 1 bis 5 ist nicht anzuwenden auf* ersetzt.

§ 8e wird wie folgt geandert:
a) Der Absatz 1 wird wie folgt gefasst:

, (1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von
§ 8a Absatz 2 und 3, § 8c Absatz 4 und § 8f erhaltenen Informationen sowie zu den
Meldungen nach § 8b Absatz 4, 4a und 4b sowie § 8c Absatz 4 nur erteilen, wenn
schutzwurdige Interessen des betroffenen Betreibers Kritischer Infrastrukturen, des
Unternehmens im besonderen offentlichen Interesse oder des Anbieters digitaler
Dienste dem nicht entgegenstehen und durch die Auskunft keine Beeintrachtigung von
Sicherheitsinteressen eintreten kann. Zugang zu personenbezogenen Daten wird nicht
gewahrt.”

b) Der Absatz 2 wird wie folgt gefasst:

»(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den §§ 8a bis
8c und §§ 8f wird bei Vorliegen der Voraussetzungen des § 29 des
Verwaltungsverfahrensgesetzes nur gewahrt, wenn schutzwirdige Interessen des
betroffenen Betreibers Kritischer Infrastrukturen, des Unternehmens im besonderen
offentlichen Interesse oder des Anbieters digitaler Dienste dem nicht entgegenstehen
und durch den Zugang zu den Akten keine Beeintrachtigung von Sicherheitsinteressen
eintreten kann.*

Nach § 8e wird der folgende § 8f eingefligt:

,S 8f

Sicherheit in der Informationstechnik bei Unternehmen im besonderen 6ffentlichen
Interesse

(1) Unternehmen im besonderen Offentlichen Interesse nach § 2 Absatz 14
Nummer 1 sind verpflichtet, spatestens zwei Jahre nach Inkrafttreten dieses Gesetzes
ein IT-Sicherheitskonzept beim Bundesamt vorzulegen, aus dem hervorgeht,

welche Informationstechnischen Systeme, Komponenten und Prozesse fir die
Erbringung der Wertschopfung des Unternehmens maRgeblich sind,

2. welche organisatorischen und technischen Vorkehrungen zur Vermeidung von
Storungen der Verflgbarkeit, Integritat, Authentizitdt und Vertraulichkeit
ebendieser vorgenommen wurden,

3. inwieweit bei Vornahme der organisatorischen und technischen Vorkehrungen
nach Nummer 2 der Stand der Technik eingehalten wurde.
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(2) Unternehmen im besonderen o6ffentlichen Interesse nach § 2 Absatz 14
Nummer 2 sind verpflichtet, spatestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 5 ein IT-Sicherheitskonzept beim Bundesamt
vorzulegen, das den in Absatz 1 Nummer 1 bis 3 genannten Voraussetzungen genugt.

(3) Das Bundesamt kann auf Grundlage des IT-Sicherheitskonzepts und dessen
Anforderungen nach Absatz 1 Hinweise zu angemessenen organisatorischen und
technischen Vorkehrungen nach Nummer 3 zur Einhaltung des Stands der Technik
geben.

(4) Unternehmen im besonderen offentlichen Interesse gemal § 2 Absatz 14
Nummer 1 und 2 haben das IT-Sicherheitskonzept nach Absatz 1 Nummer 1 bis 3
mindestens alle zwei Jahre vorzulegen.*

Nach § 9 werden folgende § 9a und § 9b eingefugt:

»8 9a
Freiwilliges IT-Sicherheitskennzeichen

(1) Zur Umsetzung des Auftrages aus § 3 Absatz 1 Satz 2 Nummer 14 erteilt das
Bundesamt nach MalRgabe einer Rechtsverordnung gemaf § 10 Absatz 3 (RVO IT-
Sicherheitskennzeichen) fir verschiedene Produktkategorien auf Antrag ein
einheitliches IT-Sicherheitskennzeichen. Die umfassten Produktkategorien sind in der
Rechtsverordnung nach § 10 Absatz 3 aufzufuhren und zu beschreiben. Die Nutzung
des IT-Sicherheitskennzeichens ist fir die Hersteller der Produkte freiwillig.

(2) Das Kennzeichen beinhaltet

1. eine Erklarung des Herstellers der jeweiligen Produkte, in welcher dieser das
Vorliegen bestimmter IT-Sicherheitseigenschaften des Produkts flr zutreffend
erklart (Herstellererklarung), und

2. eine Information des Bundesamtes Uber Sicherheitslicken oder sonstige
Informationen uber sicherheitsrelevante IT-Eigenschaften (BSI-
Sicherheitsinformation).

(3) Hersteller ist, wer die Voraussetzungen des § 2 Nummer 14 des Gesetzes
uber die Bereitstellung von Produkten auf dem Markt erfillt. Die Herstellererklarung soll
sich insbesondere aus einer die Produktkategorie umfassenden Technischen Richtlinie
ergeben, soweit diese vom Bundesamt bereits verdffentlicht wurde.
Branchenabgestimmte IT-Sicherheitseigenschaften kdnnen im Rahmen der
Herstellererklarung verwendet werden, sofern das Bundesamt feststellt, dass sie
geeignet sind, ausreichende IT-Sicherheitseigenschaften fir die Produktkategorie
abzubilden. Das Verfahren zur Feststellung der Eignung branchenabgestimmter IT-
Sicherheitseigenschaften wird durch Rechtsverordnung nach § 10 Absatz 3 bestimmt.

(4) Der Antrag auf Freigabe zur Nutzung des IT-Sicherheitskennzeichens ist beim
Bundesamt zu stellen. Das Bundesamt bestatigt den Eingang und teilt die Freigabe zur
Nutzung oder die Verweigerung schriftlich innerhalb einer angemessenen Frist, die
abhangig von der jeweiligen Produktkategorie in der Rechtsverordnung nach § 10
Absatz 3 bestimmt wird, mit. Die Plausibilitatsprifung der eingereichten Dokumente
des Herstellerversprechens kann auch durch einen qualifizierten Dritten erfolgen. Dem
Antrag sind die erklarten IT-Sicherheitseigenschaften Uber das Produkt, sowie alle
Unterlagen aus denen sich diese ergeben, beizufiigen. Die Freigabe des IT-
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Sicherheitskennzeichens nach Satz 1 ist zu verweigern, wenn bekannte Tatsachen die
Annahme rechtfertigen, dass die Voraussetzungen des Absatz 7 Satz 2 Nummer 2
bereits bei Antragsstellung vorliegen. Den weiteren Ablauf und die notwendigen
Informationen regelt die Rechtsverordnung nach § 10 Absatz 3.

(5) Das IT-Sicherheitskennzeichen ist korperlich mit dem jeweiligen Produkt oder
mit dessen Umverpackung zu verbinden. Das IT-Sicherheitskennzeichen kann vom
Hersteller oder Verkaufer zusatzlich auch auf elektronischem Wege verdffentlicht
werden. Die Herstellererklarung sowie auch die bestehenden Sicherheitsinformationen
nach Absatz 2 Satz 1 werden Uber einen elektronischen Verweis auf einer Webseite
des Bundesamtes abrufbar gemacht. Das genaue Verfahren ist in der
Rechtsverordnung nach § 10 Absatz 3 festzulegen.

(6) Das IT-Sicherheitskennzeichen darf verwendet werden, wenn das Produkt die
Anforderungen fur die Verwendung des IT-Sicherheitskennzeichens nach MalRgabe
der Regelungen nach den Absatzen 1 bis 4 sowie der Rechtsverordnung nach § 10
Absatz 3 erfullt. Das IT-Sicherheitskennzeichen darf auch fur die Werbung fur die
Produkte genutzt werden, soweit die Darstellung den Vorgaben der Absatz 1 bis 4
sowie der Rechtsverordnung nach § 10 Absatz 3 entspricht.

(7) Das Bundesamt soll in regelmaRigen Abstanden sowie anlassbezogen prifen,
ob die Vorgaben des IT-Sicherheitskennzeichens eingehalten werden. Werden bei
einem das IT-Sicherheitskennzeichen tragenden Produkt Abweichungen vom
abgegeben Herstellerversprechen oder Sicherheitsliicken festgestellt, kann das
Bundesamt die geeigneten Mallnahmen treffen, insbesondere

1. Informationen Uber den elektronischen Verweis in geeigneter Weise darstellen
(BSI-Sicherheitsinfo),

2. die Freigabe zur Nutzung des IT-Sicherheitskennzeichens widerrufen und die
Werbung mit dem IT- Sicherheitskennzeichen sowie die Nutzung des IT-
Sicherheitskennzeichens untersagen.

(8) Wird das IT-Sicherheitskennzeichen ohne Freigabe genutzt, kann das
Bundesamt die Nutzung untersagen. Dem Hersteller ist vor einer Mallhahme nach
Absatz 7 Satz 2 die Gelegenheit einzurdumen, die Nichterfillung der
Herstellererklarung oder der weiteren Anforderungen des IT-Sicherheitskennzeichens
innerhalb eines angemessenen Zeitraumes abzustellen oder Sicherheitslicken zu
beseitigen, es sei denn, gewichtige Griinde der Sicherheit der Produkte erfordern eine
sofortige MalRnahme.

§ 9b

Untersagung des Einsatzes kritischer Komponenten nicht vertrauenswurdiger
Hersteller

(1) Der Einsatz einer kritischen Komponente (§ 2 Absatz 13), fir die auf Grund
einer spezialgesetzlichen Regelung eine Zertifizierungspflicht besteht, ist durch den
Betreiber einer Kritischen Infrastruktur dem Bundesministerium des Innern, fiir Bau und
Heimat vor Einbau anzuzeigen. In der Anzeige ist die kritische Komponente und die Art
ihres Einsatzes anzugeben.

(2) Kritische Komponenten nach Absatz 1 durfen nur von solchen Herstellern
eingesetzt werden, die eine Erklarung Uber ihre Vertrauenswirdigkeit gegentiber dem
Betreiber der Kritischen Infrastruktur abgeben haben (Garantieerklarung). Diese
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Erklarung erstreckt sich auf die gesamte Lieferkette des Herstellers. Die
Garantieerklarung des Herstellers der kritischen Komponente ist der Anzeige nach
Absatz 1 beizufiigen. Das Bundesministerium des Innern, flir Bau und Heimat legt die
Mindestanforderungen  flir die  Garantieerklarung unter  Berlcksichtigung
Uberwiegender offentlicher Interessen, insbesondere sicherheitspolitischer Belange,
durch Allgemeinverfligung fest, die im Bundesanzeiger bekannt zu machen ist. Aus der
Garantieerklarung muss hervorgehen, ob und wie der Hersteller hinreichend
sicherstellen kann, dass die kritische Komponente Uber keine technischen
Eigenschaften verfugt, die geeignet sind, missbrauchlich auf die Sicherheit, Integritat,
Verflgbarkeit oder Funktionsfahigkeit der Kritischen Infrastruktur (etwa Sabotage,
Spionage oder Terrorismus) einwirken zu kénnen. Die Verpflichtung in Satz 1 gilt ab
der Bekanntmachung der Allgemeinverfigung nach Satz 5.

(3) Ist der Anwendungsbereich des § 9b erdtffnet, ist eine Feststellung nach § 9
Absatz 4 Nr. 2 entbehrlich. Zum Zwecke der Gewahrleistung der nationalen
Sicherheitsinteressen der Bundesrepublik Deutschland prift das Bundesministerium
des Innern, fir Bau und Heimat stattdessen den Einsatz der kritischen Komponente
nach Absatz 1 in Hinblick auf die Vertrauenswirdigkeit des Herstellers und kann
gegenuber dem Betreiber der Kritischen Infrastruktur im Einvernehmen mit dem jeweils
betroffenen Ressort den Einsatz untersagen, wenn der Hersteller der kritischen
Komponente nicht vertrauenswurdig ist.

(4) Ein Hersteller einer kritischen Komponente ist nicht vertrauenswirdig, wenn

1. er gegen die in der Garantieerklarung eingegangen Verpflichtungen und
Versicherungen verstol3en hat,

2. seine in der Garantieerklarung angegebenen Tatsachen unwahr sind

3. er Sicherheitsuberprufungen und Penetrationsanalysen nicht im erforderlichen
Umfang an seinem Produkt und in der Produktionsumgebung in angemessener
Weise unterstiitzt,

4. er bekannte bzw. bekannt gewordene Schwachstellen oder Manipulationen nicht
unverzuglich dem Betreiber der Kritischen Infrastruktur meldet und solche nicht
beseitigt,

5. die kritische Komponente Uber technische Eigenschaften verflgt, die geeignet
sind, missbrauchlich auf die Sicherheit, Integritdt, Verflgbarkeit oder
Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kdnnen. Dies gilt nicht,
wenn der Hersteller nachweisen kann, dass er die technische Eigenschaft nicht
implementiert hat und er diese jeweils ordnungsgeman beseitigt hat.

(5) Ist eine Untersagung nach Absatz 3 erfolgt, kann das Bundesministerium des
Innern, fir Bau und Heimat im Einvernehmen mit dem betroffenen Ressort ohne
erneute Prufung der Vertrauenswurdigkeit eines Herstellers nach Absatz 3

1. den angezeigten Einsatz weiterer kritischer Komponenten desselben Typs und
desselben Herstellers untersagen und

2. die Nutzung im Einsatz befindlicher kritischer Komponenten desselben Typs und
desselben Herstellers innerhalb einer verhaltnismafRigen Frist untersagen.

(6) Bei wiederholten Verstofien nach Absatz 4 Nummer 1 bis 3 kann der Einsatz
aller kritischen Komponenten des Herstellers untersagt werden.*

20. § 10 wird wie folgt gedndert:
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Nach Absatz 2 wird folgender Absatz 3 eingeflgt:

»(3) Das Bundesministerium des Innern, fur Bau und Heimat wird erméachtigt,
durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach
Anhorung der betroffenen Wirtschaftsverbande im Einvernehmen mit dem
Bundesministerium fiur Wirtschaft und Energie und dem Bundesministerium der
Justiz und flr Verbraucherschutz, Einzelheiten der Gestaltung und Verwendung
des IT-Sicherheitskennzeichens nach § 9a Absatz 1 Satz 1 zu regeln, um eine
einheitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der
gekennzeichneten informationstechnischen Produkte zu gewahrleisten, sowie die
erfassten Produktkategorien und das Verwaltungsverfahren zur Sicherstellung der
Anforderungen im Zusammenhang mit der Verwendung des Kennzeichens
festzulegen.”

Nach Absatz 4 wird folgender Absatz 5 angefiigt:

»(5) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach
Anhorung von Vertretern der Wissenschaft, der betroffenen Betreiber und der
betroffenen Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium fr
Wirtschaft und Energie, dem Bundesministerium der Justiz und flr
Verbraucherschutz, dem Bundesministerium fur Verkehr und digitale Infrastruktur,
dem Bundesministerium der Verteidigung und dem Bundesministerium fir Umwelt,
Naturschutz und Reaktorsicherheit, bei welchen Unternehmen ein besonderes
offentliches Interesse nach § 2 Absatz 14 Nummer 2 besteht"

21. § 11 wird wie folgt gefasst:

22.

,§ 11

Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 4a, 5,

5a, 5b, 5¢c und 5d Absatz 2 eingeschrankt.”

§ 14 wird wie folgt gefasst:

,§ 14
Bufdgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
entgegen § 5b Absatz 6 nicht an der Beseitigung einer Stérung mitwirkt,
einer vollziehbaren Anordnung nach § 5b Absatz 6 zuwiderhandelt,

entgegen § 7a Absatz 2 Satz 1 und 2 eine Auskunft nicht, nicht richtig, nicht
vollstéandig oder nicht rechtzeitig erteilt,

entgegen § 8a Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig trifft,



10.

11.

12.

13.
14.

15.

16.
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entgegen § 8a Absatz 3 Satz 1 einen Nachweis nicht richtig, nicht vollstandig oder
nicht rechtzeitig erbringt,

einer vollziehbaren Anordnung nach § 8a Absatz 3 Satz 5 zuwiderhandelt,
entgegen § 8a Absatz 4 Satz 2 den Zutritt nicht gestattet, in Betracht kommende
Aufzeichnungen, Schriftstiicke und sonstige Unterlagen nicht in geeigneter Weise
vorlegt oder Auskunft nicht erteilt oder die sonst erforderliche Unterstlitzung nicht
gewahrt,

entgegen § 8b Absatz 3 Satz 1 oder Absatz 3b Satz 1 eine Kontaktstelle nicht oder
nicht rechtzeitig benennt oder eine Registrierung nicht oder nicht rechtzeitig
vornimmt,

entgegen § 8b Absatz 3 Satz 2 eine Erreichbarkeit nicht sicherstellt,

entgegen § 8b Absatz 3a dem Bundesamt die verlangten Unterlagen nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig Ubermittelt oder die verlangte
Auskunft nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erteilt,
entgegen § 8b Absatz 4 Satz 1 Nummer 1 und Nummer 2 oder Absatz 4a Nummer
1 und 2 oder Absatz 4b Nummer 1 und 2 eine Meldung nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig macht,

entgegen § 8b Absatz 6 Satz 1 nicht an der Beseitigung oder Vermeidung einer
Storung mitwirkt,

einer vollziehbaren Anordnung nach § 8b Absatz 6 zuwiderhandelt,
entgegen § 8c Absatz 1 Satz 1 eine dort genannte MalRihahme nicht trifft,

entgegen § 8c Absatz 3 Satz 1 eine Meldung nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig vornimmt oder

einer vollziehbaren Anordnung nach § 8c Absatz 4
a) Nummer 1 oder

b) Nummer 2

zuwiderhandelt,

17.

18.

entgegen § 8f Absatz 1 oder 2 ein IT-Sicherheitskonzept nicht, nicht richtig, nicht
vollstéandig oder nicht rechtzeitig vorlegt,

als Hersteller oder Einfiihrer (§ 2 Nummer 8 des Gesetzes lber die Bereitstellung
von Produkten auf dem Markt) eines Produktes das IT-Sicherheitskennzeichen
nach § 9a

a) nach einem Widerruf nach § 9a Absatz 6 weiterhin fir ein Produkt im
geschaftlichen Verkehr nutzt oder damit wirbt oder

b) ohne vorherige Freigabe nach § 9a Absatz 3 durch das Bundesamt flr ein
Produkt im geschéftlichen Verkehr nutzt.

(2) Verstolie gegen die Bestimmungen des Absatzes 1 Nummer 2, 6, 13 und 16

kénnen mit GeldbufRen von bis zu 20 000 000 EURO oder von bis zu 4 % des gesamten
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weltweit erzielten jahrlichen Unternehmensumsatzes des vorangegangenen
Geschéftsjahrs, je nachdem, welcher der Betrage hoher ist, geahndet werden.
Verstolle gegen die Ubrigen Bestimmungen des Absatzes 1 konnen mit Geldbulien
von bis zu 10 000 000 EURO oder von bis zu 2 % des gesamten weltweit erzielten
jahrlichen Unternehmensumsatzes des vorangegangenen Geschaftsjahrs, je
nachdem, welcher der Betrage hdher ist, geahndet werden.

(3) In den Fallen des Absatzes 1 Nummer 14 bis 16 wird die Ordnungswidrigkeit
nur geahndet, wenn der Anbieter digitaler Dienste seine Hauptniederlassung nicht in
einem anderen Mitgliedstaat der Europaischen Union hat oder, soweit er nicht in einem
anderen Mitgliedstaat der Europaischen Union niedergelassen ist, dort einen Vertreter
benannt hat und in diesem Mitgliedstaat dieselben digitalen Dienste anbietet.

(4) Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes
Uber Ordnungswidrigkeiten ist das Bundesamt.*

Artikel 2

Anderungen des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 3. Mai 2013 (BGBI. | S. 1084), das zuletzt durch

Artikel 4 des Gesetzes vom 20. Oktober 2015 (BGBI. | S. 1722) geandert worden ist, wird
wie folgt geandert:

1.

In der Inhaltstibersicht werden bei der Angabe zu § 109 hinter dem Wort ,technische*
die Worter ,und organisatorische” eingeflgt.

§ 109 wird wie folgt gedndert:

a) In Absatz 2 Satz 2 werden nach dem Wort ,Nutzer ein Komma und die Woérter ,fir
Dienste” eingefligt.

b) Nach Absatz 2 Satz 3 werden folgende Satze eingefugt:

,0er Umfang der MaRnahmen nach Satz 1 und 2 richtet sich nach dem jeweiligen
Gefahrdungspotenzial des offentlichen Telekommunikationsnetzes oder 6ffentlich
zuganglichen Telekommunikationsdienstes. Sicherheitsrelevante Netz- und
Systemkomponenten, die kritische Funktionen erfullen, (kritische Komponenten)
dirfen nur eingesetzt werden, wenn sie von einer anerkannten Prifstelle Uberpruft
und von einer anerkannten Zertifizierungsstelle zertifiziert wurden. Die
Einzelheiten der nach den Satz 1 bis 4 zu treffenden Malihahmen sowie
Einzelheiten der Festlegung kritischer Funktionen und der Bestimmung der
kritischen Komponenten nach Satz 5 legt die Bundesnetzagentur im
Einvernehmen mit dem Bundesamt fir Sicherheit in der Informationstechnik und
der oder dem Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit im Katalog von Sicherheitsanforderungen nach Absatz 6 fest.”

c) In Absatz 2 Satz 6 wird die Angabe ,§ 11“ durch die Angabe ,§ 62 ersetzt.
d) Nach Absatz 4 Satz 1 werden folgende Satze eingeflgt:
.Insbesondere ist im Sicherheitskonzept darzustellen, auf welche Weise die

verbindlichen Vorgaben des Katalogs von Sicherheitsanforderungen nach Absatz
6 umgesetzt sind. Sofern der Katalog Sicherheitsziele vorgibt, die auf



)

)
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unterschiedliche Weise erreicht werden konnen, ist im Sicherheitskonzept
darzulegen, dass mit den ergriffenen MaRnahmen das jeweilige Sicherheitsziel
vollumfanglich erreicht wird.®

In Absatz 5 Satz 5 und Satz 8 werden jeweils die Woérter ,Europaische Agentur fur
Netz- und Informationssicherheit* durch die Wérter ,Agentur der Europaischen
Union fur Cybersicherheit” ersetzt.

In Absatz 6 Satz 1 wird das Wort ,erstellt* durch das Wort ,legt” ersetzt, nach den
Woértern ,Informationstechnik und®“ die Worter ,der oder” eingefugt und nach der
Angabe ,nach den Absatzen 1 und 2“ das Wort ,fest” eingefuigt.

Nach Absatz 6 Satz 1 wird folgender Satz eingefligt:
,Die im Katalog festgelegten Anforderungen sind verbindlich.”

In Absatz 6 Satz 2 wird das Wort ,Sie“ durch die Wérter ,,Die Bundesnetzagentur®
ersetzt.

In Absatz 6 Satz 3 wird das Wort ,veroffentlicht” durch die Woérter ,,durch 6ffentliche
Bekanntmachung zugestellt* ersetzt.

Nach Absatz 6 Satz 3 werden folgende Satze eingeflgt:

,Die oOffentliche Bekanntmachung wird dadurch bewirkt, dass der Katalog, die
Rechtsbehelfsbelehrung und ein Hinweis auf die Verodffentlichung auf der
Internetseite der Bundesnetzagentur im Amtsblatt der Bundesnetzagentur bekannt
gemacht werden. Der Katalog gilt mit dem Tag als zugestellt, an dem seit dem Tag
der Bekanntmachung im Amitsblatt der Bundesnetzagentur zwei Wochen
verstrichen sind; hierauf ist in der Bekanntmachung hinzuweisen. Die nach Absatz
1, 2 und 4 Verpflichteten haben die Anforderungen des Katalogs spatestens ein
Jahr nach dessen Inkrafttreten zu erflillen, es sei denn, in dem Katalog ist eine
davon abweichende Umsetzungsfrist festgelegt worden.*

Nach Absatz 7 Satz 1 werden folgende Satze eingefligt:

,unbeschadet von Satz 1 haben  sich  Betreiber  6ffentlicher
Telekommunikationsnetze mit erhéhtem Gefahrdungspotenzial alle zwei Jahre
einer Uberpriifung durch eine qualifizierte unabhangige Stelle oder eine
zustandige nationale Behdrde zu unterziehen, in der festgestellt wird, ob die
Anforderungen nach Absatz 1 bis 3 erflllt sind. Die Bundesnetzagentur legt den
Zeitpunkt der erstmaligen Uberpriifung nach Satz 2 fest.

In Absatz 7 Satz 2 wird nach der Angabe ,Satz 1“ die Angabe ,und 2“ eingefiigt
und nach dem Wort ,Bundesnetzagentur die Worter ,und an das Bundesamt fur
Sicherheit in der Informationstechnik, sofern dieses die Uberpriifung nicht
vorgenommen hat,” eingefugt.

Nach Absatz 7 Satz 3 wird folgender Satz eingefligt:
,Die Bewertung der Uberpriifung sowie eine diesbeziigliche Feststellung von

Sicherheitsmangeln im Sicherheitskonzept erfolgt durch die Bundesnetzagentur
im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik.”

§ 109a wird wie folgt gedndert:
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a) InAbsatz 4 Satz 1 werden nach dem Wort ,Stérungen® die Worter ,oder Gefahren®
und nach dem Wort ,ausgehen” die Worter ,oder diesen betreffen“ eingefligt.

b) Nach Absatz 1 wird folgender neuer Absatz 1a eingefiigt:

,(1a) Im Falle einer unrechtmaRigen Ubermittlung an oder unrechtmaRigen
Kenntniserlangung von Daten durch Dritte unterrichtet der Diensteanbieter unverzuglich
das Bundeskriminalamt tber diesen Sachverhalt, wenn bestimmte Tatsachen die Annahme
rechtfertigen, dass

1. jemand Telekommunikations- oder Datenverarbeitungssysteme ohne Erlaubnis oder
Biligung des Diensteanbieters verandert, auf diese eingewirkt oder
Zugangseinrichtungen zu diesen Uberwunden hat und

2. dies nicht fahrlassig erfolgt ist.

Die Ubermittlung an das Bundeskriminalamt hat elektronisch an eine vom
Bundeskriminalamt zur Verfigung gestellte Schnittstelle zu erfolgen.”

c) Nach Absatz 7 wird folgender Absatz 8 eingefugt:

»(8) Zur Abwehr erheblicher Gefahren fur die Kommunikationstechnik des
Bundes, eines Betreibers einer Kritischen Infrastruktur oder einer Infrastruktur im
besonderen o6ffentlichen Interesse oder fur die Verflgbarkeit von Informations-
oder Kommunikationsdiensten oder unerlaubten Zugriffen auf eine Vielzahl von
Telekommunikations- und Datenverarbeitungssystemen von Nutzern kann das
Bundesamt fir Sicherheit in der Informationstechnik

1. die Umsetzung der Mal3nahmen nach Absatz 4, 5 und 6 und

2. die Bereinigung betroffener Datenverarbeitungssysteme von einem konkret
benannten Schadprogramm

gegeniuber dem Diensteanbieter anordnen, sofern dieser dazu technisch
in der Lage ist und es ihm wirtschaftlich zumutbar ist. Vor Anordnung der
MalRnahme durch das Bundesamt fiir Sicherheit in der Informationstechnik ist
Einvernehmen mit der Bundesnetzagentur herzustellen. Widerspruch und
Anfechtungsklage gegen die Anordnungen nach Satz 1 haben keine
aufschiebende Wirkung.”

4. In § 110 wird nach Absatz 1 folgender Absatz 1a eingefiigt:

»(1a) Wer eine Telekommunikationsanlage betreibt, mit der 6ffentlich zugangliche
Telekommunikationsdienste erbracht werden, oder sonst Telekommunikationsdienste
erbringt und den Dienst im raumlichen Zustandigkeitsbereich der Bundesnetzagentur
anbietet, hat Daten, zu deren Beauskunftung oder Bereitstellung oder Léschung er
nach diesem Abschnitt verpflichtet ist, so zu verarbeiten oder zu speichern, dass §112
TKG Auskunfts-, Bereitstellungs- oder Léschungsverlangen unmittelbar gegentber
den zustandigen Behorden ausfiihren kann. Er ist verpflichtet, im raumlichen
Zustandigkeitsbereich der Bundesnetzagentur eine Stelle zur elektronischen und
postalischen Entgegennahme dieser Ersuchen einzurichten. Der Bundesnetzagentur
ist die elektronische und postalische Erreichbarkeit der Stelle mitzuteilen. Die
Bundesnetzagentur stellt die ihr benannten Erreichbarkeiten der Stellen den flr
Anfragen oder Ersuchen nach diesem Abschnitt zustandigen Behdrden zur Verfigung.*

5. In § 112 Absatz 2 wird nach der Nummer 8 folgende Nummer 9 angeflgt:
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,9. dem Bundesamt fiir die Sicherheit in der Informationstechnik®.

6. In § 149 Absatz 1 werden nach der Nummer 21c die folgenden Nummern 21d bis 21j
eingeflgt:

,21d. entgegen § 109a Absatz 4 Satz 1 den Nutzer nicht oder unzureichend
benachrichtigt,

21e. entgegen § 109a Absatz 4 Satz 2 den Nutzer nicht oder unzureichend auf
angemessene, wirksame und zugangliche technische Mittel hingewiesen hat, mit
denen dieser diese Stérungen hatte erkennen und beseitigen kénnen, obwohl ihm
dies technisch moéglich und zumutbar war,

21f. entgegen § 109a Absatz 8 eine Anordnung nicht umsetzt, obwohl er hierzu
technisch in der Lage war und die MaRnahme fiir ihn wirtschaftlich zumutbar war,

21g.entgegen § 109a Absatz 1a trotz hinreichender Anhaltspunkte die unrechtmaflige
Kenntniserlangung von Daten nicht an die zustandige Stelle meldet,

21j. entgegen § 110 Absatz 1a eine entsprechende Stelle nicht einrichtet oder die
Erreichbarkeit der Bundesnetzagentur nicht mitteilt.”

Artikel 3

Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Artikel
1 des Gesetzes vom 28. September 2017 (BGBI. | S. 3530) geandert worden ist, wird wie
folgt geandert:

1. Der § 13 wird wie folgt geandert:
a) Nach Absatz 7 wird folgender Absatz 7a eingefligt:

,Das Bundesamt fur Sicherheit in der Informationstechnik kann zur Abwehr von
Gefahren flr die Kommunikationstechnik des Bundes oder eines Betreibers einer
Kritischen Infrastruktur oder flr eine Infrastruktur im besonderen o6ffentlichen
Interesse gegenuber Diensteanbietern in begrindeten Ausnahmefallen die
Umsetzung erforderlicher technischer und organisatorischer Vorkehrungen zur
Sicherstellung der Schutzglter nach Absatz 7 Satz 1 anordnen, wenn hierdurch
eine konkrete Gefahr flr Datenverarbeitungssysteme einer Vielzahl von Nutzern
durch unzureichend gesicherte Telemedienangebote beseitigt werden kann.*

b) Nach Absatz 8 werden die folgenden Absatze 9 und 10 angefugt:

»,(9) Liegen tatsachliche Anhaltspunkte flr eine unrechtmafige Erlangung oder
Verbreitung personenbezogener Daten oder Daten, die Geschaftsgeheimnisse
beinhalten, vor, so ist der Zugang zu diesen Daten durch den Diensteanbieter zu
sperren. Der betroffene Nutzer ist zu benachrichtigen.

(10) Im Falle der unrechtmaRigen Erlangung oder Verbreitung von
Geschéaftsgeheimnissen  kdnnen die zusténdigen Stellen unter den
Voraussetzungen des Absatz 9 eine Sperrung der Daten anordnen. Zustandige
Stellen sind die fur die Abwehr von Gefahren fir die 6ffentliche Sicherheit oder
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Ordnung zustandigen Behoérden. Der Diensteanbieter hat die unverzigliche
Umsetzung der Anordnung sicherstellen.”

2. Dem § 15 Absatz 2 wird folgender Satz angefigt:

Jm Falle einer unrechtmaRigen Ubermittiung an oder unrechtmaBigen
Kenntniserlangung von Bestands- oder Nutzungsdaten durch Dritte unterrichtet
der Diensteanbieter unverziglich das Bundeskriminalamt Uber diesen
Sachverhalt, wenn Tatsachen darauf hindeuten, dass

1. jemand Telekommunikations- oder Datenverarbeitungssysteme ohne Erlaubnis oder
Biligung des Diensteanbieters verandert, auf diese eingewirkt oder
Zugangseinrichtungen zu diesen Uberwunden hat und

2. dies nicht fahrlassig erfolgt ist.

Die Ubermittlung an das Bundeskriminalamt hat elektronisch an eine vom
Bundeskriminalamt zur Verfliigung gestellte Schnittstelle zu erfolgen®

3. Nach § 15a wird folgender § 15b eingeflgt:

»3 15b
Pflichten der Diensteerbringer

(1) Stellt der Diensteanbieter fest, dass rechtswidrig erlangte personenbezogene
Daten oder Geschaftsgeheimnisse Uber seinen Dienst Dritten unrechtmafig zur
Kenntnis gegeben oder verdffentlicht werden, so meldet er diesen Sachverhalt
unverzlglich dem Bundeskriminalamt, wenn Tatsachen darauf hindeuten, dass

1. eine grofle Zahl von Personen betroffen ist oder ein Datenbestand von grofdem
Ausmald erlangt wurde oder Dritten zur Kenntnis gebracht worden ist,

2. Gefahren flir hochstpersonliche Rechtsgiiter wie Leib, Leben oder Freiheit
angenommen werden,

3. durch die Weitergabe oder Verdffentlichung eine Gefahr flr die Sicherheit und den
Bestand des Staates drohen kann oder

4. fremde Geheimnisse, namentlich Betriebs- oder Geschaftsgeheimnisse oder
Tatsachen, Gegenstande oder Erkenntnisse, die von einer amtlichen Stelle oder auf
deren Veranlassung geheim gehalten werden,

betroffen sind.

Die Ubermittlung an das Bundeskriminalamt hat elektronisch an eine vom
Bundeskriminalamt zur Verfigung gestellte Schnittstelle zu erfolgen.

(2) Liegen zureichende tatsachliche Anhaltspunkte fiir eine unrechtmalige
Erlangung oder Verbreitung von Daten, die Geschaftsgeheimnisse beinhalten, vor, so
ist der Zugang zu diesen Daten durch den Diensteanbieter zu sperren. Der betroffene
Nutzer ist zu benachrichtigen. Sofern der betroffene Nutzer nach seiner
Benachrichtigung innerhalb angemessener Frist nicht widerspricht, hat der
Diensteanbieter die Daten zu I6schen. Die zustéandigen Stellen kénnen eine Sperrung
der Daten anordnen. Zustandige Stellen nach Satz 1 sind die flr die Abwehr von
Gefahren flr die 6ffentliche Sicherheit oder Ordnung zustandigen Behorden.
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(3) Der Diensteanbieter im Sinne des Absatzes 1 muss die unverzlgliche
Bearbeitung der Anordnung nach Absatz 2 sicherstellen.”

4. In § 16 Absatz 2 wird in Nummer 5 der Punkt durch ein Komma ersetzt und nach
Nummer 5 werden folgende Nummern 6 bis 9 eingefligt:

,0. entgegen § 15a die zustandige Stelle nicht unverziglich von der unrechtmaRigen
Kenntniserlangung unterrichtet.

7. entgegen § 15b Absatz 1 Satz 1 die zustandige Stelle nicht unverziglich von der
unrechtmafRigen Weitergabe unterrichtet.

8. entgegen § 15b Absatz 1 Satz 2 den Zugang zu den Daten nicht sperrt oder die
Daten nicht I16scht.

9. entgegen § 15b Absatz 2 eine entsprechende Stelle nicht einrichtet oder die
Erreichbarkeit der Bundesnetzagentur nicht mitteilt.”

Artikel 4

Anderung der AuBenwirtschaftsverordnung

§ 55 Absatz 1 der AuRenwirtschaftsverordnung vom 2. August 2013 (BGBI. | S. 2865),
die die zuletzt durch Artikel 1 der Verordnung vom 27. Februar 2019 (BGBI. | S. XXXX)
geandert worden ist, wird wie folgt gedndert:
1. in Satz 2 Nummern 2 werden das Wort ,Software” durch die Worter kritische
Komponenten nach § 2 Absatz 13 des BSI-Gesetzes in der jeweils geltenden Fassung®
ersetzt.

2. Satz 3 wird gestrichen.

Artikel 5

Inkrafttreten

Dieses Gesetz tritt am Tag nach seiner Verkindung in Kraft.
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Begrundung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Bereits in der vergangenen Legislaturperiode wurden verschiedene Vorhaben zur
Erhéhung der IT-Sicherheit umgesetzt. Hervorzuhaben ist das erste Gesetz zur Erhéhung
der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), das im Jahr 2015
verkiindet wurde. Erganzt wurde dieses Gesetz durch die BSI-Kritisverordnung und die
Umsetzung der EU-Richtlinie Uber Mallnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen (NIS-Richtlinie).

MafRnahmen zur Gewahrleistung von Cyber-Sicherheit sind jedoch niemals statisch. Ein
ausreichendes Schutzniveau heute ist kein Garant fur adaquate Schutzmechanismen und
die erfolgreiche Abwehr von Angriffen morgen. Eine standige Anpassung und
Weiterentwicklung der Abwehrstrategien sind erforderlich. Entsprechend dem Auftrag aus
dem Koalitionsvertrag zwischen CDU, CSU und SPD, Zeile 1969 ff., wird daher das IT-
Sicherheitsgesetz fortgeschrieben und der Ordnungsrahmen erweitert, um neuen
Gefahrdungen angemessen zu begegnen. Die Anpassungen bestehender Regelungen und
die Schaffung neuer Regelungen dieses Gesetzes dienen dem Schutz der Gesellschaft,
der Wirtschaft und des Staates.

Il. Wesentlicher Inhalt des Entwurfs

Das zweite IT-Sicherheitsgesetz ist Teil des Koalitionsvertrages zwischen CDU, CSU und
SPD fir die 19. Legislaturperiode und stellt den wesentlichen rechtlichen Rahmen der
Bundesregierung auf dem Gebiet der IT-Sicherheit dar.

Das Gesetz basiert auf Erfahrungen aus dem ersten IT-Sicherheitsgesetz sowie weiteren
Erkenntnissen, z.B. aus Cyber-Angriffen und anderen Sicherheitsvorfallen. Die
abzuwendenden Cyber-Gefahren betreffen die Gesellschaft bzw. den Birgerinnen und
Birger selbst, den Staat und auch die Wirtschaft. Das Gesetz verfolgt daher einen
ganzheitlichen Ansatz und umfasst MaRnahmen zum Schutz der genannten Adressaten.
Wesentlicher Akteur hierfir ist das BSI. Seine Rolle wird ebenfalls entsprechend dem
Koalitionsvertrag zwischen CDU, CSU und SPD (Zeile 6004) gestarkt.

Zum Schutz der Birgerinnen und Birger werden insbesondere die Voraussetzungen fur
ein einheitliches IT-Sicherheitskennzeichen geschaffen, welches die IT-Sicherheit von
Produkten erstmals fiir Blrgerinnen und Blirger sichtbar macht. Hierdurch wird ihnen eine
fundiertere Kaufentscheidung ermdglicht. AuRerdem wird Verbraucherschutz als
zusatzliche Aufgabe des BSI gesetzlich etabliert.

Zur Verhitung und Abwehr von Cyber-Sicherheitsvorfallen werden die Befugnisse des BSI
zum Schutz der Bundesverwaltung und Gesellschaft ausgeweitet. Auch werden die
Moglichkeiten zur Unterstutzung der Lander durch das BSI verbessert, da die Gefahren des
Cyber-Raums unabhangig von Landergrenzen bestehen.

Die bestehenden Meldepflichten und verpflichtenden Mindeststandards fur Betreiber
Kritischer Infrastruktur werden auf weitere Teile der Wirtschaft ausgeweitet. Verpflichtet
werden zudem auch weitere Unternehmen, an denen ein besonderes 6ffentliches Interesse
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besteht. Durch diese MalRnahmen wird die IT-Sicherheit der Wirtschaft und der Gesellschaft
insgesamt erhoht.

ll. Alternativen

Beibehalten des bisherigen Rechtszustandes.

V. Gesetzgebungskompetenz

Fir die Anderungen des BSI-Gesetzes (Artikel 1), die den rein technischen Schutz der
Informationstechnik von und fir Unternehmen und sonstige Einrichtungen im besonderen
offentliche Interesse betreffen, folgt die Gesetzgebungskompetenz des Bundes aus Artikel
73 Absatz 1 Nummer 7 (Telekommunikation) Grundgesetzes (GG)) beziehungsweise aus
Artikel 74 Absatz 1 Nummer 11 GG (Recht der Wirtschaft) in Verbindung mit Artikel 72
Absatz 2 GG. Fir Anderungen, welche die Befugnisse des BSI zum Schutz der
Bundesverwaltung erweitern, hat der Bund eine Gesetzgebungskompetenz kraft Natur der
Sache. Die Zustandigkeit des Bundes flir Regelungen zur bundesweiten Information
einschlielllich eventueller Empfehlungen und Warnungen von Verbraucherinnen und
Verbrauchern auf dem Gebiet der Informationssicherheit folgt mit Blick auf die
gesamtstaatliche Verantwortung der Bundesregierung ebenfalls aus der Natur der Sache
(Staatsleitung), denn Fragen zur Sicherheit in der Informationstechnik haben bei stetig
zunehmender Digitalisierung und Vernetzung aller Lebensbereiche regelmalig
Uberregionale Auswirkungen. Der Bund hat daruber hinaus die ausschliel3liche
Gesetzgebungskompetenz nach Artikel 73 Absatz 1 Nummer 8 GG fir die
Rechtsverhaltnisse der im Dienst des Bundes und der bundesunmittelbaren Kérperschaften
des o6ffentlichen Rechts stehenden Personen.

Die Anderungen des Telekommunikationsgesetzes (TKG) in Artikel 2 beruhen auf der
Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer 7
(Telekommunikation) GG und auf Artikel 74 Absatz 1 Nummer 11 (Recht der Wirtschaft)
GG in Verbindung mit Artikel 72 Absatz 2 GG.

Die Gesetzgebungskompetenz des Bundes flr die Regelungen der Buligeldvorschriften
und Ordnungswidrigkeiten in den Artikeln 1 und 2 folgt aus Artikel 74 Absatz 1 Nummer 1
GG (Strafrecht).

Die Gesetzgebungskompetenz fiir die Anderung des Telemediengesetzes (TMG) in Artikel
3 ergibt sich aus der Gesetzgebungskompetenz fir das Recht der Wirtschaft (Artikel 74
Absatz 1 Nummer 11 GG) in Verbindung mit Artikel 72 Absatz 2 GG.

Soweit die Regelungen auf Artikel 74 Absatz 1 Nummer 11 GG beruhen, ist eine
bundesgesetzliche Regelung zur Wahrung der Wirtschaftseinheit im Bundesgebiet im
gesamtstaatlichen Interesse erforderlich (vgl. Artikel 72 Absatz 2 GG). Eine Regelung durch
den Landesgesetzgeber wiirde zu erheblichen Nachteilen fiir die Gesamtwirtschaft fihren,
die sowohl im Interesse des Bundes als auch der Lander nicht hingenommen werden
konnen. Insbesondere ware zu beflirchten, dass unterschiedliche landesrechtliche
Behandlungen gleicher Lebenssachverhalte, z. B. unterschiedliche Voraussetzungen fur
die Vergabe von Sicherheitszertifikaten, erhebliche Wettbewerbsverzerrungen und
stérende Schranken fur die innerdeutsche Wirtschaftstatigkeit zur Folge hatten.
Internationale Abkommen zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten
setzen voraus, dass in jedem Staat nur eine hoheitliche Zertifizierungsstelle existiert.



-35- Bearbeitungsstand: 07.05.2020 17:13 Uhr

V. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vdlkerrechtlichen
Vertragen vereinbar. Er erganzt die Umsetzung der Richtlinie (EU) 2016/1148 des
Europaischen Parlaments und des Rates vom 6. Juli 2016 Uber Mallnahmen zur
Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union.

VL. Gesetzesfolgen

[wird nachgereicht]

1. Rechts- und Verwaltungsvereinfachung
2. Nachhaltigkeitsaspekte

Der Gesetzentwurf entspricht mit der weiteren Anhebung der Sicherheitsstandards als Teil
der deutschen IT-Sicherheitsarchitektur, die zunehmend alle Gesellschaftsbereiche
durchdringt, dem Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung im
Sinne der nationalen Nachhaltigkeitsstrategie.

3. Haushaltsausgaben ohne Erfiillungsaufwand
[wird nachgereicht]

Mehrbedarfe durch den Erfullungsaufwand sind finanziell und stellenplanmaRig in den
jeweiligen Einzelplénen zu erwirtschaften.

4. Erfullungsaufwand

Durch das geplante Regelungsvorhaben der Bundesregierung kommt es in der Wirtschaft
zu einer Veranderung des jahrlichen Erfullungsaufwands von rund 45,09 Millionen Euro.
Rund 31,20 Millionen Euro davon entstehen aus neuen oder geanderten
Informationspflichten. Ein-malig wird die Wirtschaft mit rund 16,71 Millionen Euro belastet.

Der Verwaltung entsteht fur die Erfullung der im Gesetz vorgesehenen zuséatzlichen
Aufgaben ein Aufwand von insgesamt xxxxxxxx Planstellen/Stellen mit Personalkosten in
Hohe von jahrlich rund xxxxxxxx Millionen Euro.

Beim BSl ist ein Erfullungsaufwand in Hohe von 583 Planstellen/Stellen mit Personalkosten
in Hohe von jahrlich rund xxx Millionen Euro notwendig. Darin ist bereits eine OPH-Quote
(Stellen fur den Bereich Organisation, Personal und Haushalt) enthalten. Zusatzlich sind
zur Umsetzung des Gesetzes Sachkosten in Hohe von einmalig 28 Mio. Euro und jahrlich
in H6he von rund 47,5 Mio. Euro zu berlcksichtigen.

Das Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe wirkt mit bei der Erstellung
und Anderung des Gesamtplans fiir die ReaktionsmalRnahmen des Bundes gemal § 5c,
bei der Prifung von Standards gemaR § 8a Abs. 2, in der Erstellung von Auswirkungsana-
lysen nach § 8b Abs. 2 sowie im Bereich Krisenkommunikationssystem nach § 8b Abs. 2.
Es ist ein Erfullungs-aufwand in Hohe von insgesamt 47 Planstellen erforderlich. Hierflr
fallen jahrlich Personalkosten in Hohe von XXX Euro an.

Die BDBOS ist verantwortlich fir die Kommunikationswege des Bundes. Es ist ein
Erfillungsaufwand in Hohe von insgesamt 54 Planstellen erforderlich, sofern
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eine Protokollierung nicht Uber DaaS moglich ist. Hierfur fallen jahrlich
Personalkosten in Hohe von rd. 3,35 Millionen Euro und einmalige
Sachkosten in Hohe von rd. 5 Millionen Euro an.

Sollte das DaaS in Anspruch genommen werden, so reduziert sich der
Personalmehrbedarf um ca. 28 Planstellen, sodass insgesamt ein
Mehraufwand in Hohe von 26 Planstellen erforderlich ist. Dies entspricht
jahrlichen Personalkosten von rd. 1,62 Millionen Euro.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen wird finanziell und
stellenmaRig im Gesamthaushalt ausgeglichen.

Fur die Umsetzung des Zweiten I T-Sicherheitsgesetzes kommen flir das BSI folgende neue
Aufgaben hinzu:

e Mit den neuen Aufgaben des BSI zur Férderung des Verbraucherschutzes und der
Verbraucherinformation im Bereich der Informationssicherheit tragt das Gesetz dem
Umstand Rechnung, dass Fragen der IT-Sicherheit durch die Digitalisierung
alltaglicher Lebensablaufe — insbesondere durch die steigende Vernetzung der
privaten Haushalte — bei Verbraucherinnen und Verbrauchern eine steigende
Bedeutung zukommt. Mit seiner technischen Expertise und Erfahrung kann das BSI
einerseits durch  Beratung, Sensibilisierung und Unterstitzung von
Verbraucherinnen und Verbrauchern zum Schutz dieser vor den mit der
Digitalisierung verbundenen Gefahren fir die IT-Sicherheit beitragen. Andererseits
will das BSI seine Kompetenzen, Fahigkeiten und etablierte Arbeitsbeziehungen
dazu einsetzen, Security by Design am Markt durchzusetzen, sodass den
Verbraucherinnen und Verbrauchern sichere Produkte zur Verfligung stehen, was
heute oft nicht der Fall ist. Um diese wichtige Aufgabe sachgerecht durchflihren zu
kénnen, bendtigt das BSI 163 Planstellen/Stellen.

e In diesem Kontext kommen auch die Anderungen in § 3 Abs. 1 Satz 2 Nr. 14 sowie
§ 7 Abs. 1d BSIG-E (erweiterte Informationsaufgabe und Warnbefugnis im Hinblick
auf Produkte) zum Tragen, die den Aktivitaten des BSI grof3ere Wirkung verschaffen
werden. Um in relevantem Umfang vor unsicheren Produkten warnen zu kdnnen,
mussen die Untersuchungskapazitaten fiir Produkte deutlich ausgeweitet und die
rechtskonformen Prozesse zur Verbraucherinformation und -warnung ausgebaut
und fortentwickelt werden. Hierflr werden 18 Planstellen/Stellen bendtigt.

e Identitatsdiebstahl entwickelt sich immer mehr zum Massenphdanomen und
Massenproblem. Der Appell zu sicheren Passwortern kann das grundlegende
Problem nicht mehr 16sen, Identifizierungs- und Authentisierungsverfahren missen
nutzerfreundlicher werden und zugleich das angemessene, notwendige Mald an
Sicherheit bieten. Hier gilt es im Rahmen der neuen Aufgabe in § 3 Abs. 1 Satz 2
Nr. 19 BSIG-E, ,Pflege und Weiterentwicklung sicherer ldentitaten®, bestehende
Ansatze fortzuentwickeln sowie neue Ansatze zu entwickeln und in die Anwendung
zu Uberfuhren. Hierfur bendtigt das BSI 8 Planstellen/Stellen.

e § 4a BSIG-E, Kontrolle der Kommunikationstechnik: Staatliche Stellen sind in
besonderem Malde auf eine zuverlassige und sichere Kommunikation angewiesen.
Daher sind an die Kommunikationstechnik des Bundes besonders hohe
Sicherheitsanforderungen zu stellen. Diese besondere Sicherheit erfordert eine
effektive und schnelle Kontrollmdglichkeit des Bundesamtes, um Gefahren fir die
Kommunikationstechnik frih zu erkennen und in der Folge zu beseitigen. Die
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Auslbung der neuen Kontroll- und Prifbefugnisse, die fir jede Einrichtung der
Bundesverwaltung wahrgenommen werden kann, fihrt zu einem Personalbedarf
von 64 Planstellen/Stellen.

§ 4b BSIG-E, Meldestelle: Die Sammlung von Informationen Uber Sicherheitslliicken,
Schadprogramme und IT-Sicherheitsvorfallen ist fir ein Gesamtlagebild von
besonderer Bedeutung. Um eine zentrale Sammlung und systematische
Auswertung der an das Bundesamt gerichteten Hinweise auch angesichts der
Vielzahl mit dem IT-SiG 2.0 hinzukommender Regelungsbereiche in angemessener
Weise sicherzustellen, ist der Ausbau der Meldestelle beim BSI zwingend
erforderlich. Der organisatorische und technische Ausbau sowie die kontinuierliche
Beobachtung, Entgegennahme sowie Auswertung und Analyse der Meldungen fuhrt
zu einem zusatzlichen Personalbedarf von 14 Planstellen/Stellen.

§ 5 BSIG-E: Die Gefahr fur die Kommunikationstechnik des Bundes ist quantitativ
und qualitativ gestiegen. Um dieser eine effektive Abwehr entgegenzusetzen, muss
das Bundesamt personell verstarkt werden. Die aktuell zur Verfligung stehenden
Personalressourcen ermoglichen es nicht, die erforderlichen
DetektionsmalRnahmen bei allen Behdrden des Bundes in ausreichender Form zum
Einsatz zu bringen. Neben MaRnahmen zur Sicherung der Kommunikationstechnik
des Bundes erweitert das Gesetz auch die Moéglichkeiten des Bundesamtes zur
Unterstlitzung der Lander. Hierfir bendtigt das BSI zusatzliche 29
Planstellen/Stellen.

§ 5a BSIG-E: Neben der Analyse von Protokolldaten im Sinne des BSIG ist zukUinftig
die Auswertung von behdrdeninternen Protokollierungsdaten ein wesentlicher
Bestandteil einer umfassenden Abwehr von Gefahren fir die Sicherheit der
Informationstechnik des Bundes. Hieraus ergibt sich, dass nun in einem sehr viel
gréBeren Malystab auch Behorden, die noch nicht von der IT-Konsolidierung erfasst
werden, Protokollierungsdaten an das BSI (ibermitteln missen und das BSI diese
bei dem gesamten Prozess (Planen, Sammeln, Detektieren, Auswerten) nach
Mindeststandard zur Protokollierung und Detektion unterstitzen muss. Hierbei ist
zu beachten, dass eine sehr heterogene IT-Systemlandschaft besteht, welche eine
individuelle Betreuung der Behérden erfordert. Die Detektion von Cyber-Angriffen
durch eine systematische Analyse dieser Daten fiihrt zu einem zuséatzlichen
Personalbedarf von 29 Planstellen/Stellen.

In der heutigen Bedrohungslage sind praventive Schutz- und Abwehrmaflinahmen
allein nicht mehr ausreichend. Angriffe werden auch bei bestmdglicher Pravention
erfolgreich sein, sodass die Planung und Durchfihrung reaktiver MalRhahmen
unerlasslich ist. Zu diesen zahlt eine mdglichst schnelle und sachkundige
Zuruckflihrung angegriffener Systeme und Netze in einen ,sauberen® Zustand, um
die weitere Nutzbarkeit und Sicherheit der betroffenen Systeme und Netze
sicherzustellen. Das Bundesamt hat zu diesem Zweck Mobile Incident Response
Teams (MIRTs) eingerichtet, die betroffenen Behodrden der Bundesverwaltung
sowie weiterer Bedarfstrager (andere Verfassungsorgane, Lander oder die
Betreiber Kritischer Infrastrukturen) bei der Bewaltigung von Sicherheitsvorfallen
unterstitzen. Durch die Erweiterung des Adressatenkreises entsteht fur das BSI ein
personeller Mehrbedarf von 41 Planstellen/Stellen.

§ 5¢, § 8b Abs. 2 BSIG-E: Kommt es bei Betreibern Kritischer Infrastrukturen oder
bei Unternehmen im besonderen offentlichen Interesse zu groRBeren (IT-)
Storungen, hat dies sehr schnell negative Auswirkungen auf groRe Teile der
Bevolkerung. Zur Aufrechterhaltung oder Wiederherstellung von IT-Systemen im
Falle einer erheblichen Storung ist eine bestehende, auch in Krisenlagen
funktionsfahige Kommunikationsinfrastruktur von wesentlicher Bedeutung. Um die
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notwendigen Krisenreaktionsmal3nahmen zu erarbeiten sowie eine Struktur
zwischen Bundesbehoérden und den Betreibern Kritischer Infrastrukturen und den
Unternehmen im besonderen &ffentlichen Interesse aufzubauen, zu pflegen und zu
betreiben, sind beim BSI 44 Planstellen/Stellen erforderlich.

§ 5d BSIG: Die schnelle Information der Opfer eines Cyber-Angriffs und die
Moglichkeit so friih wie mdglich Unterstitzung bei der Bewaltigung anzubieten, ist
eine elementare Aufgabe des Bundesamtes. Um die Opfer eines Angriffs
identifizieren zu kénnen, ist eine Bestandsdatenabfrage haufig unerlasslich. Zur
effektiven Durchfuhrung der damit verbundenen Aufgaben entsteht ein zusatzlicher
Personalbedarf von 2 Planstellen/Stellen.

Das Bundesamt muss in der Lage sein, technische Untersuchungen nach § 7a
BSIG-E zur Erfullung seiner gesetzlichen Aufgaben durchzufihren. Das Bundesamt
wird mit Befugnissen ausgestattet, die zugleich auch zu weitergehenden und
tieferen Prifungen fihren und damit einen Mehraufwand erzeugen. Durch die
Erweiterung der Untersuchungsbefugnis entsteht ein Bedarf von 5
Planstellen/Stellen.

§ 7b BSIG-E: Um schnell und effektiv vor Sicherheitsrisiken fir die Netz- und
Informationssicherheit zu warnen, ist eine Detektion bestehender Risiken
unerlasslich. Insbesondere fur die Planung, Entwicklung und Wartung der Scanner
als auch fir die fachliche Begleitung aller Prifungen sowie flr die notwendigen
Auswertungen und die Einschatzung der Ergebnisse werden weitere Fachkrafte
bendtigt. Um diese neue Aufgabe effektiv umzusetzen, benétigt das BSI 10
Planstellen/Stellen.

§ 7c BSIG-E: Um DetektionsmalRnahmen zum besonderen Schutz von Mitgliedern
der Verfassungsorgane durchzuflihren und hierdurch das Bundeskriminalamt zu
unterstitzen, entsteht dem Bundesamt zudem ein Personalbedarf von zusatzlichen
2 Planstellen/Stellen.

§ 8 BSIG-E: Die Digitalisierungsvorhaben der Bundesregierung erfordern eine
konstante Beratung und Begleitung durch das Bundesamt, um bereits ab der
Konzeptions- und Planungsphase die Aspekte der IT-Sicherheit zu berlcksichtigen.
Angesichts der Vielzahl der anstehenden Digitalisierungsprojekte entsteht, aufgrund
des hierdurch entstehenden Beratungsaufwands, ein Personalbedarf von 71
Planstellen/Stellen.

Durch die Aufnahme weiterer Branchen in den Regelungsbereich des Gesetzes
sowie die Erganzung des BSIG um den Bereich der Unternehmen im besonderen
offentlichen Interesse entsteht ein personeller Mehrbedarf des BSI von insgesamt
56 Planstellen/Stellen.

Die in § [...] eingefligte Vertrauenswiurdigkeitserklarung fur kritische Komponenten
(im Rahmen von Zertifizierungen) fihrt zu einem erhdéhten Personalbedarf von XX
Stellen (wird nachgereicht).

§ 9a BSIG-E: Durch die Konzeption und Vergabe eines IT-Sicherheitskennzeichens
sollen insbesondere Verbraucherinnen und Verbraucher in die Lage versetzt
werden, den Aspekt der IT-Sicherheit bei der Auswahl ihrer IT-Produkte in einfacher
Form bertcksichtigen zu kénnen, indem sieschnell und einfach Gberprifen kénnen,
ob das jeweilige IT-Produkt bzw. dessen Hersteller aktuelle Sicherheitsstandards in
ausreichender Form berlcksichtigt. Um die flir die Vergabe des IT-
Sicherheitskennzeichens erforderlichen Arbeiten inklusive der im Sinne einer
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Marktaufsicht anstehenden Prifungen und Kontrollen durchfihren zu kénnen,
bendtigt das Bundesamt 25 zusatzliche Planstellen/Stellen.

§ 14 BSIG-E: Die Erweiterung der Bufigeldvorschriften fiihrt zu einem erhdhten
Prifungs- und Verwaltungsaufwand. Das BSI bendtigt zur Bewaltigung dieses
zusatzlichen Aufwandes 2 weitere Planstellen/Stellen.

Fir die Umsetzung des Zweiten IT-Sicherheitsgesetzes kommen fiir die BDBOS folgende
neue Aufgaben hinzu:

§ 4a: Die Kontrollbefugnisse des BSI verursachen Mitwirkungs-, Unterstlitzungs-
und Berichtspflichten auf Seiten der BDBOS, die zu einem Personalbedarf von 6
Planstellen flhren.

§ 5 Absatz 11 und § 5a: Durch die neue Regelung darf das BSI Protokolldaten von
Infrastrukturen erheben und auswerten, woflr neue Prozesse und Schnittstellen
geschaffen werden mussen. Die hierfur erforderlichen Mehraufwendungen ergeben
sich bereits aus dem Mindeststandard zur Protokollierung. Hier fallt ein
Personalaufwand von einmalig 1-2 Personenwochen sowie 12 Personentage p.p.a.
fur die Einrichtung, Wartung und Pflege der Infrastruktur an. Fur die Daueraufgabe
der Protokollierung ist von mindestens einer 1 Planstelle, sofern die BDBOS die
Protokollierung tber Detection-as-a-Service (DaaS) des BSI in Anspruch nimmt.

Andernfalls sind die Aufwande deutlich gréRer. Die BDBOS muss in diesem Fall fur
die von ihr betriebenen Infrastrukturen Technik, Organisation und Prozesse
aufsetzen und anpassen, um die notwendigen Protokolldaten systematisch zu
erfassen, auszuwerten und an das BSI weitergeben zu kénnen. Insgesamt ist fur
die Umsetzung dieser Anderungen in § 5 und § 5a ein Personalmehrbedarf von 30
Planstellen in der BDBOS anzusetzen. Zusatzlich entstehen hier einmalige
technische Aufwande in Hohe von 5 Mio. Euro.

§§ 5c, 8b: Fir die Anderungen betreffend die Krisenkommunikation mit KRITIS-
Unternehmen und deren Integration in die Kommunikationsnetze und
Betriebsinfrastrukturen der BDBOS ist ein Personalbedarf von 8 Planstellen
erforderlich. Dies ergibt sich aus der Unterstitzung des BSI bei insbesondere
folgenden Aufgaben:

Erstellung von Krisenreaktionsplanen

Anhorung der Betroffenen

Fachliche Beratung und Einbindung in Gesamtkonzepte
Pflegeaufwand nach Abstimmung

Unterstutzung der Betbung

O O O O O

§ 8: Zur Umsetzung der besonders hohen Sicherheitsanforderungen und sich stetig
fortentwickelnden Mindeststandards fur die Kommunikationstechnik des Bundes
erhdhen sich bei der BDBOS die Aufwande flr die technische Konzeption der von
ihr betriebenen Netze sowie fiir die Erstellung und Sicherstellung der Umsetzung
der erforderlichen Sicherheitskonzepte fir die einzelnen KRITIS-Kernkomponenten
der Netze und fur die Netze in ihrer jeweiligen Gesamtheit. Es entsteht bei der
BDBOS ein Personalbedarf von 10 Planstellen.

Fur die Burgerinnen und Buirger entsteht kein Erflllungsaufwand.

5. Weitere Kosten

Keine.
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6. Weitere Gesetzesfolgen

Die Cyber- und Informationssicherheit fur Verbraucherinnen und Verbraucher wird erhoht.
Die ausdriickliche Aufnahme des Verbraucherschutzes in den Aufgabenkatalog des BSI
tragt der wachsenden Bedeutung der Cyber- und Informationssicherheit fir
Verbraucherinnen und Verbraucher - insbesondere durch die steigende Vernetzung
privater Haushalte und die Verbreitung vernetzter Verbraucherprodukte - Rechnung. Der
ganzheitliche Verbraucherschutz beschrankt sich jedoch nicht auf MaRnahmen, die sich
unmittelbar an Verbraucherinnen und Verbraucher richten und auf die Vermittlung von
Risikobewusstsein, Beurteilungsfahigkeit und Loésungskompetenz gerichtet sind. Die
Forderung des Verbraucherschutzes und der Verbraucherinformation, die sich an den
satzungsgemalen Zielen der Verbraucherschutzverbande (z.B. des Verbraucherzentrale
Bundesverband, VZBV) und der Deutschen Stiftung Verbraucherschutz orientiert, geht
daruber hinaus und umfasst u.a. auch das Eintreten flr die Verbraucherbelange gegeniiber
Herstellern oder die Férderung von Forschungsvorhaben mit Verbraucherschutzbezug.

Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungsrelevanz.
Die weitere Starkung der Cyber- und Informationssicherheit betrifft sowohl mittelbar wie
unmittelbar Frauen wie Manner gleichermallen. § 1 Absatz 2 des
Bundesgleichstellungsgesetzes, der verlangt, dass Rechts- und Verwaltungsvorschriften
des Bundes die Gleichstellung von Frauen und Mannern auch sprachlich zum Ausdruck
bringen sollen, wurde in die Entwicklung der Gesetzesformulierung miteinbezogen.
Gleichzeitig wurde aber auch die Diktion der jeweils zu andernden Stammgesetze
mitberucksichtigt.

Demographische Auswirkungen des Vorhabens - unter anderem auf die
Geburtenentwicklung, Altersstruktur, Zuwanderung, regionale Verteilung der Bevolkerung
oder das Generationenverhaltnis — sind nicht zu erwarten.

VIl. Befristung; Evaluierung

Eine Befristung oder gesonderte Evaluierung ist derzeit nicht vorgesehen, da nach Artikel
10 des Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) vom 17. Juli 2015 eine Evaluierung des Artikel 1 Nummer 2, 7 und 8 des
IT-Sicherheitsgesetztes durchgefiihrt wird. Die aus dieser Evaluierung gewonnenen
Erkenntnisse kdnnen in vorliegendem Gesetzentwurf noch nicht einflielen. Erkenntnisse
und Erfahrungen aus diesem Gesetzentwurf kdnnen in diese Evaluierung einflie3en.

B. Besonderer Teil

Zu Artikel 1 (Anderung des Gesetzes liber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSIG))

Zu Nummer 1
Zu Buchstabe a

Der derzeitige Wortlaut des § 2 Absatz 3 BSIG zur Definition der Kommunikationstechnik
des Bundes umfasst bisher nicht die behoérdeninterne Kommunikation oder den
behordeninternen Datenaustausch. Zudem werden allgemeine
Datenverarbeitungsvorgange nicht erfasst. Diese Bereiche sind jedoch, genauso wie die
Informationstechnik zur Kommunikation und der Datenaustausch der Behdrden
untereinander oder mit Dritten, gleichermalien Angriffsziele. Durch die Einbeziehung dieser
Bereiche steigt das Sicherheitsniveau insgesamt, da mehr Detektionsmdglichkeiten
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geschaffen werden. Somit wird insbesondere die Detektion von zielgerichteten und
nachrichtendienstlichen Angriffen verbessert. Der Begriff der Datenverarbeitung ist hierbei
im Sinne der Datenschutzgrundverordnung (DSGVO) weit zu verstehen. Der
Datenaustausch bleibt weiterhin umfasst. Regelungen Uber den Geheimschutz bleiben
unberuhrt.

Kommunikationstechnik, die im Rahmen des Digitalfunk der Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS) im Eigentum von nicht dem Bund zuzuordnenden Nutzern
steht, ist nicht Kommunikationstechnik des Bundes im Sinne von § 2 Absatz 3 S. 1 BSIG.

Zu Buchstabe b

Der bisher in § 2 Absatz 9 BSIG definierte Begriff des Datenverkehrs wird im BSIG nicht
mehr verwendet und daher gestrichen. An seiner Stelle wird der Begriff der
Protokollierungsdaten in § 5a BSIG-E legaldefiniert.

Protokollierungsdaten sind die Dokumentation technischer Ereignisse und Zustande
innerhalb eines IT-Systems, die tatsachliche Anhaltspunkte fir die Erkennung und Analyse
laufender und die Rekonstruktion vergangener Angriffe auf die Informations- und
Kommunikationstechnik des Bundes liefern kdnnen. Basierend auf diesen Daten lassen
sich die Erkennung und Analyse von Cyber-Angriffen deutlich verbessern.

Zu Buchstabe c

IT-Produkte sind moglichst weitgehend zu definieren, da sich Sicherheitslicken in
verschiedensten Komponenten ergeben konnen. Relevant sind sowohl die Hardware an
sich als auch die eingesetzte Software, welche das Funktionieren der Hardware erst
bedingt. Mit § 8a Absatz 1a bis 1c BSIG-E werden die Betreiber Kritischer Infrastrukturen
verpflichtet, Systeme zur Angriffserkennung einzurichten. Mit § 2 Absatz 9b BSIG-E wird
der Begriff des Systems zur Angriffserkennung definiert.

Zu Buchstabe d

Die Regelung erganzt die klassischen KRITIS-Sektoren nach Absatz 10 um den Sektor
Entsorgung. Kritische Dienstleistung im Sektor Entsorgung ist die Entsorgung von
Siedlungsabfallen. Aufgabe der Entsorgung von Siedlungsabfallen ist es, die anfallenden
Abfalle zu sammeln und anschlielend so zu beseitigen oder zu verwerten, dass es dabei
nicht zu einer Gefahrdung der Bevoélkerung und Umwelt kommt. Ein Ausfall oder eine
Beeintrachtigung dieser Dienstleistung fihrt, ahnlich wie bei der Abwasserentsorgung,
sowohl zu einem kurzfristigen Anstieg der Seuchengefahr als auch zu einer Verschmutzung
der Umwelt mit gefahrlichen Stoffen. Ihr Ausfall fiihrt damit sowohl kurz- als auch langfristig
zu einer gesundheitlichen Gefahrdung der Bevdlkerung.

Zu Buchstabe e

Die Regelungen erganzen die Definition der Kritischen Infrastrukturen in § 2 Absatz 10
BSIG und der Digitalen Dienste in § 2 Absatz 11 BSIG.

§ 2 Absatz 13 BSIG-E definiert kritische Komponenten. Diese sind IT-Produkte, die in
Kritischen Infrastrukturen eingesetzt werden und die von hoher Bedeutung fur das
Funktionieren des Gemeinwesens sind, weil Stérungen der Verflugbarkeit, Integritat,
Authentizitdt und Vertraulichkeit dieser IT-Produkte zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfahigkeit Kritischer Infrastrukturen oder zu
Gefahrdungen fur die 6ffentliche Sicherheit fUhren kénnen.

§ 2 Absatz 14 BSIG-E regelt Unternehmen im besonderen 6ffentlichen Interesse. Zu diesen
gehdren Unternehmen, die aufgrund ihrer volkswirtschaftlichen Bedeutung und
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insbesondere ihrer erbrachten Wertschopfung von besonderem &ffentlichen Interesse sind,
Rustungshersteller sowie Hersteller von IT-Produkten fur die Verarbeitung staatlicher
Verschlusssachen und Unternehmen, die einer Regulierung durch die Verordnung zum
Schutz vor Gefahrstoffen unterliegen. Diese gehdren nicht zu den Kritischen Infrastrukturen
im Sinne des § 2 Absatz 10 BSIG, an ihrer Funktionsfahigkeit besteht aber aus anderen
Grunden ein erhebliches Interesse flur die Gesellschaft.

Wie im Fall der Kritischen Infrastrukturen wird eine Rechtsverordnung die weiteren
Unternehmen im besonderen 6ffentlichen Interesse konkretisieren.

Zu Nummer 2

Zu Buchstabe a

Es handelt sich lediglich um eine redaktionelle Anpassung.
Zu Buchstabe b

Die Erganzung des § 3 Absatz 1 Satz 2 BSIG dient der Klarstellung der Zustandigkeit des
Bundesamtes im Sinne des § 1 Absatz 2 des Gesetzes Uber die Akkreditierungsstelle im
Bereich der Sicherheit in der Informationstechnik, Stellen die Befugnis zu erteilen, als
Konformitatsbewertungsstelle tatig zu werden.

Zu Buchstabe ¢

Die Erganzung bezieht sich auf die Wahrnehmung der Aufgaben und Befugnisse des
Bundesamtes als nationale Behorde fur die Cybersicherheitszertifizierung im Sinne des
Artikels 58 der Verordnung (EU) 2019/881 vom 17. April 2019.

Zu Buchstabe cd

Die Anpassung dient der Klarstellung, dass es auch Aufgabe des BSI ist, gerade im
Zusammenhang mit dem Verbraucherschutz, die genannten Adressaten zu informieren.
Ferner wird mit dem letzten Halbsatz in § 3 Absatz 1 Satze 2 Nummer 14 BSIG-E
klargestellt, dass das BSI in dieser Aufgabe nicht eingeschrankt wird.

Zu Buchstabe de

Mit der Regelung wird das Vorhaben des Koalitionsvertrags der 19. Legislaturperiode
umgesetzt, den Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik als
zusatzliche Aufgabe des BSI zu etablieren. Die ausdruckliche Aufnahme des
Verbraucherschutzes in den Aufgabenkatalog des § 3 BSIG tragt der wachsenden
Bedeutung der Cyber- und Informationssicherheit flir Verbraucherinnen und Verbraucher
insbesondere durch die steigende Vernetzung privater Haushalte und die Verbreitung
vernetzter Verbraucherprodukte - Rechnung. Der Schutz der Verbraucherinnen und
Verbraucher im Sinne des § 2 Absatz 11 Nummer 1 BSIG-E starkt zugleich die Sichtbarkeit
des BSI als birger- und verbraucherorientierte Cybersicherheitsbehérde im nationalen
Bereich.

Das BSI kann mit seiner technischen Expertise und breiten Erfahrung im Bereich des
anwenderbezogenen Schutzes der Informationssicherheit einen wichtigen Beitrag zur
Unterstutzung der Verbraucherinnen und Verbraucher vor Gefahren fur die Sicherheit der
von ihnen eingesetzten Informationstechnik leisten.

Bereits nach geltendem Recht ist es Aufgabe des BSI, die Anwender, also auch
Verbraucherinnen und Verbraucher, nach § 3 Absatz 1 Satz 2 Nummer 14 BSIG in Fragen
der Sicherheit in der Informationstechnik zu beraten, zu warnen und zu sensibilisieren.
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Hierzu stehen dem BSI insbesondere die Befugnisse der §§ 7, 7a BSIG zur Warnung,
Empfehlung und Untersuchung auf dem Markt bereitgestellter oder zur Bereitstellung
vorgesehener informationstechnischer Produkte und Systeme zur Verfligung.

Der Verweis in § 3 Absatz 1 Satz 2 Nummer 14a BSIG-E auf § 3 Absatz 1 Satz 2 Nummer
14 BSIG stellt klar, dass die Beratung, Information und Warnung von Verbraucherinnen und
Verbrauchern in  Fragen der IT-Sicherheit substantieller Bestandteil der
Verbraucherschutzaufgabe des BSI ist. Hierdurch kann das BSI seine auf alle Anwender
bezogenen Aufgaben und Befugnisse zielgruppenspezifisch auf die Belange der
Verbraucherinnen und Verbraucher bzw. auf verbrauchernahe Produkte und Dienste
fokussieren und ausbauen. Hierzu zahlen u.a. stationare und mobile Betriebssysteme
(Windows 10, 10S, Android), Programme und Apps, Online-Dienste (Homebanking, E-Mail,
Hosting-Dienste, Teamviewer), Soziale Netze (z.B. Facebook, Whatsapp), Streaming-
Dienste (z.B. Spotify, Netflix), Cloud-Dienste (z.B. Dropbox, Onedrive), loT (z.B. Alexa,
GoogleHome, Smart Home), Hardware-Konsumentenprodukte (z.B. Smartphone, Smart-
TV) oder Hardware (z.B. Chips, Grafikkarten).

Ein ganzheitlicher Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik
beschrankt sich jedoch nicht auf Mallnahmen, die sich unmittelbar an Verbraucherinnen
und Verbraucher richten und auf die Vermittlung von Risikobewusstsein,
Beurteilungsfahigkeit und Losungskompetenz gerichtet sind. Die durch § 3 Absatz 1 Satz 2
Nummer 14a BSIG-E vorgesehene Foérderung des Verbraucherschutzes und der
Verbraucherinformation im Bereich der Sicherheit in der Informationstechnik, die sich an
den satzungsgemaRen Zielen der Verbraucherschutzverbande (z.B. des
Verbraucherzentrale  Bundesverband, VZBV) und der Deutschen  Stiftung
Verbraucherschutz orientiert, geht darliber hinaus und umfasst u.a. auch das Eintreten fir
die  Verbraucherbelange gegeniber Herstellern oder die Foérderung von
Forschungsvorhaben mit Verbraucherschutzbezug. Im Gegensatz zu den
Verbraucherschutzverbanden ist das BSI jedoch keine Organisation zur ausschlieRlichen
Vertretung und Durchsetzung von Verbraucherinteressen, sondern hat als nationale
Cybersicherheitsbehdrde die Interessen aller Stakeholder aus Staat, Wirtschaft und
Zivilgesellschaft zu bertcksichtigen.

Zur Umsetzung des Verbraucherschutzes im Bereich der im Bereich der Sicherheit in der
Informationstechnik soll das BSI mit den Verbraucherzentralen und weiteren Partnern im
Bereich des (digitalen) Verbraucherschutzes eng zusammenarbeiten. Als Mallnahmen flr
eine effektive Umsetzung des Verbraucherschutzes im Bereich der Sicherheit in der
Informationstechnik kommen folgende MaRnahmen des BSI in Betracht:

e Systematische Marktbeobachtung im Bereich Verbraucherprodukte und -dienste
(internetfahige IT-Systeme und Online-Dienste). Hierdurch wird das BSl in die Lage
versetzt, aktuelle Marktentwicklungen zu identifizieren und basierend hierauf auch
Prognosen im Hinblick auf zukunftige Trends, Entwicklungen und Auswirkungen auf
Verbraucher treffen zu konnen. Die Ergebnisse der Marktbeobachtung stellen die
Grundlage fir weitergehende Sicherheitstests und -analysen dar.

e Definition des Stands der Technik fur IT-Produktkategorien und Dienste im
Verbraucherbereich. Der Stand der Technik wird durch das BSI kontinuierlich weiter
gepflegt und aktualisiert.

e Sicherheitstests und -analysen mit dem Schwerpunkt ,IT-Sicherheitsrisiken fiir
Verbraucherinnen und Verbraucher®. Durch Sicherheitstests und -analysen von auf
dem Markt bereitgestellten IT-Produkten und Systemen kann das BSI aktuelle IT-
Sicherheitsrisiken fur Verbraucherinnen und Verbraucher identifizieren. Zum
anderen kénnen Sicherheitstests und -analysen zur stichprobenartigen Uberpriifung
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bezuglich der Einhaltung der Anforderungen nach dem zuvor definierten Stand der
Technik dienen.

Um das Problembewusstsein und die Aufmerksamkeit fiir die Belange der
Informationssicherheit zu erhohen, soll das BSI seine Beratungs- und
Unterstlitzungsangebote, beispielsweise mit einer zielgruppenspezifischen
Sensibilisierungskampagne fur Verbraucher intensivieren. Insbesondere kann es
auf Basis der Ergebnisse von Marktbeobachtung, Sicherheitstests und technischen
Bewertungen sowie eines durch das BSI definierten Standes der Technik,
Verbrauchern allgemeine  Empfehlungen zur sicheren Nutzung von
informationstechnischen Produkten und Diensten geben und vor Gefahren im
Zusammenhang mit konkreten informationstechnischen Produkten und Diensten
sowie vor Herstellern warnen.

Erganzung des BSI-Birger-Angebots um eine Verbraucherschutz-Online-Plattform,
auf der Verbraucherinnen und Verbraucher auf Empfehlungen, Warnungen und
Informationen des BSI zugreifen und sich umfassend zu den fur sie relevanten
Themen der Cyber-Sicherheit informieren konnen. Die Plattform dient zudem als
Kommunikationsschnittstelle zu den Verbraucherinnen und Verbrauchern.

Aufnahme eines kontinuierlichen Verbraucherschutzdialogs zwischen BSI,
Herstellern und Diensteanbietern, um einen fruhzeitigen und steten Austausch
zwischen den Belangen der Verbraucherinnen und Verbraucher und den Interessen
der Hersteller und Diensteanbieter zu férdern. Hierzu nutzt das BSI seine
Erfahrungen aus der Marktbeobachtung, den Sicherheitstests und -analysen sowie
dem Dialog mit den Ubrigen im Verbraucherschutz tatigen Akteuren.

Angebot eines IT-Sicherheitskennzeichens fir verbrauchernahe Produkte und
Dienste zur Erhéhung der Verbrauchertransparenz und zur Forderung der
Sicherheit in der Informationstechnik. Das Angebot eines Kennzeichens fur IT-
Sicherheit kann Verbraucherinnen und Verbrauchern die Auswahl eines IT-
Produktes oder eines Online-Dienstes erleichtern, indem flr sie auf einen Blick
feststellbar ist, welches I|T-Produkt oder welcher Dienst welches konkrete
Sicherheitsniveau aufweist. Hierdurch kann der Markt fiir sichere IT-Systeme und
Online-Dienste (z.B. Cloud-Dienste) positiv beeinflusst werden, so dass indirekt
zugunsten der Verbraucher ein Beitrag dazu geleistet wird, das Sicherheitsniveau
insgesamt zu steigern. Zudem wird ein sichtbares Gultesiegel oder Kennzeichen
auch zu einer Sensibilisierung der Verbraucher und damit zu einem Bewusstsein fir
IT-Sicherheit fihren.

Unterstitzung von Abmahnungen und Klagen bei verbraucherrechtswidrigen
Praktiken durch das BSI. Das BSI unterstitzt mit seiner fachlichen Expertise im
Bereich der IT-Sicherheit Abmahnungen und Klagen bei verbraucherrechtswidrigen
Praktiken nach dem Unterlassungsklagegesetz (UKIaG) bzw. dem Gesetz gegen
unlauteren Wettbewerb (UWG). Gemall § 7a Absatz 2 BSIG darf das BSI
informationstechnische Produkte untersuchen und die hieraus gewonnenen
Erkenntnisse u.a. auch den im UKlaG genannten Stellen zur Verfligung stellen.
Ebenso darf das BSI diese Stellen in Fragen der Sicherheit der Informationstechnik
beraten. Im Ergebnis kann das BSI somit die im UKlaG genannten Stellen bei der
Durchsetzung von Ansprichen gegen verbraucherrechtswidrige Praktiken im
Bereich der IT-Sicherheit beraten und unterstitzen.

Foérderung fremder Projekte zum Verbraucherschutz im Bereich der
Informationssicherheit und Durchfliihrung von eigenen Forschungsprojekten zum
Verbraucherschutz im Bereich IT-Sicherheit.
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Zu Buchstabe ef

Die bestehenden Pflichten zur Einhaltung von Mindeststandards und zur Meldung von
Storungen werden auf weitere Teile der Wirtschaft ausgeweitet. In der Folge sind auch die
Aufgaben des BSI anzupassen.

Zu Buchstabe fg
Es handelt sich um eine redaktionelle Anpassung wegen der Erganzung weiterer Aufgaben.
Zu Buchstabe h

Mit der neu eingefigten Nummer 19 in § 3 Absatz 1 Satz 2 BSIG wird die Zustandigkeit des
BSI fur die Entwicklung von Vorgaben sowie die abschlieRende Bewertung von
Identifizierungs- und Authentisierungsverfahren unter dem Gesichtspunkt der
Informationssicherheit gesetzlich klargestellt. Diese sicherheitstechnisch relevanten
Verfahren bedurfen gerade mit Blick auf die Vorgaben der eIDAS-VO auf EU-Ebene einer
Konkretisierung sowie abschlieRenden Bewertung im nationalen Kontext, um eine sichere,
nutzerfreundliche und insbesondere einheitliche Ausgestaltung zu gewahrleisten. Das BSI
ist kraft seines gesetzlichen Auftrags innerhalb der Bundesverwaltung fur diesen Bereich
zustandig, da der Gesetzgeber mit der Blindelung der Fachkompetenz des Bundes im
Bereich der Informationssicherheit beim BSI (§ 1 Satz 2 BSIG) gerade das Ziel verfolgt hat,
eine einheitliche Bewertung fur sicherheitstechnisch relevante Verfahren und Mallinahmen
zu erzielen. Daruber hinaus verfugt das BSI als einzige Behorde innerhalb der
Bundesverwaltung Uber die technische Kompetenz, die fiir eine abschlieRende Bewertung
solcher Verfahren erforderlich ist. Die neu eingefiigte Klarstellung in Nummer 19 stellt daher
sicher, dass das gesetzgeberische Ziel erreicht wird.

Mit der neu eingefiigten Aufgabe in Nummer 20 in § 3 Absatz 1 Satz 2 BSIG wird die
Zustandigkeit des BSI fir die Entwicklung von Anforderungen und Empfehlungen nebst
entsprechender Konformitatsprifung und -bestatigung bei IT-Produkten, insbesondere in
Gestalt von Technischen Richtlinien, ausdricklich festgelegt. Mit Blick auf die zunehmende
Vernetzung der IT-Produkte sind entsprechende Anforderungen an die IT-Sicherheit zum
Zwecke des Verbraucherschutzes unerldsslich. Hierzu mussen durch das Bundesamt
einheitliche Vorgaben geschaffen und als zentrale Stelle im Markt etabliert werden.

Zu Nummer 3

Es handelt sich hierbei lediglich um eine Klarstellung. Der Begrindung zu § 4 BSIG in BT-
Drs. 18/4096, 28. ist zu entnehmen, dass bei der Konzeption der Regelung im Jahr 2009
davon ausgegangen wurde, dass die im Rahmen von § 4 BSIG Ublicherweise zu
UbermitteInden Informationen keinen Personenbezug aufweisen. Durch die kontinuierliche
Erweiterung der datenschutzrechtlichen Regelungen auf nationaler und europaischer
Ebene und hdchstrichterliche Entscheidungen kann heute aber nicht mehr davon
ausgegangen werden, dass Informationen technischer Natur in der Regel keinen
Personenbezug aufweisen. Im Gegenteil ist in der Regel davon auszugehen, dass sich ein
Personenbezug - aufgrund neuer technischer Auswertungsmoglichkeiten und der
Erweiterung des Anwendungsbereiches der Regelungen zum Schutz von
personenbezogenen Daten - bei einer Vielzahl von technischen Daten nicht vollstandig
ausschlielen lasst. Die Klarstellung ist ferner erforderlich, um die Regelung fur die
Ubermittelnden Behdrden als eine eindeutige und rechtssichere Rechtsgrundlage fir die
Ubermittlung personenbezogener Daten an das Bundesamt auszugestalten und hierdurch
Rechtsunsicherheit zu beseitigen.

Zu Nummer 4

Zu § 4a BSIG-E
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Die neue Regelung in § 4a BSIG-E dient der Starkung der Rolle des Bundesamtes und
gleichzeitig der Gewahrleistung eines hohen Sicherheitsniveaus. Dies ist auch im
Koalitionsvertrag der 19. Legislaturperiode, z.B. Zeile 6029, vorgesehen. Die Umsetzung
der besonders hohen Sicherheitsanforderungen bei der Kommunikationstechnik des
Bundes erfordert eine effektive, schnelle und jederzeitige Pruf- und Kontrollmdglichkeit
durch das fur die Sicherheit der Kommunikationstechnik des Bundes zustandige
Bundesamt. Die Regelung schafft die hierflir erforderliche Ermachtigung und benennt die
dem Bundesamt zur Verfligung stehenden Befugnisse.

Anhaltspunkte zu dem aktuellen Sicherheitsniveau fir die Sicherheit der
Kommunikationstechnik kénnen Informationen sein, die sich insbesondere aus Konzepten,
Regelungen, Dokumenten, bspw. Uber Netzinfrastrukturen, ergeben.

Sofern sich die Kommunikationstechnik des Bundes nicht in Stellen des Bundes befindet,
kann das Bundesamt die Befugnisse nur im Einvernehmen mit den Dritten austben. Dies
gilt auch, wenn sich Schnittstellen in Einrichtungen bzw. auf Seiten der Lander befinden.

Das Bundesamt wird neben der jeweils Uberpruften Stelle und der eigenen Fachaufsicht
das Ergebnis auch der jeweiligen Rechts- und Fachaufsicht der gepriiften Stelle
entsprechend dem Ressortprinzip, nach eigenem Ermessen versehen mit Vorschlagen zur
Verbesserung der IT-Sicherheit, mitteilen.

Zu § 4b BSIG-E

Die Vorschrift erganzt die Regelungen des § 4 BSIG (Zentrale Meldestelle fir die Sicherheit
in der Informationstechnik des Bundes) und des § 8b BSIG (Zentrale Stelle flir die Sicherheit
in der Informationstechnik Kritischer Infrastrukturen). Im Rahmen seiner Aufgabe als
zentrale Meldestelle fur Informationstechnik soll das BSI auch als allgemeine Meldestelle
umfassend Informationen zu Sicherheitslicken, Schadprogrammen und |IT-
Sicherheitsvorfallen zentral sammeln und auswerten. Wesentliche Informationsquellen sind
hierbei privatwirtschaftlich organisierte Sicherheits- und Computer-Notfallteams (CERTS),
die Wirtschaft, aber auch Einzelpersonen wie Forscher, Hacker und IT-
Sicherheitsanalysten. Diese Informationen sind fir ein Gesamtlagebild der Cyber-
Sicherheit in Deutschland von besonderer Bedeutung.

Die im Rahmen von § 4b BSIG-E verarbeiteten Informationen haben regelmaRig einen
Personenbezug, da oftmals (dynamische) IP-Adressen oder E-Mail-Adressen, von denen
Cyber-Angriffe ausgehen, verarbeitet werden und auch zu Zwecken der Gewahrleistung
der Netz- und Informationssicherheit verarbeitet werden miissen. Fiir die Ubermittlung
solcher Informationen durch Dritte aus der Wirtschaft oder durch Einzelpersonen an das
BSI (Meldende) fehlt bislang eine ausdruckliche Rechtsgrundlage, die mit § 4b BSIG-E
geschaffen werden soll. Entsprechend legt die Norm klar den Zweck der Datentbermittlung
fest. Gleichzeitig sind Meldende nach § 4b BSIG-E nicht dazu verpflichtet, dem BSI
entsprechende Informationen zu Ubermitteln. Ihre Meldungen bzw. ihre Zusammenarbeit
mit dem BSI erfolgt ausschlieRlich auf freiwilliger Basis. Es sollen anonyme Meldungen
maoglich sein, um hierdurch Hemmschwellen, insbesondere bei Einzelpersonen, zu senken,
die moéglicherweise Bedenken haben, sich einer staatlichen Stelle anzuvertrauen.

Das BSI wird hierzu die notwendigen Mdéglichkeiten zur Entgegennahme der Meldungen
aufbauen. Bei der Zusammenarbeit mit Dritten aus der Wirtschaft sollte soweit wie mdglich
auf etablierte Melde- und Austauschmoglichkeiten wie MISP (Malware Information Sharing
Plattform) aufgebaut werden, die Uber datenschutzgerechte Rollen- und Rechtekonzepte
verfugen. GegenlUber privaten Dritten kann sich der Betrieb einer anonymen
Meldemdglichkeit, wie sie zum Beispiel vom Bundeskartellamt betrieben wird, anbieten.

§ 4a Absatz 3 BSIG-E eroffnet die Moglichkeit, dass das Bundesamt andere
Bundesbehoérden, Dritte und die Offentlichkeit Uber mogliche Gefahren der Cyber- und
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Informationssicherheit  informieren  kann, beispielsweise zu Zwecken der
Schadensverhinderung oder -verringerung.

§ 4a Absatz 4 Satz 3 BSIG flihrt Schutzrechte der Meldenden ein. Nach Absatz 5 bleiben
jedoch bestehende gesetzliche Meldepflichten und Ubermittlungsregelungen, die den
Aufgaben anderer Behdérden dienen, hiervon unberihrt. Dies betrifft speziell die
Zusammenarbeit mit den in § 5 Absatz 5 BSIG genannten Stellen fiir deren Aufgaben nach
MaRgabe der dafir geltenden Ubermittlungsregelungen.

Zu Nummer 5

Aus Erfahrungen der Vergangenheit zu verschiedenen Angriffen ist zum Schutz der
Regierungsnetze eine Anpassung des § 5 BSIG erforderlich. Das BSI nimmt dabei weiterhin
sonderordnungsbehdrdliche Funktionen beim Schutz von Kommunikationstechnik wahr
und nicht Aufgaben der allgemeinen Gefahrenabwehr. Die Zustandigkeit der allgemeinen
Gefahrenabwehr, welche grundsatzlich im Rahmen der gesetzlich zugewiesenen Aufgaben
auch die Abwehr von Angriffen aus dem Cyberraum umfasst, liegt weiterhin bei den
zustandigen Polizeibehodrden.

Zu Buchstabe b

Mit der Anderung wird die Speicherdauer pseudonymisierter Protokolldaten i.S.v. § 2
Absatz 8 BSIG von drei auf 18 Monate erhoht. Die automatische Auswertung der
Protokolldaten erfolgt weiterhin fur die ersten drei Monate. Auf die zusatzlichen 15 Monate
darf nur unter Bertcksichtigung von § 5 Absatz 2 Satz 5 bis 8 BSIG, also nach Anordnung,
und bei Vorliegen tatsachlicher Erkenntnisse Uber die Betroffenheit des Bundes zugegriffen
werden. Wie Cyber-Vorfalle der Vergangenheit innerhalb der Bundesverwaltung zeigen,
erstrecken sich insbesondere spezialisierte Cyberangriffe, so genannte Advanced
Persistent Threats (APTs), Uber einen mehrjahrigen Zeitraum. Persistenz bezeichnet dabei
das Bemuhen der Angreifer, sich nachhaltig und unbemerkt in der Kommunikationstechnik
des Bundes einzunisten. Hierfir muss der Angreifer vorsichtig und verdeckt vorgehen, so
dass zwischen der initialen Infektion der Kommunikationstechnik des Bundes und der
Aufdeckung des Angriffs i.d.R. grof3e Zeitrdume liegen. Um durch APT hervorgerufenen
Kompromittierungen erkennen und entfernen zu kdnnen, muss die Speicherdauer der
Protokolldaten den Zeitraum des APT-Angriffs einschlie®en. Nur wenn das Vorgehen des
Angreifers — auch im Nachhinein - aufgeklart werden kann, kann die
Kommunikationstechnik des Bundes vor gleichartigen zukunftigen Bedrohungen geschutzt
werden.

Satz 2 stellt eine Einschrankung des Zugriffs auf die Daten dar, um den Zugriff auf das
fachlich gebotene Mal zu beschranken. Ein Zugriff auf Daten, die alter als drei Monate
sind, ist nur dann zulassig, wenn tatsachliche Anhaltspunkte fir einen Angriff vorliegen.
Hierfur sind sowohl technische als auch organisatorische Vorkehrungen zu treffen.

Zu Buchstabe b

Zur Erfullung seiner gesetzlichen Aufgabe aus § 3 Absatz 1 Satz 2 Nr. 1 BSIG analysiert
das BSI Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen.
Diese Daten sind gemall § 5 Absatz 2 Satz 3 BSIG zu pseudonymisieren, soweit dies
automatisiert moglich ist. Eine nicht automatisierte Auswertung ist nur zuldssig, um einen
erheblichen Fehler zu analysieren und zu beheben. Soweit hierzu die Wiederherstellung
des Personenbezugs pseudonymisierter Daten erforderlich ist, muss dies durch den
Prasidenten oder die Prasidentin des Bundesamtes oder der Vertretung im Amt angeordnet
werden.

Bei der Verarbeitung von Protokolldaten ist eine regelmalige automatisierte
Qualitatssicherung der verarbeiteten Daten im Klartext erforderlich, um semantische und
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grammatikalische Fehler in den Daten aufzudecken, bevor diese das Gesamtsystem in
seiner fehlerfreien Funktion stdren. Eine Fehlfunktion des Quellsystems kann i.d.R. nur so
aufgedeckt werden. Eine effektive Qualitatssicherung der Protokolldaten kann nur erfolgen,
wenn hierbei einzelne Datensatze nicht pseudonymisiert manuell ausgewertet werden
koénnten. Eine regelmafige Qualitatssicherung wurde durch die bisherigen Regelungen des
§ 5 BSIG nicht ermdéglicht.

Zu Buchstabe d

Gemal § 3 Absatz 1 Satz 2 Nummer 13a BSIG ist es die Aufgabe des BSI, die zustéandigen
Stellen der Lander in Fragen der Abwehr von Gefahren fir die Sicherheit in der
Informationstechnik zu unterstiitzen, soweit ein entsprechendes Ersuchen vorliegt. Zudem
kann das Bundesamt die Lander, gem. § 3 Absatz 2 BSIG, nach den allgemeinen
Grundsatzen bei der Sicherung ihrer Informationstechnik unterstitzen. Dies wird hier
nunmehr ausdrutcklich normiert.

Zu Nummer 6

Der Begriff der Protokollierungsdaten wird in § 2 Absatz 9 BSIG-E neu eingefugt. Fiur die
Erkennung und Analyse laufender und die Rekonstruktion vergangener Angriffe auf die
Informations- und Kommunikationstechnik des Bundes sind diese Daten von erheblicher
Bedeutung. Basierend auf diesen Daten lassen sich vergangene Cyber-Angriffe
rekonstruieren und laufende erkennen, welche alle sonstigen Sicherheitsmallhahmen
umgangen haben. Um Protokollierungsdaten effektiv zu diesem Zweck zu nutzen, ist eine
Planung der zu sammelnden Ereignisse und die Speicherung in einem zentralen System
die grundlegende Vorbedingung.

Ein Beispiel hierfir ist das Auslesen oder die Anderung von Zugangsdaten, die dem
Angreifer héherwertige Rechte innerhalb der IT-Infrastruktur des Bundes verschaffen und
eine laterale Ausbreitung des Angriffes erlauben. Derartige Manipulationen kdnnen
autonom von Schadsoftware ohne jegliche Kommunikation tUber die Netze des Bundes
erfolgen; dabei fallen keine Protokolldaten im Sinne des § 2 Absatz 8 BSIG an.

Bei Vorliegen tatsachlicher Anhaltspunkte Uber die Betroffenheit des Bundes nach § 5 BSIG
kénnen die Protokollierungsdaten nach § 5 Absatz 3 BSIG de-pseudonymisiert werden, um
die betroffene Informationstechnik des Bundes zu identifizieren und die Kompromittierung
zu bestatigen und zu beseitigen.

Mit dem Verweis auf die Absatze 2 und 4 von § 5 BSIG wird klargestellt, dass flir die
Verarbeitung der Protokollierungsdaten dieselben Beschrankungen gelten.

Die Voraussetzungen und Verfahren hinsichtlich des Vorliegens berwiegender
Sicherheitsinteressen werden zwischen dem Bundesamt, dem Bundeskriminalamt und
dem Bundesamt fir Verfassungsschutz mittels Verwaltungsvereinbarung bis spatestens
zwei Jahre nach Inkrafttreten dieses Gesetzes geregelt.

Zu Nummer 7

Hierbei handelt es sich um Folgeanpassungen, da der neue § 5a BSIG-E systematisch an
dieser Stelle zu regeln und die Unternehmen im besonderen Interesse nach § 2 Absatz 14
Nummer 1 oder 2 BSIG-E aufzunehmen sind.

Zu Nummer 88

Zu § 5¢
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§ 5¢ BSIG-E regelt die Erstellung eines Gesamtplans fir die Reaktionsmallinahmen des
Bundes zur Aufrechterhaltung oder Wiederherstellung der informationstechnischen
Systeme, Komponenten oder Prozesse bei Betreibern Kritischer Infrastrukturen oder
Unternehmen im besonderen 6ffentlichen Interesse wahrend oder nach einer erheblichen
Stérung im Sinne des § 8b Absatz 4 Nummer 2 BSIG-E, die erhebliche
Versorgungsengpasse oder Gefahrdungen fir die 6ffentliche Sicherheit verursacht. Hierbei
zielt im Falle der Krisenbewaltigung eine aufzubauende Kommunikationsinfrastruktur
weniger auf den Schutz der IT-Sicherheit der Kritischen Infrastrukturen, sondern vielmehr
auf die Aufrechterhaltung oder Wiederherstellung der IT-Systeme nach einer krisenhaften
Stérung oder Beeintrachtigung. Bei der Erstellung des Gesamtplans wird das Bundesamt
im Rahmen seiner gesetzlichen Aufgaben und Befugnisse tatig.

Gleichzeitig werden in § 5¢ Absatz 4 BSIG-E Befugnisse des BSI im Falle des Eintritts einer
Storung geregelt. Diese sind erforderlich, um im Einzelfall die Aufrechterhaltung oder
Wiederherstellung der IT-Systeme zu gewahrleisten. Das Bundesamt setzt sich Uber
MalBnahmen der Aufrechterhaltung oder Wiederherstellung mit den betreffenden
Sicherheitsbehdrden (§ 5 Absatz 5 BSIG) ins Benehmen.

Zu § 5d

§ 5d BSIG-E regelt die Mdglichkeit des BSI zur Bestandsdatenauskunft. Die Mdglichkeit
des BSI Auskunft zu verlangen ist erforderlich fur Information des Nutzers (Angriffsopfer)
Uber den Diensteanbieter und darliber hinaus fir die unmittelbare Kontaktaufnahme, um
dem Opfer eines Cyber-Angriffes Unterstitzung bei der Angriffsabwehr anzubieten. Ferner
ist dies erforderlich um IP-Adressen einer (juristischen) Person zuzuordnen, z.B. um
Betreiber Kritischer Infrastrukturen identifizieren zu kénnen. Nicht umfasst sind Daten im
Sinne des § 113 Abs. 1 Satz 2 TKG.

Durch die Berichtspflicht in § 5d Absatz 5 BSIG-E wird eine transparente Umsetzung der
Regelung sichergestellt. Die gemal § 5d Absatz 5 BSIG-E notwendigen Angaben werden
in den jahrlichen Bericht (§ 5 Absatz 9 BSIG) des BSI an die Beauftragte oder den
Beauftragten flr den Datenschutz und die Informationsfreiheit (BfDI) aufgenommen.

Zu Nummer 99
Zu Buchstabe a

Die Anpassungen der Regelungen des § 7 dienen insbesondere der Ausweitung
hinsichtlich der neuen Aufgabe des Verbraucherschutzes im Bereich der Sicherheit in der
Informationstechnik. Nach § 7 Absatz 1 Satz 1 Nummer 2 und Absatz 2 Satz 1 BSIG kann
das BSI bislang lediglich Produktempfehlungen fiir IT-Sicherheitsprodukte im Sinne des §
3 Absatz 1 Satz 2 Nummer 3 BSIG (z.B. Virenscanner) aussprechen. Zur Erhéhung der
Verbrauchertransparenz wird diese Befugnis allgemein auf informationstechnische
Produkte und Dienste im Sinne des § 7 Absatz 1 Satz 1 Nummer 1 Buchstabe a), z.B.
Router oder SmartTV, ausgeweitet.

Ferner ist eine Flexibilisierung des Verfahrens enthalten. So wird zuklnftig geregelt, dass
die Informationspflicht nicht besteht, wenn hierdurch die Erreichung des mit der MalRnahme
verfolgten Zwecks gefahrdet wird oder wenn berechtigter Weise davon ausgegangen
werden kann, dass der Hersteller an einer vorherigen Benachrichtigung kein Interesse hat.
Dies kann z. B. der Fall sein, wenn die Information durch den Hersteller selbst erfolgt ist.
Durch die Einschrankung der Informationspflicht sollen die Aufgaben der
Sicherheitsbehdrden nicht eingeschrankt werden.
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Zu Buchstabe b
Zu Doppelbuchstabe aa

Es handelt sich um Folgeanderungen, durch welche die in § 7 und 7a Absatz 1 und 3 BSIG
bestehenden Befugnisse des BSI auf die Erfullung der in § 3 Absatz 1 Satz 2 Nummer 14a
BSIG-E eingefugten Aufgabe des Verbraucherschutzes erweitert werden.

Zu Doppelbuchstabe bb

Nach § 7 Absatz 1 Satz 1 Nummer 2 und Absatz 2 Satz 1 BSIG kann das BSI bislang
lediglich Produktempfehlungen fur IT-Sicherheitsprodukte im Sinne des § 3 Absatz 1 Satz
2 Nummer 3 BSIG (z.B. Virenscanner) aussprechen. Zur Erhdéhung der
Verbrauchertransparenz wird diese Befugnis allgemein auf informationstechnische
Produkte und Dienste im Sinne des § 7 Absatz 1 Satz 1 Nummer 1 Buchstabe a) BSIG,
z.B. Router oder SmartTV, ausgeweitet.

Zu Nummer 100
Zu § 7a

Das BSI kann zur Erfullung seiner Aufgaben Produkte und Systeme untersuchen. Mit der
Anderung in § 7a Absatz 1 BSIG-E wird die Untersuchung von IT-Produkten nicht mehr auf
bestimmte Aufgabenbereiche beschrankt. Dies ist insbesondere flir die umfassende
Auswertung von Informationen Uber bestehende Sicherheitsrisiken von Bedeutung.

Far Aufgaben, wie die Untersuchung von Sicherheitsrisiken bei der Anwendung der
Informationstechnik (§ 3 Absatz 1 Satz 2 Nummer 3 BSIG) oder die eigene Entwicklung von
Kriterien, Verfahren und Werkzeugen fir die Prifung und Bewertung der Sicherheit in der
Informationstechnik (§ 3 Absatz 1 Satz 2 Nummer 4 BSIG) kdnnen Untersuchungen der
Sicherheit in der Informationstechnik von Bedeutung sein.

Ferner erhalt das Bundesamt die Befugnis, von Herstellern die zur Untersuchung
notwendigen Auskunfte zu verlangen. § 7a Absatz 1 BSIG dient dazu, Rechtssicherheit fir
umfassende Untersuchungen von IT-Produkten (zum Beispiel mittels Reverse-
Engineering) und IT-Systemen durch das BSI zur Erflillung seiner Aufgaben — insbesondere
auch fur den Verbraucherschutz im Bereich der Informationssicherheit — herzustellen. Um
sicherzustellen, dass das BSI seine gesetzlichen Aufgaben erfillen und bspw. mdgliche
Sicherheitsrisiken bewerten kann, bedarf es der aktiven Mitarbeit der IT-Hersteller durch
Bereitstellung von Informationen zu dem zu prufenden Produkt.

§ 7a Absatz 2 BSIG-E ermdglicht dem Bundesamt, fur Untersuchungen nach § 7a Absatz
1 BSIG-E von IT-Herstellern alle notwendigen Auskiinfte, insbesondere zu technischen
Details, zu verlangen. Das BSI| muss regelmalfig Sicherheitsbewertungen durchfiihren, um
den sicheren Einsatz von IT-Produkten und IT-Systemen zu gewahrleisten. Daher ist die
Befugnis Auskilinfte zu verlangen, ein notwendiger Schritt in Richtung mehr Sicherheit in
der Informationstechnik.

In vielen anderen Bereichen, in denen die Sicherheit einzelner Erzeugnisse oder Produkte
(lebenswichtige) Bedeutung hat sind Auskunftsverlangen oder auskunftsdhnliche
Verlangen an den Hersteller bereits geregelt (z.B. im Lebensmittel- und
Futtermittelgesetzbuch, im Chemikaliengesetz und im Gesetz Uber die Errichtung einer
Bundesanstalt fur den Digitalfunk der Behdrden wund Organisationen mit
Sicherheitsaufgaben).

Im Rahmen der zunehmenden Digitalisierung haben die Sicherheit und die
Vertrauenswdurdigkeit von IT-Systemen, von Hard- und Software eine flr den Einzelnen



-51- Bearbeitungsstand: 07.05.2020 17:13 Uhr

ebenso grofle Bedeutung. Es muss sichergestellt sein, dass IT-Produkte nur die
herstellerseitig zugesagten Funktionalitaten haben und der Hersteller eingebaute
Wartungskanale, Backdoors etc. offenlegt und unbekannte - sogar dem Hersteller
unbekannte - Sicherheitsliicken nicht zu einer Gefahr fur die IT-Sicherheit werden.

§ 7a Absatz 2 Satz 2 BSIG-E wurde von Artikel 18 Absatz 2 der Verordnung (EG) Nr. 1/2003
des Rates vom 16. Dezember 2002 zur Durchfihrung der in den Artikeln 81 und 82 des
Vertrags niedergelegten Wettbewerbsregeln tbernommen. § 7a Absatz 2 Satz 2 BSIG-E
konkretisiert die Formlichkeiten eines Auskunftsverlangens; § 7a Absatz 2 BSIG-E Satz 3
verweist bei Zuwiderhandlungen auf die BuRgeldvorschriften in § 14 BSIG.

§ 7a Absatz 3 BSIG-E (§ 7a Absatz 2 BSIG alt) enthalt eine Zweckbindung fiir die aus der
Untersuchung nach § 7a Absatz 1 BSIG-E gewonnenen Erkenntnisse. Diese wurde um die
aus den Auskilnften erlangten Erkenntnisse erweitert. Soweit erforderlich, ist zudem eine
Weitergabe und Veroffentlichung dieser Erkenntnisse durch das BSI zulassig.

Im Zeitalter der Digitalisierung hat die Informationstechnik zunehmend eine zentrale
Bedeutung fur die Lebensfuhrung. Um diese Entwicklung dauerhaft zu férdern, braucht es
hohe Sicherheitsstandards. Die Offentlichkeit hat ein hohes Interesse daran, zu wissen,
welche IT-Produkte und Systeme unsicher sind. Die 6ffentlichen Warnungen férdern zudem
die Wahrnehmung der Offentlichkeit in Fragen der sicheren Informationstechnik und
ermoglichen ein hohes Mall an Transparenz. Des Weiteren hat der Staat auch eine
Schutzpflicht gegenliber den Birgerinnen und Birgern, indem er diese vor jeglichen
Gefahren warnen und schitzen muss. Sofern es zu einer Verdffentlichung von
Informationen kommen sollte, die Geschéafts- oder Betriebsgeheimnisse beinhalten, ist
sicherzustellen, dass diese vertraulichen Informationen unkenntlich gemacht werden. Das
BSI kann sich dafiir auch der Hilfe des entsprechenden Herstellers bedienen.

GemalR § 7a Absatz 4 BSIG-E ist dem Hersteller zuvor die Gelegenheit zur Stellungnahme
zu geben. Wenn der Hersteller in diesem Rahmen - etwa bei einer festgestellten
Sicherheitsliicke - selbst an die Offentlichkeit geht oder sonst Abhilfe schafft, unterbleibt die
zusatzliche Veroéffentlichung der Erkenntnisse durch das BSI.

§ 7a Absatz 5 BSIG-E ermdéglicht dem BSI, fur den Fall, dass der Hersteller die Auskunft
verweigert oder der Aufforderung nicht hinreichend nachkommt, , die Offentlichkeit Giber die
Vorgehensweise des IT-Herstellers zu informieren. Hierdurch soll gewahrleistet werden,
dass die Hersteller dem Auskunftsverlangen nachkommen. Diese Mdglichkeit ist zur
effektiven Umsetzung erforderlich, da die Verhangung einer Ordnungswidrigkeit nach
Absatz 2 nicht ausreichend sein kann. Dem Hersteller ist auch hier zuvor die Gelegenheit
zu einer Stellungnahme einzurdumen.

Zu Nummer 11
Zu§7b

Mit § 7b Absatz 1 BSIG-E wird die Befugnis zur Durchfuhrung von Mallnahmen zur
Detektion und Auswertung von Schadprogrammen, Sicherheitslicken und anderen
Sicherheitsrisiken geschaffen. Das Bundesamt darf diese Mallnahmen zum Schutz der
Bundesverwaltung, der Verbraucher und der Betreiber Kritischer Infrastrukturen anwenden,
um den Verantwortlichen oder hilfsweise den mit dem Betrieb beauftragten Dritten des
jeweiligen Netzes oder Systems Uber eine bestehende Gefahr zu informieren. Es darf diese
Befugnis ausliben, sofern Systeme ungeschitzt sind und Tatsachen die Annahme
rechtfertigen, dass die Sicherheit oder Funktionsfahigkeit der Systeme gefahrdet ist.

Das Bundesamt soll insbesondere sog. ,Portscans®, ohne weiteren Zugriff auf das
informationstechnische System zu nehmen, durchfiihren. Des Weiteren ist das Bundesamt
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befugt, ,Sinkholes* und ,Honeypots® zu betreiben. Die Befugnis umfasst somit weder das
Ausspahen noch das Eindringen in IT-Systeme. Dies gilt auch fur Absatz 4.

Die Befugnis ist erforderlich, weil das Bundesamt gemal § 3 Absatz 1 Satz 2 Nummer 2
BSIG den Auftrag zur Sammlung und Auswertung von Informationen Uber
Sicherheitsrisiken und  Sicherheitsvorkehrungen und  Zurverfigungstellung der
gewonnenen Erkenntnisse flr andere Stellen hat. Soweit dies zur Erflllung ihrer Aufgaben
sowie fur Dritte und zur Wahrung ihrer Sicherheitsinteressen erforderlich ist. Zudem hat das
Bundesamt gem. § 3 Absatz 1 Satz 2 Nummer 14 BSIG die Aufgabe, Stellen des Bundes,
der Lander sowie Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der
Informationstechnik unter Berlcksichtigung der mdglichen Folgen fehlender oder
unzureichender Sicherungsvorkehrungen zu warnen. Hierfur muss das Bundesamt in der
Lage sein, aktiv Sicherheitsrisiken erheben und analysieren zu kdnnen.

Die Malnahmen dirfen ausschliefllich mit dem Ziel durchgeflihrt werden, die
Verantwortlichen oder betreibenden Dienstleister des jeweiligen Netzes oder Systems uber
eine bestehende Gefahr zu informieren.

Bei vielen IT-Systemen besteht die Mdglichkeit eines Zugriffs via Netzwerk (z. B. Internet).
Dazu gehoren beispielsweise Industrial Control Systems (ICS-Gerate) oder Internet of
Things-Systemen (loT-Gerate), die offene Dienste (Ports) und diverse andere
Schwachstellen aufweisen konnen. Viele Betreiber von vernetzten IT-Systemen sind sich
der Gefahren nicht bewusst, die von offenen Ports und anderen bekannten Schwachstellen
ihrer IT-Systeme ausgehen. Mit der Befugnis ist es dem Bundesamt moglich, offene Ports
und andere bekannten Schwachstellen durch gezielte automatisierte Such-Routinen
(Scans) schnell zu detektieren, und diese an Betroffene aus Staat und Wirtschaft
weiterzugeben. Vor dem Hintergrund der technischen Entwicklung ist die Information der
Betroffenen zu potentiellen Schwachstellen ein zentraler Baustein heutiger IT-Sicherheit.

Der Betrieb sog. Sinkhole-Server ist eine effektive MaRnahme zur Bekampfung von
Botnetzen.

Mittels eines Sinkholes werden an ein Zielsystem gerichtete Daten zum einen umgeleitet
und zum anderen zu Auswertungszwecken gespeichert. Dies versetzt den Sinkhole-
Betreiber in die Lage, die Kommunikation zwischen sog. Bots und dem Command- and-
Control-Server (C&C-Server) zu unterbinden. Je nachdem, ob Kennungen fir C&C-Server
oder Bots verwendet werden, wird jeweils eine der Kommunikationsrichtungen unterbunden
und der Datenverkehr erhoben.

Durch die Umleitung der Kommunikation wird der Betrieb des Botnetzes in wesentlichen
Teilen unterbunden. Zugleich ermdéglicht die Auswertung der gespeicherten Kommunikation
die Analyse der Funktionsweise des Botnetzes. Damit wird das Bundesamt in die Lage
versetzt zielgerichtet Hinweise zu geben, wie ein Botnetz u.a. deinstalliert werden kann. Fur
die Anordnung nach § 109a Absatz 8 Nummer 2 TKG sind diese Hinweise von zentraler
Bedeutung, um dem Diensteanbieter nach TKG bei seiner Verpflichtung zur Bereinigung
betroffener Datenverarbeitungssysteme von einem konkret benannten Schadprogramm zu
unterstitzen.

§ 7b Absatz 2 BSIG-E definiert den in Absatz 1 verwenden Begriff ,ungeschitzt® und greift
als Anknupfungspunkt die Legaldefinition von ,Sicherheitsliicken® (§ 2 Absatz 6 BSIG) auf.
Die Definition erfasst sowohl Kommunikationsnetze als auch informationstechnische
Systeme, die vollstdndig ohne Schutzmechanismen arbeiten. Daneben werden von der
Definition auch die Kommunikationsnetze und informationstechnische Systeme erfasst, die
zwar Schutzmechanismen verwenden, die aber faktisch wirkungslos sind.

Dies ist zum einen der Fall, wenn das Netz oder System bzw. der jeweils zum Schutz
verwendete Mechanismus eine bereits bekannte Sicherheitsliicke besitztoder in
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Kommunikationsnetzen und informationstechnischen Systemen, deren
Schutzmechanismen wirkungslos sind. Dies ware zum Beispiel dann der Fall, wenn flr ein
System werkseitig stets ein identisches Passwort (,0000“ oder ,admin“) vergeben wirde
oder wenn die werksseitige Vergabe der Passworter nach einer 6ffentlich bekannten und
einfachen Systematik erfolgte.

§ 7b Absatz 3 BSIG-E regelt die Informationspflichten des Bundesamtes. Dies
korrespondiert mit der Anordnungsbefugnis gegenuber Diensteanbietern zu MaRnahmen
nach § 109a Absatz 4 TKG.

In § 7b Absatz 4 BSIG-E wird die Befugnis zum Einsatz sog. ,aktiver Honeypots"
geschaffen. Bei einem Honeypot handelt es sich um ein informationstechnisches System,
das vom Bundesamt in &ffentlichen Netzen betrieben wird und bewusst Schwachstellen
aufweist. Wird dieses System von einer Schadsoftware infiziert, ist es dem Bundesamt
durch Analyse des Systems maoglich, insbesondere Art, Funktionsweise und Infektionsweg
nachzuvollziehen. Diese Erkenntnis kann wiederum genutzt werden, um Nutzer
informationstechnischer Systeme im Rahmen der gesetzlichen Aufgaben des
Bundesamtes zu warnen oder Systeme Kritischer Infrastrukturen oder des Bundes geeignet
zu schatzen.

Der Analyse von Schadsoftware mittels Honeypots kommt durch die Verbreitung von loT-
Geraten eine zunehmende Bedeutung zu, insbesondere, weil loT-Gerate ihre eigentliche
Funktion beibehalten und dennoch von Schadsoftware infiziert sein kdnnen. Fur die
Nutzenden gestaltet es sich somit haufig schwierig, infizierte loT-Gerate zu erkennen.
Durch die aktive Analyse des Bundesamtes mittel Honeypots kann das erforderliche
Wissen generiert und den Nutzenden zur Abwehr der Gefahren von ihren
informationstechnischen Systemen zur Verfligung gestellt werden, so dass diese in die
Lage versetzt werden, die Systeme in einen ordnungsgemaflen Zustand zu versetzen.

Zu§7c

Das Bundesamt kann das Bundeskriminalamt zur friihen Erkennung von Gefahren fir die
in § 6 BKAG betroffenen Personen unterstitzen. § 3 Absatz 13 Buchstabe a BSIG eroffnet
diese Moglichkeit bereits, so dass § 7c BSIG-E der Klarstellung dient, dass das BSI auch
mit den MalRnahmen nach § 7b BSIG-E unterstitzen kann.

Zu Nummer 12
Zu Buchstabe a

Durch die Anderungen des § 8 Absatz 1 BSIG werden die Verbindlichkeit der
Mindeststandards und der Adressatenkreis erweitert. Neben den Stellen des Bundes sollen
die Mindeststandards zukunftig ausdrucklich auch fur IT-Dienstleister gelten, soweit sie IT-
Dienstleistungen fir die Kommunikationstechnik des Bundes erbringen. Eine solche
Erweiterung ist erforderlich, um sicherzustellen, dass ein gleich hohes IT-Sicherheitsniveau
bei jeder Einrichtung des Bundes — unabhangig von der Organisationsform des IT-
Dienstleisters — erreicht wird. Abweichungen von den Mindeststandards sind zugunsten
eines einheitlichen Sicherheitsniveaus nur in sachlich begriindeten Einzelfallen zulassig.

Daneben werden Kontrollrechte des Bundesamtes eingeflhrt, die fur die Einhaltung eines
hohen IT-Sicherheitsstandards zwingend erforderlich sind. Fir die Durchfiuhrung der
Kontrollen obliegt die Fachaufsicht dem Bundesministerium des Innern, fir Bau und
Heimat. Die Kontrollrechte dienen der Prifung, ob die Mindeststandards und damit die
Voraussetzungen fur ein einheitliches IT-Sicherheitsniveau eingehalten werden.

Der Bedrohungslage kann nur begegnet werden, wenn in der gesamten Bundesverwaltung
durch die Einhaltung der Mindeststandards ein einheitliches Schutzniveau hergestellt und
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damit eine wirksame Pravention erreicht wird. Vergangene Cyber-Sicherheitsvorfalle
zeigen, dass trotz der Vorgaben des Umsetzungsplans Bund 2017, nach dem die
Einhaltung der Mindeststandards bereits ressortiibergreifend verpflichtend geregelt ist, es
einer gesetzlichen Regelung im Hinblick auf alle Stellen sowie der o&ffentlichen
Unternehmen des Bundes bedarf, um die Mindeststandards innerhalb der
Bundesverwaltung umzusetzen.

Auch soll diese Regelung sicherstellen, dass die Sicherheit der Kommunikationstechnik des
Bundes unabhangig von der Organisationsform eines Dritten gewahrleistet wird,
insbesondere dann, wenn fir weitere Stellen Schnittstellen zur Kommunikationstechnik des
Bundes eingerichtet werden (bspw. zu internationalen Einrichtungen). Sofern Schnittstellen
zu Dritten bestehen, kann die Einhaltung der Mindeststandards flr die Schnittstellenseite
beim Dritten nur im Einvernehmen mit diesem kontrolliert werden.

Zu Buchstabe bb

Gemall § 3 Absatz 1 Satz 2 Nummer 1 BSIG gehort es zu den Aufgaben des BSI, IT-
Sicherheitsprodukte fur Stellen des Bundes zu entwickeln. Hierauf nimmt § 8 Absatz 3 Satz
1 BSIG-E Bezug, so dass analog dazu im Folgenden Satz 4 ,Bundesbehdrden® durch
»otellen des Bundes*® ersetzt wird.

Die Erganzung, dass die IT-Sicherheitsprodukte auch von entsprechend beauftragten
Dritten fUr die Stellen des Bundes abgerufen werden kdnnen, regelt nun explizit, dass auch
Dienstleister, die die IT der abrufberechtigten Kérperschaft betreiben, fir ihren Auftraggeber
auf die IT-Sicherheitsprodukte des BSI zugreifen kénnen.

Zu Buchstabe cc

Als Cyber-Sicherheitsbehorde ist das BSI zustandig fir die Informationssicherheit auf
nationaler Ebene (vgl. § 1 BSIG). In dieser Funktion gewahrleistet das Bundesamt nicht nur
die Sicherheit der Informationstechnik der Bundesverwaltung, sondern ist auch
Ansprechpartner fir wesentliche Digitalisierungsmaflnahmen.

Um sicherzustellen, dass die Belange der Cyber- und Informationssicherheit ausreichend
und umfassend bericksichtigt werden, ist das BSI bei der Planung und Umsetzung von
Digitalisierungsvorhaben von der jeweils zustandigen Stelle des Bundes stets fruhzeitig zu
beteiligen. Dem BSI ist insoweit die Gelegenheit zur Stellungnahme einzuraumen. Der
Begriff ,Digitalisierungsvorhaben® soll in diesem Zusammenhang weit verstanden werden.

Zu Nummer 13
Zu Buchstabe a

Die Erganzung des Absatzes konkretisiert die Verpflichtung der Betreiber Kritischer
Infrastrukturen, angemessene organisatorische und technische Vorkehrungen zur
Vermeidung von Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fir die
Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen mafigeblich sind.
Diese Pflicht umfasst nun auch ausdricklich den Einsatz von Systemen zur
Angriffserkennung und gibt den Unternehmen Rechtssicherheit. Diese Systeme stellen eine
effektive Mallnahme zur Begegnung von Cyber-Angriffen dar.

Wie in § 3a gilt die sich aus der DSGVO ergebene Verpflichtung zur unverziglichen
Léschung von Daten, sobald diese fiir die Aufgabenerfillung nicht mehr erforderlich sind
(Artikel 5 und 6 DSGVO). Die in der Regelung enthaltene unverziigliche Léschverpflichtung
ist daher deklaratorisch.
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Zu Buchstabe b

Far kritische Komponenten sind neben der technischen Qualitat der Produkte gleichsam
auch die Organisationsstruktur und mogliche — den Schutzzielen dieses Gesetzes
widersprechende — rechtlichen Verpflichtungen des Herstellers relevant. Neben
technischen Vorkehrungen zur Vermeidung von Stérungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder
Prozesse, muss durch die Betreiber der Kritischen Infrastrukturen daher auch eine
Erklarung des Herstellers eingeholt werden, dass dieser in der Lage ist, die gesetzlich
geforderten Bestimmungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integritat,
Authentizitat und Vertraulichkeit der informationstechnischen Systeme selbst einzuhalten.
Dies ist der Tatsache geschuldet, dass mit zunehmender informationstechnischer
Komplexitdt der eingesetzten kritischen Komponenten ein wesentlicher Teil der
Beherrschbarkeit der Technologie im Rahmen der Produktpflege (Softwareupdates,
Firmware-Updates) beim Hersteller selbst oder auch der weiteren Lieferkette verbleibt. Die
Erklarung des Herstellers entfaltet dabei unmittelbare Wirkung nur zwischen den Parteien,
ist also als privatrechtliche Erklarung zu werten.

Zu Nummer 144
Zu Buchstabe aund b

Die Anderung ist erforderlich wegen der Erweiterung des Anwendungsbereichs auf weitere
Unternehmen im besonderen 6ffentlichen Interesse.

Zu Buchstabe a

Im Falle der Krisenbewaltigung zielt eine aufzubauende Kommunikationsinfrastruktur
weniger auf den Schutz der IT-Sicherheit der Kritischen Infrastrukturen, sondern auf die
Aufrechterhaltung oder Wiederherstellung der IT-Systeme nach einer krisenhaften Stérung
oder Beeintrachtigung. Daher wird geregelt, dass Betreiber Kritischer Infrastrukturen
Zugang zu einem einheitlichen Krisenkommunikationssystem erhalten, welches eine
geeignete Kommunikationsinfrastruktur zur Krisenfriiherkennung, Krisenreaktion und
Krisenbewaltigung ermoglicht. Dies gilt durch die in § 8f BSIG-E enthaltene Verweisung
entsprechend auch fur die Betreiber weiterer Anlagen im besonderen 6ffentlichen Interesse.

Zu Buchstabe b

Die Regelung ist erforderlich, weil das BSIG bisher keine unmittelbare Pflicht zur
Registrierung einer Kritischen Infrastruktur umfasst. Vielmehr besteht die Pflicht zur
Registrierung einer Kontaktstelle fiir die Kritische Infrastruktur. Im auszufillenden Formular
sind dann anlagenspezifische Informationen zur jeweiligen Kritischen Infrastruktur
anzugeben. Aus Grinden der Rechtssicherheit fiir die Registrierung als Kardinalpflicht des
Betreibers wird neben der Pflicht zur Registrierung einer Kontaktstelle eine Pflicht zur
Registrierung einer Kritischen Infrastruktur unmittelbar verankert werden.

Zu Buchstabe c

§ 8 b Absatz 3a BSIG-E regelt die Befugnis des Bundesamtes, die Herausgabe der fir eine
Bewertung erforderlichen Unterlagen zu verlangen. Das BSI-Gesetz beinhaltet derzeit
keine eigenstandige Rechtsgrundlage, um von Betreibern Kritischer Infrastrukturen
Auskunfte zu Kennzahlen bezuglich der jeweiligen Schwellwerte zu verlangen. Das BSlI ist
unterhalb eines Ordnungswidrigkeitsverfahrens daher auf die Mitwirkung der KRITIS-
Betreiber angewiesen und muss deren Bewertungsergebnisse akzeptieren. Daraus kénnen
Probleme resultieren, wenn Betreiber Anlagen nicht registrieren, obwohl diese Kritische
Infrastrukturen nach § 2 Absatz 10 i. V. m. der BSI-KritisV sind oder Angaben unvollstandig
oder erlauterungsbediirftig sind.
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Das Bundesamt erhalt daher die Befugnis zur Abfrage von schwellwertrelevanten
Kennzahlen der Betreiber. Betreiber werden verpflichtet, dem Auskunftsersuchen
unverziglich nachzukommen. Zudem kann das Bundesamt nach abgeschlossener
Bewertung die Anlage im Wege der Ersatzvornahme registrieren, wenn der Betreiber seiner
Pflicht nicht nachkommt.

Ferner wird ausdriicklich der Fall geregelt, dass das BSI die Registrierung des Betreibers
aufgrund tatsachlicher oder rechtlicher Griinde ablehnt. Nur hierdurch kann sichergestellt
werden, dass nur diejenigen Unternehmen den Pflichten nach § 8a und 8b unterliegen, die
auch tatsachlich Betreiber Kritischer Infrastrukturen sind.

Zu Buchstabe f

Die neuen Absatze 4a und 4b in § 8b BSIG-E regeln in Anlehnung an § 8b Absatz 4 BSIG
die Anwendung der Meldepflichten auf die Unternehmen im besonderen &ffentlichen
Interesse. Abweichend von § 8b Absatz 4 BSIG sind sowohl Stérungen, die zu einer
erheblichen Beeintrachtigung der Erbringung der Wertschépfung als auch zu einer
erheblichen Gefahr fur die 6ffentliche Sicherheit und Ordnung fuhren kénnen, zu melden.
Die Regelung wurde abweichend formuliert, weil die bestehende Regelung fir die
Kritischen Infrastrukturen nicht unmittelbar auf die genannten Bereiche Ubertragbar ist, weil
es sich bei den Unternehmen nicht in jedem Fall um Infrastrukturen handeilt.

Zu Nummer 15

Der vorherige Verweis war fehlerhaft und wurde durch die Neufassung korrigiert.
Zu Nummer 156

Es handelt sich um eine Folgeanpassung.

Zu Nummer 157

Es handelt sich um eine Folgeanpassung.

Zu Nummer 18

Zu § 8f

§ 8f BSIG-E regelt die Ausweitung der Pflichten nach §§ 8a und 8b auf weitere Teile der
Wirtschaft. Bislang gelten diese Pflichten nur fur Betreiber Kritischer Infrastrukturen. Neben
Betreibern Kritischer Infrastrukturen gibt es weitere Wirtschaftsbereiche, die fur die
Gesellschaft von besonderem offentlichem Interesse sind, weil ihr Ausfall oder ihre
Beeintrachtigung zu erheblichen volkswirtschaftlichen Schaden, zu einer Gefahrdung fur
die offentliche Sicherheit und Ordnung oder zu einer Beeintrachtigung der wesentlichen
Sicherheitsinteressen der Bundesrepublik Deutschland flihren kénnen. Eine
Rechtsverordnung nach § 10 Absatz 5 BSIG wird naher konkretisieren, welche
Unternehmen aufgrund ihrer volkswirtschaftlichen Bedeutung und insbesondere ihrer
erbrachten Wertschopfung von besonderem offentlichem Interesse im Sinne dieses
Gesetzes sind. Die Pflichten gelten fir die Unternehmen in diesem Bereich, wie auch im
Falle der Betreiber Kritischer Infrastrukturen, zwei Jahre nach Inkrafttreten der Verordnung.

Zu Nummer 19
zu §9a

Absatz 1
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Das Bundesamt hat nach § 7 Absatz 1 Nummer 1a i.V.m. § 3 Absatz 1 Satz 2 Nummer 14
BSIG die Aufgabe, Anwender von Produkten im Bereich der Sicherheit der
Informationstechnik zu warnen und zu beraten. Dieser Auftrag soll gemal dem
Koalitionsvertrag der 19. Legislaturperiode (Ziffer 1987-1997) und dem Auftrag des
Bundestages vom Marz 2017 (BT-Drucksache 18/11808) im Sinne eines einheitlichen ,IT-
Gutesiegels konkretisiert und umgesetzt werden. Das ,IT-Glitesiegel“ wird im Rahmen der
Neuregelung des § 9a BSIG als einheitliches IT-Sicherheitskennzeichen umgesetzt. Das
IT-Sicherheitskennzeichen (zum Begriff sogleich) wird es ermdglichen, die IT-Sicherheit
von verschiedenen Verbraucherprodukten oder auch Dienstleistungen im IT-Bereich
verstandlich, transparent, einheitlich und aktuell darzustellen. Es besteht zu diesem Zweck
aus zwei Komponenten: Der Herstellererklarung und einer dynamischen BSI-
Sicherheitsinformation zum Produkt. Die hybride Ausgestaltung bedeutet, dass neben der
reinen Herstellererklarung gegen eine technische Vorschrift (bspw. eine TR) gleichsam eine
weiterflihrende Information gegeniiber dem Verbraucher Uber einen Verweis (QR Code,
Link) erfolgt, welchen dieser bei Kauf unmittelbar abrufen kann. Uber den Verweis werden
auf einer Produktinformationsseite die weiterfihrenden Sicherheitsinformationen
dargestellt (sog. ,elektronischer Beipackzettel*). Der Begriff des Guitesiegels wird auf Grund
der rechtlichen und tatsachlichen Ausgestaltung des IT-Sicherheitskennzeichens nicht
mehr verwendet. Ein ,Gutesiegel“ setzt voraus, dass eine unabhangige Stelle die objektiven
Kriterien einer Aussage - hier der IT-Sicherheitseigenschaften - vorab prift und darauf
basierend ein ,Siegel“ vergibt. Eine Selbstauskunft und eine Herstellererklarung - worauf
das IT-Sicherheitskennzeichen basiert - genugt der Erwartung der angesprochenen
Verkehrskreise an die objektive Prifung der fur die Vergabe erforderlichen Kriterien nicht
(vgl. OLG KoéIn Beschl. v. 5.3.2018 — 6 U 151/17, BeckRS 2018, 4892, beck-online).

Aufbauend auf den gesetzten Zielen und den rechtlichen Rahmenbedingungen kann das
IT-Sicherheitskennzeichen nicht den klassischen Ansatz eines Gutesiegels abbilden. Ein
solches ware ein einfaches Siegel, welches auf dem Produkt den Hinweis darstellt, dass
eine bestimmte Sicherheit des Produktes gegeben ist. Die Schwierigkeit 1age bei dieser
klassischen Ausgestaltung darin, dass — unabhangig von der letztlichen Ausgestaltung —
nur eine Momentaufnahme gegeben ware. Eine solche Momentaufnahme ist nicht
geeignet, die IT-Sicherheit im Verbraucherbereich nachhaltig abzubilden. Daneben sind die
Informationen, welche auf einem einfachen Siegel dargestellt werden kénnen, begrenzt.
Der Verbraucher miusste sich schlicht auf die im Siegel verkérperten statischen
Informationen verlassen. Das Ziel der substantiierten Verbraucherinformation kdnnte kaum
erreicht werden. Auch besteht wie dargestellt die Gefahr, dass die Glaubwirdigkeit und das
Vertrauen in das Siegel bei nachtraglich auftretenden und durch den Hersteller nicht
behobenen Sicherheitslliicken stark beeintrachtigt wirden. Ein statisches Siegel ist nicht
geeignet, die genannten Zielvorgaben aus dem Koalitionsvertrag zu erfillen.

Eine verpflichtende Einfuhrung eines IT-Sicherheitskennzeichens ist auf nationaler Ebene
nicht mdglich. Der Marktzugang von Produkten ist in der EU vollharmonisiert. Jede
verpflichtende und rein nationale Regelung wiirde gegen geltendes Recht verstolien.
Entsprechend wird die Freiwilligkeit ausdricklich festgeschrieben. Anreiz zur Nutzung
seitens der Hersteller soll allein die Darstellung der IT-Sicherheit der Produkte sein,
wodurch eine Abgrenzung zu weniger sichereren Produkten erfolgen kann.

Die Einfuhrung des IT-Sicherheitskennzeichens erfolgt schrittweise fur verschiedene
Produktkategorien. Die Auswahl der relevanten Produktkategorien im Verbraucherbereich
obliegt dem Ermessen des BSI. Die Produktkategorien werden in der Rechtsverordnung
nach § 10 Absatz 3 aufgeflihrt.

zu Absatz 2
Das IT-Sicherheitskennzeichen setzt sich zur Verwirklichung des Zwecks des Absatzes 1

aus zwei Komponenten zusammen, der Herstellererklarung und den BSI-
Sicherheitsinformationen. Die Herstellererklarung — ein géangiges Instrument im
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Produkthaftungsrecht — obliegt allein der Sphare des Herstellers, d.h. nur dieser ist fur
deren Wahrheitsgehalt verantwortlich und haftbar. In dieser Erklarung drickt der Hersteller
aus, dass die in den zu Grunde liegenden IT-Sicherheitseigenschaften festgelegten IT-
Sicherheitsvorgaben im konkreten Produkt erfillt sind. Die IT-Sicherheitseigenschaften,
welche zur Abgabe einer Aussage Uber die IT-Sicherheit Grundvoraussetzung sind, kdnnen
sich entweder aus einer Technischen Richtlinie des BSI ergeben oder aus
branchenabgestimmten IT-Sicherheitsvorgaben, soweit das BSI diese flir geeignet halt, die
notwendigen IT-Sicherheitsanforderungen der Produktkategorie abzubilden. Details zum
Verfahren werden in der Rechtsverordnung nach § 10 Absatz 3 geregelt.

zu Absatz 3

Die Vergabe des IT-Sicherheitskennzeichens wird in Absatz 3 nur grundlegend geregelt.
Die genauen Verfahrensschritte und die konkreten Fristen sind abhangig von der
Produktkategorie. Die einzuhaltenden IT-Sicherheitseigenschaften fir das jeweilige
Produkt werden durch die zugrundeliegende Technische Richtlinie bzw.
branchenabgestimmte  Sicherheitseigenschaften bestimmt. Naheres regelt die
Rechtsverordnung.

zu Absatz 4

Das IT-Sicherheitskennzeichen kann nur dann die gewunschte Wirkung im Rahmen der
Kaufentscheidung entfalten, wenn dieses kdrperlich mit dem Produkt oder dessen
Umverpackung verbunden wird. Wichtig ist gerade die Sichtbarkeit flir den Verbraucher. Da
ein Groldteil der Ka&ufe auch Uber Fernabsatzmodelle erfolgt, ist das |IT-
Sicherheitskennzeichen auch auf elektronischem Weg nutzbar. Herstellererklarung und die
BSI-Sicherheitsinformation bilden gemeinsam einen ,elektronischen Beipackzettel®,
welcher auf einer Webseite des BSI abrufbar gemacht wird. Das genaue Verfahren und die
Inhalte der Herstellererklarung werden in der Rechtsverordnung nach § 10 Absatz 2a
festgelegt. Die Herstellererklarung muss die fur den Verbraucher relevanten
Produktinformationen enthalten, um eine Vergleichbarkeit zu ermoglichen.

zu Absatz 5

Die Nutzung des IT-Sicherheitskennzeichens zu Werbezwecken ist ausdricklich erlaubt
und erwtinscht. Die Sichtbarkeit fur die Verbraucher ist wesentliche Voraussetzung fir die
informierte Kaufentscheidung.

Absatz 6 und Absatz 7

Das BSI erhalt die Moglichkeit (nicht die Pflicht), die Aussagen des IT-
Sicherheitskennzeichens, mithin die Herstellererklarung, sowie die sonstigen mdglichen
Sicherheitslicken in regelmaligen Abstanden oder auch anlassbezogen zu prifen. Dieses
Recht ist notwendig, um die Validitat des IT-Sicherheitskennzeichens aufrechterhalten zu
koénnen.

Wenn und soweit bei dieser Prifung Missstande auffallen, kann das BSI diese auch im
Rahmen der BSISicherheitsinformationen zum Produkt einblenden, so dass diese auf dem
elektronischen Beipackzettel sichtbar werden. In Auslibung des pflichtgemaRen Ermessens
kann das BSI alternativ auch die weitere Nutzung des IT-Sicherheitskennzeichens
untersagen und das Recht zur Nutzung widerrufen.

zu § 9b

Auf Grund der hohen Virtualisierung der 5G-Netze und der zu erwartenden stetigen
Software-/Firmware-Updates kritischer Komponenten und Dienste bieten weder eine
Komponentenzertifizierung, noch eine Uberprifung von Sicherheitskonzepten eine
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100%ige Sicherheit dahingehend, dass die Hersteller keine missbrauchlichen
Zugriffmoglichkeiten auf Hard- und Software implementieren, die Sabotage oder Spionage
ermoglichen. Geeignete technische Mallnahmen kénnen derartige Risiken zwar minimieren
bzw. in den mdglichen Auswirkungen abschwachen. Die letztlich im Raum stehende Frage
der Vertrauenswurdigkeit von Herstellern und Dienstleistern — in diesem Sinne — kann
hierdurch jedoch nicht abschlielend geklart werden. Eine Produktzertifizierung
beispielsweise bestatigt im Rahmen einer Typprifung nur, dass eine Produktversion
bestimmte funktionale und Sicherheitseigenschaften erflllt, die in Schutzprofilen,
Sicherheitsvorgaben oder Technischen Richtlinien spezifiziert sind.

Um sicherzustellen, dass die Aussagen der Vertrauenswirdigkeitserklarung eingehalten
werden bzw. werden kdnnen, ist es notwendig, diese in einem geeigneten Verfahren einer
angemessenen Prifung und Bewertung zu unterziehen. Dies kann nicht im Rahmen einer
nur technischen Zertifizierung erfolgen. Darilber hinaus werden Zertifizierungen im
Cyberbereich zukinftig einer erweiterten europaischen Harmonisierung unterliegen.

Das Verfahren nach § 9b BSIG-E steht auch im Einklang mit der EU-Risikobewertung zu
5G, die deutlich herausstellt, dass neben einer auf europaischer Ebene abzustimmenden
sogenannten Toolbox (z.B. mit gemeinsamen Standards flr die Zertifizierung) weitere
individuelle MalRnahmen in den einzelnen Mitgliedstaaten wegen entgegenstehender
Sicherheitsinteressen des Mitgliedstaates zu ergreifen sind. Dies ist auch erforderlich — und
daher muss eine nationale Regelung an den expliziten Zustandigkeiten der Mitgliedstaaten
fur die nationale Sicherheit angeknlipft sein—, um eine Abgrenzung zum
vergemeinschafteten Recht und damit ein eigenstandiges Handeln der Mitgliedstaaten zu
ermoglichen.

Die Abgrenzung durch nationale Sicherheitsinteressen bedingt gleichzeitig ein
diesbezugliches Priufrecht (im Sinne des Verwaltungsverfahrensrechts), das einer
Untersagung im Einzelfall vorausgehen muss und gleichzeitig die Rechtsgrundlage fir zu
ergreifende Rechtsmittel (z.B. fir einen o&ffentlich-rechtlichen Vertrag zur Mitigation
identifizierter Risiken oder aber auch — als ultima ratio — flr eine Untersagung) schafft.

DarUber hinaus waren aufgrund der europaischen Cybersicherheitsgesetzgebung
(,Cybersecurity Act (CSA)") Zertifikate in der EU gegenseitig anzuerkennen. Ein
Sicherheitszertifikat einer 5G-Komponente oder eines -Dienstes unter dem CSA aus einem
Mitgliedstaat wurde damit grundsatzlich die Vorgaben einer nationalen gesetzlichen
Zertifizierungspflicht erflllen. Durch ein von der Zertifizierung unabhangiges Verfahren zur
Prifung der Vertrauenswirdigkeit kann dem Risiko begegnet werden, dass nicht
vertrauenswirdige Hersteller unter dem Cybersecurity Act Zertifikate in anderen
Mitgliedstaaten der EU erhalten, die ohne weiteres unter spezialgesetzlichen
Zertifizierungserfordernissen (wie im TKG fir kritische Komponenten vorgesehen)
anzuerkennen waren.

Vor diesem Hintergrund ist die Prifung und Bewertung der Einhaltung der
Vertrauenswurdigkeitserklarung der Hersteller bzw. Dienstleister nicht allein im Rahmen
der Zertifizierung selbst durchzuflihren. Durch die systematische Trennung der Prifung der
technischen Sicherheitsanforderungen (z.B. Einhaltung des Sicherheitskataloges nach
§ 109 Abs. 6 TKG) von der Schaffung eines Verfahrens zur Prifung der Einhaltung der
Aussagen der Vertrauenswurdigkeitserklarung — auch im laufenden Betrieb — wird
gewahrleistet, dass die Sicherheitsaussagen der technischen Zertifizierung und
Evaluierung systematisch nicht mit einer Bewertung der Vertrauenswurdigkeit vermischt
werden.

Die Anzeige hat durch den Betreiber zu erfolgen, da nur dieser beurteilen kann, ob die
Komponente im Kontext des Einsatzes als kritisch zu bewerten ist (zum Beispiel aufgrund
des Schutzbedarfes bestimmter Teile eines Kommunikationsnetzes nach TKG). Die
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Anzeigepflicht besteht auch unabhéngig von eventuellen Ubergangsfristen, welche fiir das
Vorlegen von Sicherheitszertifikaten bestehen.

Der Untersagung des Einsatzes einer kritischen Komponente muss zugrunde liegen, dass
das entsprechende Produkt Funktionen (z.B. Schwachstellen oder sogenannte
.Hintertiren®) enthalt, die missbrauchlich Verwendung finden kénnen. Die Untersagung
kann auch erfolgen, wenn der Hersteller gegen Verpflichtungen (zum Beispiel die
missbrauchliche Weitergabe von Daten an Dritte) aus der Vertrauenswiirdigkeitserklarung
verstofit oder bestimmten Zusicherungen nicht nachkommt (z.B. Nachweise zu
vertrauenswurdigem Personal).

Die erfolgte Untersagung des Einsatzes einer kritischen Komponente eines Herstellers
kann zur Untersagung des Einsatzes anderer kritischer Komponenten desselben Typs
desselben Herstellers oder bei einem wiederholten Verstol3 auch zu Untersagungen
weiterer kritischer Komponenten dieses Herstellers — ggf..auch in Kritischen Infrastrukturen
anderer Betreiber — flhren.

Zu Nummer 1920
Zu Buchstabe a

Die Verordnungsermachtigung ist notwendig, um das Verwaltungsverfahren zur Vergabe
und die genauen Inhalte des IT-Sicherheitskennzeichens im Detail abbilden zu kénnen. Die
Regelungen sind auf Ebene einer Verordnung notwendig, um die verschiedenen
Produktkategorien schrittweise rechtssicher zur Nutzung des IT-Sicherheitskennzeichens
einfihren zu kénnen. Daneben werden in der Verordnung die Details der Ausgestaltung
(grafische Darstellung, Aufbau des elektronischen Beipackzettels usw.) festgelegt.

Zu Buchstabe b

Die Regelung ist dem Absatz 1 nachgebildet und ermachtigt das Bundesministerium des
Innern, fir Bau und Heimat zum Erlass einer Rechtsverordnung, durch welche konkretisiert
wird, bei welchen Anlagen oder Teile davon ein besonderes 6ffentliches Interesse im Sinne
des § 2 Absatz 14 Nummer 2 und 3 besteht. Bei der Bestimmung der Anlagen oder Teile
davon ist die Systematik zur Bestimmung Kritischer Infrastrukturen nach § 10 Absatz 1i. V.
m. der BSI-KritisV entsprechend anzuwenden im Sinne von qualitativen und quantitativen
Kriterien.

Zu Nummer 201

Durch diese Anderung wird dem Zitiergebot des Artikels 19 Absatz 1 Satz 2 GG Geniige
getan und ins bisherige Geflige des § 11 BSIG eingefiigt.

Zu Nummer 22

Der Katalog der Bufdgeldvorschriften wurde insgesamt Uberarbeitet. Dies umfasst eine
Systematisierung und Erganzung der BuBgeldtatbestdande sowie die Erhéhung von
Bufigeldern selbst.

Die bisherigen Sanktionen haben nur einen Teil der Pflichten aus den §§ 8a ff. BSIG
abgedeckt. Es war daher erforderlich, zur besseren Durchsetzung insbesondere von
Auskunfts- und Nachweispflichten den Katalog der Tatbestdnde zu prazisieren und zu
erweitern. AuRerdem wird Wertungswiderspriichen der BuRgeldhéhen zu Verstéflen gegen
die DSGVO begegnet.
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Zu Absatz 1

Die neue Nummer 1 ermdglicht es, ein Buf3geld fur den Fall zu verhangen, dass Hersteller
eines informationstechnischen Systems, entgegen dem Verlangen des Bundesamtes, nicht
oder in unzureichender Form an der Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen Systems mitwirken.

Die Mitwirkung der Hersteller ist in vielen Fallen bei Stérungen und Ausfall von komplexen
IT-Systemen von Kritischen Infrastrukturen von erheblicher Bedeutung fir eine schnelle
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen Systems, da in
der Regel nur bei den Herstellern der vollstdndige Zugang zur Dokumentation von Hard-
und Softwarekomponenten vorhanden ist.

Vor dem Hintergrund, dass durch Stérung oder Ausfall des Systems eine Vielzahl von
Birgerinnen und Burger in erheblicher Weise betroffen sein wird, ist die Androhung eines
Bufigeldes zur Unterstlitzung der BSI Aufforderung zur Herstellermitwirkung angemessen.

Mit § 14 Absatz 1 Nummer 2 BSIG-E wird der Fall einer Zuwiderhandlung gegen eine
vollziehbare Anordnung erfasst.

Mit § 14 Absatz 1 Nummer 3 BSIG-E wird die Pflicht der Hersteller zur Auskunftserteilung
aus § 7 Absatz 2 Satz 1 BSIG sanktioniert. Da das BSI regelmaRig auf Auskinfte der
Hersteller angewiesen ist, ist zur Durchsetzung des Auskunftsrechts eine
Sanktionsmaoglichkeit erforderlich.

Die neue Nummer 5 des § 14 Absatz 1 BSIG-E erméglicht es, ein BuRRgeld fiir den Fall zu
verhangen, dass Auskinfte und Dokumente zu Kennzahlen nicht vorgelegt werden oder
Nachweise nicht oder nicht geeignet erbracht werden. Dies ist erforderlich, da ansonsten
die Auskunfts- und Nachweispflichten nicht oder nur schwer durchsetzbar sind. Diese sind
aber notwendig, um zu erkennen, ob ein Betreiber eine Kritische Infrastruktur betreibt und
die notwendigen und geeigneten Sicherungsmafnahmen far seine
Informationstechnischen Systeme bereithalt.

Wie mit § 14 Absatz 1 Nummer 5 BSIG-E soll mit der neuen Nummer 7 gewahrleistet
werden, dass Auskunftsverlangen besser durchgesetzt werden kdnnen, wobei sich
Nummer 7 insbesondere auf Auskinfte bei Vor-Ort-Kontrollen bezieht.

Nach § 14 Absatz 1 Nummer 9 BSIG-E handelt ordnungswidrig, wer nicht sicherstellt, dass
die einzurichtende Kontaktstelle jederzeit erreichbar ist. Dies ist erforderlich, um die
unverzugliche Weiterleitung wichtiger Sicherheitsinformationen an betroffene Betreiber
sicherzustellen. Die Ordnungsvorschrift halt Betreiber zur Einhaltung dieser Verpflichtung
an. Dabei heilt jederzeit erreichbar“i.S.d. § 8b Absatz 3 BSIG-E, dass Betreiber Kritischer
Infrastrukturen Uber die registrierte Kontaktstelle in der Lage sein mussen, Informationen
(Cyber- Sicherheitswarnungen, Lageinformationen etc.) entgegenzunehmen und diese
unverziglich auszuwerten (Bearbeitung der Informationen auf Zuruf). In der Regel werden
Informationen wahrend der Ublichen Geschéaftszeiten versendet. Es ist jedoch nicht
auszuschlie®en, dass in Ausnahmeféllen dringende Warnungen auch auferhalb der
Ublichen Geschéftszeiten (an Feiertagen, Wochenenden oder nachts) versendet werden.
Fir diese Falle koénnen bereits existierende dauerhaft erreichbare Stellen in der
Organisation, z. B. Pforte, Werkschutz oder sonstige Bereitschaftsdienste, akuten
Handlungsbedarf erkennen und ggf. eine Alarmierung bzw. Weiterleitung vornehmen, um
die Erreichbarkeit zu gewahrleisten.

§ 14 Absatz 1 Nummer 10 BSIG-E sanktioniert, dass einer Auskunftspflicht nicht
nachgekommen wird.
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Durch § 14 Absatz 1 Nummer 11 BSIG-E wird zusatzlich neben § 8b Abs. 4 Nr. 2 auch die
Nr. 1 mit einem BuRRgeld bewehrt. Dies ist erforderlich, um zu verhindern, dass Meldungen,
die erst nach Eintritt einer Gefahrenlage gemacht werden miissen, von Betreibern dann
nicht mehr erfolgen.

Durch § 14 Absatz 1 Nummer 12 BSIG-E wird die fehlende Mitwirkung bei der Bekampfung
einer IT-Bedrohungslage mit einem BuRRgeld bewehrt. Dies soll die Betreiber dazu anhalten,
in Krisenfallen das Erforderliche zu unternehmen, um die Gefahrenlage zu beenden.

Mit § 14 Absatz 1 Nummer 13 BSIG-E wird der Fall einer Zuwiderhandlung gegen eine
vollziehbare Anordnung erfasst.

Zur Abwendung des Missbrauchs des freiwilligen IT-Sicherheitskennzeichens nach § 9a
BSIG-E, wird mit § 14 Absatz 1 Nummer 17 BSIG-E sanktioniert, wenn ein Produkt nach
Widerruf weiterhin im geschaftlichen Verkehr genutzt oder beworben wird oder vor der
Nutzung keineFreigabe durch das BSI erfolgt ist.

Zu Absatz 2

§ 14 Absatz 2 BSIG-E regelt die Hohe der jeweiligen BuRgelder und orientiert sich hierbei
an den Regelungen der DSGVO. Die BuRgelder sollen sich an der Wirtschaftskraft des
Unternehmens orientieren und bis zu vier Prozent des Umsatzes des Unternehmens
ausmachen kdnnen. Nur so kdnnen die Sanktionen generalpraventiv wirken. Andernfalls
bestiunde die Gefahr, dass einzelne Unternehmen sich wegen einer nur geringen
Buligeldhohegegen eine Meldung entscheiden, weil die Zahlung eines Bul3)geldes nach
Abwagung der mdglichen Aufwande fur das Unternehmen dies fur sie finanziell attraktiver
ist. Da sich die Verpflichtungen auf die Betreiber Kritischer Infrastrukturen, von
Infrastrukturen oder Unternehmen in Wirtschafsbereichen im besonderen o6ffentlichen
Interesse und Anbieter Digitaler Dienste beziehen, sind die bisherigen Buligelder in Hohe
von maximal 100.000 € verglichen zur Wirtschaftskraft zu gering, um eine lenkende
Wirkung erzielen zu kénnen.

Die neue HoOhe orientiert sich an den Regelungen der DSGVO. Ein Verstol’ gegen
Malnahmen zur Absicherung von Kritischen Infrastrukturen oder Infrastrukturen oder
Unternehmen in Wirtschafsbereichen im besonderen 6ffentlichen Interesse und Diensten
der Daseinsvorsorge sollte ebenso schwerwiegend sanktioniert werden kdnnen, wie ein
datenschutzrechtlicher Versto3, z. B. durch den Versand von Spam-E-Mails. Andernfalls
droht ein Wertungswiderspruch.

Die Androhung des erhohten BuRRgeldrahmens soll dem erhéhten Unwertgehalt einer
Missachtung behdrdlich angeordneter Ma3nahmen gerecht werden. Dies entspricht auch
Artikel 21 der NIS-Richtlinie, wonach die vorgesehenen Sanktionen wirksam, angemessen
und abschreckend sein missen.

Zu Artikel 2 (Anderungen des Telekommunikationsgesetzes)
Zu Nummer 1

§ 109 TKG erfasst bereits in der aktuellen Fassung sowohl technische als auch
organisatorische Schutzmalnahmen, die von Netzbetreibern und Diensteerbringern zu
ergreifen sind. Die Erganzung der Angabe zu § 109 stellt insofern keine inhaltliche
Anderung dar. Vielmehr gibt die kiinftige Bezeichnung den tatséchlichen Regelungsinhalt
der Norm wieder.
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Zu Nummer 2

§ 109 TKG stellt die zentrale Vorschrift hinsichtlich der technischen und organisatorischen
Schutzmalinahmen, die von Netzbetreibern und Diensteerbringern zu ergreifen sind, dar.
Dabei ist sie auch Ermachtigungsgrundlage fiir den Katalog von Sicherheitsanforderungen
fur das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie fur die
Verarbeitung personenbezogener Daten. Gerade im Hinblick auf den bereits begonnenen
und noch anstehenden Aufbau der Mobilfunknetze der 5. Generation und den damit
verbundenen Anstieg der Kiritikalitit der Netze st es angezeigt, die
Sicherheitsanforderungen fur Betreiber 6ffentlicher Telekommunikationsnetze zu erhéhen.

Zu Buchstabe a

Die Erganzung ,fur Dienste” stellt klar, dass die von den verpflichteten Unternehmen zu
ergreifenden Malinahmen auch die Auswirkungen von Sicherheitsverletzungen fur Dienste
minimieren sollen. Dies entspricht auch der bis zum 21.12.2020 umzusetzenden Vorgabe
in Artikel 40 Richtlinie (EU) 2018/1972, die die Sicherheit von Netzen und Diensten betrifft.

Zu Buchstabe b

Die erganzend eingefiihrte Regelung gibt ausdrticklich vor, dass sich der Umfang der zu
ergreifenden technischen und organisatorischen SchutzmaRnahmen nach dem
Gefahrdungspotenzial des jeweiligen Netzes/ Dienstes richtet. Dementsprechend sind mit
steigendem Gefahrdungspotenzial auch gesteigerte Sicherheitsanforderungen zu erfullen.

Bislang unterliegen Netz- und Systemkomponenten keinerlei
Zertifizierungsverpflichtungen. Kunftig sind kritische Komponenten zu Uberprifen und zu
zertifizieren. Als kritische Komponenten werden solche Netz- und Systemkomponenten
eingestuft, die kritische Funktionen erflllen. Einzelheiten zum Zertifizierungsverfahren
werden — wie bisher — im Gesetz Uber das Bundesamt fir Sicherheit in der
Informationstechnik (BSI-Gesetz - BSIG) geregelt.

Zudem wird klargestellt, dass Einzelheiten der nach Satz 1 bis 4 zu treffenden Maflinahmen
gemeinsam durch BNetzA, BSI und BfDI im Sicherheitskatalog festgelegt werden. Dartiber
hinaus sind auch Einzelheiten der Festlegung kritischer Funktionen und der Bestimmung
der kritischen Komponenten im Sicherheitskatalog festzulegen. Dabei legen die
zustandigen Behoérden insbesondere fest, welche Funktionen eines Netzes /Dienstes als
kritisch eingestuft werden und wie die Netzbetreiber und Diensteerbringer ausgehend von
dieser behérdlichen Festlegung ableiten, ob eine bestimmte Komponente eine kritische
Funktion erfillt und folglich der Zertifizierungspflicht unterfalit.

Zu Buchstabe c
Anpassung an die aktuelle Rechtslage.
Zu Buchstabe d

Die erganzend eingefiigten Satze konkretisieren die im  Sicherheitskonzept
vorzunehmenden Darstellungen der Netzbetreiber und Diensteerbringer. Dabei sind kunftig
bei der Erstellung des Sicherheitskonzepts deutliche Beziige zu den Vorgaben des
Sicherheitskatalogs nach Absatz 6 aufzunehmen.

Der neue Satz 3 stellt klar, dass die Netzbetreiber/Diensteerbringer in Fallen, in denen der
Sicherheitskatalog lediglich ein Sicherheitsziel vorgibt, ohne eine entsprechende
Schutzmalinahme vorzuschreiben, darzulegen haben, dass durch die jeweils gewahlte
MalRnahme das vorgegebene Sicherheitsziel vollumfanglich erreicht wird. Dies fihrt zu
mehr Transparenz hinsichtlich der getroffenen technischen und organisatorischen



-64 - Bearbeitungsstand: 07.05.2020 17:13 Uhr

SchutzmalRnahmen und stellt eine Erleichterung bei der Uberpriifung der
Sicherheitskonzepte dar.

Zu Buchstabe e

Es erfolgt die Anpassung der offiziellen Bezeichnung der ENISA. Diese hat seit Juli 2019
eine neue Bezeichnung.

Zu Buchstabe f

Es handelt sich um eine sprachliche Anpassung, die die Verbindlichkeit der im Katalog
formulierten Sicherheitsanforderungen hervorhebt.

Zu Buchstabe g

Es handelt sich um eine ausdriickliche Klarstellung, dass die im Katalog festgelegten
Anforderungen verbindlich sind.

Zu Buchstabe h
Sprachliche Folgeanpassung.
Zu Buchstabe i

Die Anderung betrifft die Regelung zur Zustellung des Sicherheitskatalogs durch 6ffentliche
Bekanntmachung. Damit wird die in § 131 TKG vorgesehene Zustellung nach
Verwaltungszustellungsgesetz (VwZG) durch 6ffentliche Bekanntmachung ersetzt.

Zu Buchstabe j

Die Anderung betrifft die Regelung, wie die 6ffentliche Bekanntmachung zu erfolgen hat.
Sie enthalt auch eine Zustellfiktion und eine Regelung zur Umsetzungsfrist. Vorgaben des
Katalogs sind spatestens ein Jahr nach Inkrafttreten zu erfillen (Ubliche technische
Umsetzungsfrist) sofern im Katalog selbst keine abweichende Umsetzungsfrist geregelt ist.

Zu Buchstabe k

Neben der Anordnungsbefugnis der Bundesnetzagentur besteht kinftig fir Betreiber
offentlicher Telekommunikationsnetze mit erhéhtem Gefahrdungspotenzial eine Pflicht,
sich alle zwei Jahre einer Uberpriifung durch eine qualifizierte unabhangige Stelle oder eine
zustandige nationale Behdrde zu unterziehen. Diese neue Verpflichtung ist insbesondere
angesichts des Gefahrdungspotenzials dieser Netze erforderlich und angemessen. Die
Pflicht zur Aktualisierung der Sicherheitskonzepte nach Absatz 4 besteht unabhangig
davon.

Derzeit ist noch nicht absehbar, wann eine erstmalige Durchfiihrung der Uberpriifung
sinnvoll erscheint. Daher wird der Bundesnetzagentur die Festlegung des Zeitpunkts der
erstmaligen Uberprifung Gbertragen.

Zu Buchstabe |

Folgednderung sowie Vorgabe, dass der Uberpriifungsbericht an die BNetzA und das BSI
zu Ubersenden ist, da BSI kiinftig in die Bewertung einbezogen wird.



-65 - Bearbeitungsstand: 07.05.2020 17:13 Uhr

Zu Buchstabe m

Kinftig sollen die Bundesnetzagentur und das Bundesamt fur Sicherheit in der
Informationstechnik gemeinsam die Bewertung einer von der Bundesnetzagentur
angeordneten oder einer regelmaRigen Uberprifung durch eine qualifizierte unabhangige
Stelle vornehmen. In diesem Rahmen bewerten die Behdrden ebenfalls gemeinsam das
Sicherheitskonzept des betreffenden Unternehmens, das regelmafig auch Bestandteil der
Uberprifung durch eine qualifizierte unabhangige Stelle oder eine zusténdige nationale
Behorde ist. Sofern die Behorden Sicherheitsmangel feststellen, liegt die Befugnis zur
Anordnung von AbhilfemalRnahmen bei der Bundesnetzagentur.

Zu Nummer 3
Zu Buchstabe a

Die Regelung ist zur Information von Betroffenen erforderlich. Aktuell informieren die
Diensteanbieter Kunden dariber, wenn Datenverarbeitungssysteme der Nutzer mit einer
Botnetzschadsoftware infiziert sind, die einen C&C-Server kontaktiert. Dazu sind die
Diensteanbieter gemal § 109a Absatz 4 TKG verpflichtet, wenn diesen bekannt wird, dass
von den Datenverarbeitungssystemen der Nutzer Storungen ausgehen, was bei vielen
Botnetzen der Fall ist. Allerdings informieren nicht alle Diensteanbieter die Inhaber der
Datenverarbeitungssysteme, wenn Schwachstellen bei Systemen erkannt werden, aber
keine unmittelbare Storung erkennbar ist. So haben beispielsweise bei der Meldung des
BSI zu Schwachstellen des Online-Shopsystems Magento in vielen Fallen die informierten
Diensteanbieter die Betreiber des Shopsystems nicht informiert. Hierzu wurde dem BSI
mitgeteilt, dass man keine Veranlassung sehe, bei Schwachstellen von
Datenverarbeitungssystemen (z.B. Shopsystemen) Dritter zu warnen, insbesondere, wenn
sich diese nicht in angeschlossenen Kundennetzen befinden.

Angreifer scannen das Internet auf Schwachstellen, um festzustellen, welche
Datenverarbeitungssysteme angreifbar sind, um diese anschlieRend zu Gbernehmen oder
mit Schadsoftware zu infizieren. Teilweise ist ein eigener Scan nicht notwendig, da es im
Internet frei verfugbare Dienste gibt, die als Dienstleistung Systeme scannen und somit
Informationen Uber mogliche Schwachstellen bereitstellen (z.B. Shodan). Auf diese Weise
wird weltweit taglich eine hohe Zahl von Systemen infiziert. Ein aus dem Internet
erreichbares Datenverarbeitungssystem, welches bekannte Schwachstellen besitzt, wird
daher mit hoher Wahrscheinlichkeit infiziert und als Folge zu einem System, von dem
zuklnftig Stérungen ausgehen.

Eine Lésung des Problems ist, die Anwender dieser Datenverarbeitungssysteme bei
erkannten Schwachstellen vor einer Infektion durch ihre Diensteanbieter Uber die
Schwachstelle zu informieren, damit diese ihr System absichern kénnen (z. B.
Softwareupdate).

Die direkte Information der Nutzer durch das BSI scheidet aus, da das BSI nicht Gber die
Nutzerinformationen verfigt, um diese informieren zu kénnen. Das BSI kann zwar eine IP-
Adresse einem Diensteanbieter zuordnen, hat aber beispielsweise bei dynamischen IP-
Adressen keine Information darlber, welcher Nutzer diese |P-Adresse zu dem
entsprechenden Zeitpunkt genutzt hat. Es ist daher sinnvoll, dass Nutzer durch ihre
Diensteanbieter auch dann informiert werden, wenn das BSI dem Diensteanbieter
Schwachstellen meldet, deren Ausnutzung sehr wahrscheinlich ist.

Ein weiteres Anwendungsfeld sind Falle des Identitdtsdiebstahls. Es wird klargestellt, dass
Diensteanbieter ihre Kunden warnen mussen, wenn ihnen (z. B. durch das dem BSI)
bekannt wird und es wahrscheinlich ist, dass ihre Kunden von einem ldentitatsdiebstahl
betroffen sind. Hier besteht das Problem, dass gefundene Identitatsdaten haufig aus E-
Mailadresse und Kennwort bestehen, wobei die E-Mailadresse zwar einem bestimmten
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Provider zugeordnet werden kann, der aber selber nicht betroffen ist (also z. B. die als
Benutzerkennung verwendete E-Mailadresse bei Online-Shops).

Das BSI verfugt Gber die fachliche Expertise, um im Falle des Bekanntwerdens einer
Schwachstelle oder eines Identitatsdiebstahls den Providern die entsprechenden
Informationen zur Warnung der Nutzer bereitzustellen. Die Informationsllicke, die fur die
Birgerinnen und Burger durch die fehlende Warnung der Provider vor bekannten Gefahren
entsteht, wird durch die erweiterte Informationspflicht geschlossen.

Zu Buchstabe b

§ 109a TKG sieht bereits eine Benachrichtigungspflicht fir TK-Dienste an die BNetzA und
den oder die BfDI fir Falle der Verletzung des Schutzes bei dem Diensteanbieter selbst
gespeicherter personenbezogener Daten vor.

Eine solche Meldepflicht genigt aber nicht, um auch eine schnelle Strafverfolgung und
Gefahrenabwehr (z.B. Information der Betroffenen, SchutzmalRnahmen) sicherstellen zu
kénnen. Deshalb muss in entsprechenden Fallen auch eine Benachrichtigung der
Strafverfolgungsbehdrden sichergestellt werden. Als zentrale Stelle im Sinne der Vorschrift
wird das Bundeskriminalamt definiert. Das Bundeskriminalamt ist in der Lage,
entsprechende Hinweise schnell zu bewerten und entsprechende Folgemallinahmen — etwa
die Information zustandiger Dienststellen bei den Landern — einzuleiten. Auf diese Weise
kann sichergestellt werden, dass die negativen Folgen der strafbaren Verletzung des
Schutzes personenbezogener Daten minimiert werden. Die Meldepflicht gegentiber dem
Bundeskriminalamt ist beschrankt, sodass nur strafrechtlich relevante Sachverhalte erfasst
werden (z.B. § 202a StGB). Eine Meldepflicht wird erst dann ausgeldst, wenn der
Diensteanbieter Anhaltspunkte daflir hat, dass an seinen Telekommunikations- oder
Datenverarbeitungssystemen unberechtigte Eingriffe vorgenommen wurden. Fahrlassiges
Verhalten durch z.B. Mitarbeiter des Telekommunikationsdienstes wird somit nicht erfasst.
Die Norm knupft die Verpflichtung zur Unterrichtung des Bundeskriminalamts an eine
positive Kenntniserlangung des Providers. Auf welche Weise diese Kenntniserlangung
erfolgt, ist unerheblich (z.B. eigene Recherche, Hinweise von Nutzern 0.3.).

Die Meldung hat auf elektronischem Wege zu erfolgen uber eine von der Zentralstelle des
BKA einzurichtende und dort zu definierende Schnittstelle. Hiermit wird auch sichergestellt,
dass die Meldungen in gleicher Weise von den Anbietern vorgenommen werden. Die
weitergehende Umsetzung der Meldepflichten durch die Anbieter eines sozialen Netzwerks
bleibt deren Organisationshoheit Gberlassen. Nach Inkrafttreten der Regelung beginnt die
Meldepflicht der Anbieter damit erst zu dem Zeitpunkt, in dem das BKA den technischen
Zugang zur Schnittstelle eingerichtet und freigeschaltet hat.

Zu Buchstabe ¢

Nach dem neuen Absatz 8 kann das BSI zur Abwehr einer erheblichen Gefahr fir die
Kommunikationstechnik des Bundes, des Betreibers einer Kritischen Infrastruktur oder flir
die Verfugbarkeit von Informations- oder Kommunikationsdiensten oder unerlaubten
Zugriffen auf eine Vielzahl von Telekommunikations- und Datenverarbeitungssystemen von
Nutzern die Diensteanbieter zur Durchfiihrung von SchutzmafRnahmen verpflichten.

Nummer 1 betrifft die Umsetzung der Befugnisse nach Absatz 4 bis 6. Absatz 4 umfasst
hierbei insbesondere Malinahmen zur Benachrichtigung der Nutzer. Fur Anbieter von
Telekommunikationsdiensten (Provider) bestehen nach § 109a Absatz 5 oder Absatz 6
TKG Pflichten, um bestimmte SchutzmalRnahmen zum Schutz der Netz- und
Informationssicherheit zu ergreifen. Allerdings machen die Provider nicht oder nicht in
ausreichender Form von diesen Méglichkeiten Gebrauch. Das BSI hat derzeit keine
Befugnis die Provider zu MaRnahmen nach § 109a Absatz 5 oder Absatz 6 TKG
anzuweisen, Datenverkehr zu blockieren oder umzuleiten. Damit fehlt dem BSI die
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Ermachtigung bei folgenden Problemen effektiv. zu reagieren und schnell
Schutzmallinahmen einzuleiten:

a) Sind IP-Adresse oder Domanennamen von Internet-Systemen bekannt, die von
Kriminellen zur Steuerung infizierter Nutzersysteme (z. B. Bots) genutzt werden,
beispielsweise C&C-Server, konnen Provider momentan nicht angewiesen werden, den
Datenverkehr zu diesen Systemen zu blockieren, umzuleiten oder zu beschranken. Eine
schnelle Entscheidung Uber eine solche Umleitung oder Beschrankung kann insbesondere
wichtig sein, um bei Botnetzinfektionen Nutzer zu schutzen, damit deren Rechner nicht
ferngesteuert werden. Fir das BSI besteht derzeit nur die Moéglichkeit, die Provider tber
CERT-Bund zu bitten, erkannte C&C-Server abzuschalten oder Uber DNS-Registries oder
DNS-Registrate die entsprechenden Domanen zu blockieren oder auf Sinkholes
umzuleiten, was in der Regel eine richterliche Anordnung des zustandigen Staates des
Domanennamens erfordert. Dies ist nicht in allen Staaten mdglich und sehr zeitaufwandig.

Eine effektivere Reaktion wéare hier, die deutschen Provider anzuweisen, die
Malwaredomanen bei den eigenen DNS-Resolvern/DNS-Nameservern zu blockieren oder
auf Sinkholes umzuleiten, also keine Auflosung des DNS-Namen zu der IP-Adresse
zuzulassen, die im Internet fir diese Namensauflosung konfiguriert ist. Damit kdnnen
infizierte Nutzersysteme geschutzt werden. Bevorzugt sollte dabei bei den
Schadsoftwaredomanen eine Umleitung auf eine vom BSI vorgegebene Sinkhole erfolgen,
um die so erkannten infizierten Systeme Uber die zustandigen Provider benachrichtigen zu
koénnen.

Diese MalRnahme bei den Providern greift zwar nur dann, wenn die Systeme des Nutzers
die DNS-Resolver bzw. DNS-Nameserver des betreffenden Providers nutzen. Bei den
meisten Nutzern ist dies aber die Standardkonfiguration, so dass es sich grundsatzlich um
eine effektive MalRnahme handelt.

Um die oben beschriebene Malknahme im Wege der Anordnung zielfuhrend einzusetzen,
ist eine fachliche Expertise des Anordnenden erforderlich. Diese Malinahme kann bei
fehlerhafter Prifung dazu flhren, dass regulare, nicht kriminelle Dienste im Internet
eingeschrankt werden.

Vor der Anordnung muss daher geprift werden, ob die angegebene Schaddoméane
ausschliellich fur kriminelle Zwecke eingesetzt wird, um mdgliche Kollateralschaden
auszuschlie®en. Die hierfur erforderliche Expertise ist beim BSI bereits vorhanden. Im
Rahmen seiner Tatigkeit hat das BSI Prifungen dieser Art schon mehrfach durchgefihrt
(CERT-Bund sowie Avalanche-Takedown in Zusammenarbeit mit Europol und FBI).
Aufgrund der bereits bestehenden fachlichen Kompetenz sollte die oben beschriebene
Anordnungsbefugnis daher zweckmaligerweise beim BSI angesiedelt werden.

b) Ferner mangelt es dem BSI an hinreichenden Befugnissen zum Schutz von Betreibern
Kritischer Infrastrukturen: Werden dem BSI Angriffe im Internet bekannt, die zu einem
erheblichen Schaden einer Kritischen Infrastruktur fihren oder fiihren kénnten, kann das
BSI die Provider momentan nicht anweisen, den Datenverkehr, der diesem Angriff
zugeordnet werden kann, zu blockieren. Eine solche Anweisungsbefugnis zu Mallnahmen
nach § 109a Absatz 5 und Absatz 6 TKG wirde das BSI in die Lage versetzen, bei aktuellen
Krisenvorfallen schnell und unmittelbar reagieren zu kénnen. Ein Beispiel fur ein
Anordnungsszenario ware, dass Systeme einer Kritischen Infrastruktur tiber einen aus dem
Internet verfugbaren Dienst zur Steuerung von Wasserkraftwerken massiv angegriffen
werden und es bereits zu Ausfallen gekommen ist. In diesem Fall konnte das BSI die
Provider anweisen, den Angriffsverkehr zu diesem Dienst zu blockieren, um den
Krisenvorfall abzuwenden.

Die Provider selbst haben bereits die Befugnis gemal § 109a Absatz 5 bei Stérungen die
Nutzung des Telekommunikationsdienstes bis zur Beendigung der Stérung
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einzuschranken, umzuleiten oder zu unterbinden. GemaR § 109a Absatz 6 dirfen Provider
Datenverkehr zu Storungsquellen auch einschranken oder unterbinden soweit dies zur
Vermeidung von Stérungen in den Telekommunikations- und Datenverarbeitungssystemen
der Nutzer erforderlich ist. Aber auch wenn die Provider die Mdglichkeit haben, die
Maflnahmen durchzufilhren, besteht die Gefahr, dass dies einige aus Aufwandsgriinden
oder anderen fiskalischen Grinden nicht tun. Gerade im Bereich des Sinkholings von
Botnetzen und der Filterung von (D)DoS-Angriffen ist dies zur Abwehr von Gefahren jedoch
manchmal unumganglich.

Es wird daher eine Weisungsbefugnis des BSI bendtigt, um die Provider anzuweisen,
Datenverkehr zu Domanen oder IP-Adressen — im Rahmen ihrer Handlungsmaoglichkeiten
nach § 109a Absatz 5 und Absatz 6 TKG — zu blockieren oder auf (BSI-)Sinkholes
umzuleiten. Ferner wird so eine koordinierte Abwehr von Cyber-Angriffen sichergestellt.
Daher ist auch eine Beteiligung des BKA erforderlich.

Die Anweisungsbefugnis des BSI ist zudem so ausgestaltet, dass die Aufgaben des BSI
zum Schutz von Kritischen Infrastrukturen verbessert werden. Die Ermachtigung enthalt vor
diesem Hintergrund eine konkrete Regelung zum Datenverkehr, der einem Angriff
zugeordnet werden kann, welcher eine Gefahr fir eine Kritische Infrastruktur darstellt oder
kausal fur einen Schaden an einer Kritischen Infrastruktur ist, um dem BSI die Moglichkeit
einzuraumen, Angriffen auf KRITIS schneller und effektiver zu begegnen und den
Datenverkehr schnell blockieren zu lassen.

Daruber hinaus ist in Nummer 2 die Anordnungsbefugnis zur Bereinigung betroffener
Datenverarbeitungssystemen von einem konkret benannten Schadprogramm enthalten.
Eine solche Befugnis zur Installation von lickenschlieRender Software (Patches) bzw. zur
Léschung von Schadsoftware wird zum Zwecke einer effektiven Bekampfung der Gefahren
durch Bot-Netze (insbesondere gegen die Bedrohung durch ,Ransomware of Things®)
bendtigt. Diese Befugnis soll vor allem im Rahmen der internationalen Kooperation bei der
Bekampfung von Bot-Netzen genutzt werden kénnen und jeweils nur, soweit dies
erforderlich, verhaltnismafig (insb. technisch risikoarm) ist. Bei solchen Zugriffen geht es
nicht etwa um ausforschendes Eindringen des BSI in PCs und Smartphones etc., sondern
es geht um das Problem, dass im Zusammenhang mit der Stilllegung bzw. Ubernahme von
Botnetzen die meisten IT-Nutzer Uberhaupt nicht wissen (kénnen), dass z. B. ihr loT-
Kihlschrank Teil eines Botnetzes ist und sie die dadurch bestehende Gefahr fur andere in
aller Regel gar nicht selbst bereinigen (kénnen). Auch solche Situationen missen aber
bereinigt werden kdnnen.

Entsprechende Technik wird bereits im europaischen Ausland bei Takedowns von
Botnetzen eingesetzt.

Hierbei wird auf durch die zustandigen Behorden ibernommenen URL-Pack-Cluster ein so
genannter ,Dropper” hinterlegt. Verbindet sich intervallmafig ein Bot mit diesem Server,
wird Oberprift, ob der Bot mit einer dem Zustandigkeitsbereich der jeweiligen Behdrde
unterfallenden |P-Adresse auftritt. Ist dies der Fall, wird der ,Dropper® an den Bot
ausgeliefert. Hat der Bot eine andere IP-Adresse, so erfolgt keine weitere Interaktion mit
dem Bot. Auf Bots, die den ,Dropper® heruntergeladen haben, wird dieser automatisch
ausgefuhrt. Er Iadt nach kurzer Analyse eine vorbereitete passende ,Bereinigungssoftware*
herunter. Diese bereinigt ohne weiteres Zutun des Bots oder dessen Benutzers
anschlielend das System von der Schadsoftware.

Die Regelung ist wegen der engen Tatbestandsvoraussetzung und dadurch, dass die
Diensteanbieter nur verpflichtet werden kénnen, wenn sie dazu technisch in der Lage sind
und es ihnen wirtschaftlich zumutbar ist, verhaltnismagig.
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Zu Nummer 2

Telekommunikationsdienstleister, die ihren Sitz im Ausland haben und die Daten auf
Servern im Ausland speichern, ihre Dienste aber auch in Deutschland erbringen, sollten
gesetzlich verpflichtet werden, eine Kontaktstelle flr die deutschen Ermittlungs- und
Sicherheitsbehérden einzurichten. Bisher besteht in der Regel - abgesehen von der
Erhebung von Bestandsdaten in bestimmten Sachverhalten - keine Moglichkeit fir eine
direkte Zusammenarbeit mit Dienstleistern, die sich auf einen juristischen Sitz im Ausland
berufen. Vielmehr verweisen die Unternehmen bei Anfragen deutscher Behdrden auf den
Rechtshilfeweg. Es kann jedoch nicht hingenommen werden, dass Unternehmen, die
Dienstleistungen im Bundesgebiet flir Nutzer im Bundesgebiet erbringen, sich hinsichtlich
der Einhaltung der im Bundesgebiet geltenden Verpflichtungen als ausgenommen
betrachten.

Diese Kontaktstelle muss Ersuchen zur Datenherausgabe usw. zeitnah beantworten.

Im Schwerpunkt betrifft dies die grofden Internetdienstleister wie Amazon, Telegram, Fa-
cebook, Google und Microsoft. Diese Firmen bieten ihre Leistungen in Deutschland an.
Dennoch werden die dabei anfallenden Daten, die fiir die Durchsetzung des staatlichen
Anspruchs auf Strafverfolgung benétigt werden, in der Regel nicht auf ein entsprechendes
Ersuchen der Strafverfolgungsbehdrden herausgegeben. Vielmehr ziehen sich die Firmen
auf eine Position zurlick, wonach sie aufgrund ihres formellen Sitzes im Ausland nicht zur
unmittelbaren Zusammenarbeit mit deutschen Ermittlungsbehérden verpflichtet waren.

Das Netzwerkdurchsetzungsgesetz enthalt bereits eine entsprechende Verpflichtung flr
Soziale Netzwerke in § 5 Absatz 2 NetzDG. Allerdings werden hiervon nur die in § 1 Absatz
1 NetzDG definierten Dienste erfasst.

Teilweise vergleichbare Regelungen werden auch in den EU-Dossiers ,e-evidence® und
sterrorist content online® verfolgt. Allerdings ist bei beiden Dossiers ein Abschluss noch nicht
absehbar. Deshalb mussen entsprechende Regelungen zunachst im nationalen Recht
verfolgt werden. Fir die Unternehmen hat dies den Vorteil, dass die Umsetzung
entsprechender Regelungen auf EU-Ebene sie nicht unvorbereitet tréfe, sondern geeignete
Strukturen in Deutschland bereits bestliinden. Viele Unternehmen kénnten zudem die
bereits zur Umsetzung des NetzDG geschaffenen Strukturen mit geringen Anpassungen
nutzen.

Um sicherzustellen, dass die Ansprechstellen zentral erfasst und die Erreichbarkeiten fur
die anfrageberechtigten Behorden verfligbar sind, wird die Bundesnetzagentur mit der
Zusammenstellung und Zurverfigungstellung der Erreichbarkeiten beauftragt. Die
Anfragen selbst werden jedoch von den Behdrden direkt an die Unternehmen gestellt.

Zu Nummer 3

Es handelt sich um eine Folgeanderung aufgrund des § 5d BSIG-E.

Zu Nummer 4

Es handelt sich um Folgeanderungen, mit denen die neu geschaffenen Verpflichtungen als
Ordnungswidrigkeit buRgeldbewehrt und damit abgesichert werden.

Nach § 109a Absatz 4 TKG haben Diensteanbieter Pflichten gegeniber den Nutzern. Zur
effektiven Durchsetzung dieser Pflichten ist, insbesondere wegen der besonderen
Bedeutung der Cyber-Sicherheit, eine BuRgeldbeschwerung erforderlich.
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Die Erganzung in Nummer 21d ist erforderlich, um die Pflicht von Diensteanbietern, Nutzer
zu informieren und auf Schutzmdglichkeiten hinzuweisen, mit einem Bul3geld zu flankieren.
Auf diese Weise werden Hersteller starker in die Pflicht genommen.

Die Anordnungsbefugnis des BSI ist mit einem Bul3geld zu flankieren, um Diensteanbietern
das besondere Erfordernis deutlich zu machen, Anordnungen zum Schutze von IT-
Systemen umgehend umzusetzen.

Zur Durchsetzung der neuen Verpflichtung nach § 109a Absatz 8 TKG wird eine
korrespondiere Bul3geldvorschrift geschaffen. Die Verpflichtung nach Absatz 8 besteht nur
in aullergewohnlichen Bedrohungsszenarien. Daher ist eine entsprechende
Bufigeldregung gerechtfertigt.

Zu Artikel 3 (Anderung des Telemediengesetzes)
Zu Nummer 1

Das Bundesamt hat gemaR § 3 Absatz 1 Satz 2 Nummer 2 BSIG den gesetzlichen Auftrag
zur Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken und
Sicherheitsvorkehrungen und Zurverfigungstellung der gewonnenen Erkenntnisse flr
andere Stellen, soweit dies zur Erflllung ihrer Aufgaben erforderlich ist, sowie fiir Dritte,
soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist.

Wenn das Bundesamt die Betroffenen Uber die gesammelten Informationen unterrichtet,
ergreifen diese jedoch oftmals nicht die notwendigen Absicherungsmafinahmen. Das
Bundesamt hat derzeit keine Befugnis, die Diensteanbieter zu MalRnhahmen nach § 13
Absatz 7 TMG anzuweisen, die von ihnen angebotenen Dienste auf Hardware- und/oder
Softwareebene unter Berucksichtigung des jeweiligen Stands der Technik in
angemessener Art und Weise abzusichern, wenn von einem konkreten Telemediendienst
— in der Regel einer Website — eine erhebliche Gefahr ausgeht. Im Hinblick auf die
nachfolgenden Beispielszenarien fehlen dem Bundesamt somit konkrete Moglichkeiten zur
Beseitigung bzw. Eindammung von IT-Gefahrdungslagen:

a) Cyber-Kriminelle haben grof¥flachig eine Sicherheitsliicke der E-Commerce-Software
,Magento* ausgenutzt, um durch Einschleusen von schadlichem Code
Zahlungsinformationen von Kunden sowie weitere personenbezogene Kundendaten
auszuspahen (,Online-Skimming“). In der Bundesrepublik waren mehrere hundert
Webshops betroffen. Fur das BSI besteht in einem solchen Fall nur die Mdglichkeit — wie
im vorliegenden Fall geschehen —, Uber CERT-Bund die Netzbetreiber / Provider zu
informieren, bei denen die betroffenen Shopbetreiber ihrerseits Kunden sind. Eine Befugnis
des Bundesamtes, die Shopbetreiber anzuweisen, konkrete Absicherungsmafnahmen
durchzufthren, besteht seitens des BSI nicht.

b) Einer der haufigsten Infektionswege fir Schadsoftware ist die vom Anwender
unbemerkte Infektion Uber sog. ,Drive-by-Downloads®. Hierbei handelt es sich um
Schadsoftware, die (oftmals vom Webseitenbetreiber unbemerkt) Anwender beim Aufrufen
einer Webseite infiziert. Auch an dieser Stelle besteht fir das Bundesamt lediglich die
Méoglichkeit der Warnung unter gleichzeitiger Information des jeweils zustandigen
Netzbetreibers / Providers / Hosters. Es besteht allerdings — wie im vorgenannten Fall auch
— keine zielgerichtete Moglichkeit des Bundesamtes, die Webseitenbetreiber zur
Absicherung ihrer Hardware und/oder Software sowie zur Beseitigung der Infektion zu
verpflichten bzw. eine entsprechende Weisung auszusprechen.

§ 13 Absatz 7 TMG verpflichtet Dienstanbieter zu technisch organisatorischen
SelbstschutzmalRnahmen. Dienstanbieter sind gemall § 2 Nummer 1 TMG erfasst, soweit
diese ihre Dienste ,geschaftsmalig“ anbieten. Erfasst sind auch Hostingunternehmer, die
z. B. sog. ,Webbaukasten* oder vorkonfigurierte Webshop- bzw. CMS-Systeme anbieten.
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Diese sind dann ihren Kunden gegenuber verpflichtet, die Anforderungen des § 13 Absatz
7 TMG umzusetzen.

Zwar sind VerstoRe gegen § 13 Absatz 7 TMG gemall § 16 Absatz 2 Nummer 3 TMG
bulgeldbewehrt, was jedoch einen eingetretenen Verletzungserfolg voraussetzt. Zu
diesem Zeitpunkt hat sich die Gefahrdung der IT-Sicherheit also bereits realisiert.

Es wird daher eine Anordnungsbefugnis des Bundesamtes bendtigt, Dienstanbieter zur
Umsetzung konkreter Mallnahmen gemaf § 13 Absatz 7 TMG zu verpflichten.

Die Regelung ist verhaltnismalRig, da dem Bundesamt eine Weisung nur dann mdglich sein
soll, wenn eine Vielzahl von Nutzern durch eine identische Sicherheitslicke gefahrdet wird,
die sich auf einer ebensolchen Vielzahl von Diensten findet. Weiterhin soll vermieden
werden, dass Dienstanbieter zukiinftig ihre Verantwortung fiir die von ihnen angebotenen
Dienste auf das Bundesamt ,Uberlagern®, weil dieses in jedweder Gefahrdungslage eine
Weisung erteilt. Nur diese Falle sind insbesondere dazu geeignet, massive IT-
Gefahrdungslagen zu produzieren.

Zu Nummer 2

Es handelt sich um eine zu § 110 Abs. 1a TKG spiegelbildliche Norm, die eine zur Regelung
des TKG parallele Pflicht auch fir TMG-Anbieter einflihrt. Die Meldung an das
Bundeskriminalamt Uber eine elektronische Schnittstelle soll genauso wie bei § 109a Abs.
1a TKG ausgestaltet werden.

Zu Nummer 3

Bei dem sogenannte Datenleak-Vorfall Anfang 2019 hat der Tater unbefugt persénlicher
Daten und Dokumente von Politikern und anderen Personen des 6ffentlichen Lebens im
Internet verdffentlicht. Hierzu verwendete er u.a. Daten aus E-Mail bzw. Social Media
Accounts der betroffenen Personen, indem er sich zunachst die Zugangsdaten — dieser
Accounts verschaffte (z.B. Uber eine veranlasste Zurlcksetzung der Passworter und unter
Nutzung von wieder freigegebenen E-Mail-Adressen der betroffenen Personen) und im
Anschluss diese Ubernahm. Bereits nach Art. 5 Abs. 1 Bst. d DSGVO sind die
Diensteanbieter verpflichtet, personenbezogene Daten auf dem neuesten Stand zu halten
und angemessene MaRnahmen zu treffen, damit unrichtige personenbezogene Daten
unverziglich geléscht oder berichtigt werden. Der Vorfall verdeutlich aber, welche
schwerwiegenden Folgen die unberechtigte und unkontrollierte Verbreitung unrechtmafig
erlangter Daten haben kann. Mit der vorgesehenen Meldepflicht soll ein schnelles und
adaquates Handeln der Ermittlungsbehdrden sichergestellt werden.

Zu Absatz 1

Regelungsadressat sind Diensteerbringer, bei denen die Daten gespeichert,
zwischengespeichert, Ubertragen, verodffentlicht oder weitergegeben werden. Im
Unterschied zu § 15a muss es sich hierbei nicht um Daten handeln, deren Schutz bei dem
Diensteerbringer selbst verletzt worden ist. Folglich ist fir die zusatzliche Verpflichtung der
Diensteanbieter, bei dem die unrechtmalig erlangten Daten (weiter-)verbreitet wurden,
eine neue Regelung in § 15b erforderlich.

Die Norm umfasst alle personenbezogenen Daten gem. Art. 4 Nr. 1 DSGVO. Daneben sind
auch Betriebs- und Geschaftsgeheimnisse umfasst (vgl. RegE eines Gesetzes zur
Umsetzung der Richtlinie (EU) 2016/943 zum Schutz von Geschaftsgeheimnissen vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung). Im Rahmen der
Benachrichtigung sind die inkriminierten Daten mit zu Gbermitteln, damit die Behdrde die
Daten prifen und entsprechende FolgemalRnahmen einleiten kann.
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Das Bundeskriminalamt ist in der Lage, entsprechende Hinweise schnell zu bewerten und
entsprechende Folgemalinahmen — etwa die Information zustandiger Dienststellen bei den
Landern — einzuleiten.

Um eine unverhaltnismalige Ausgestaltung der Meldepflicht fur die Diensteanbieter zu
vermeiden, sollen dem Bundeskriminalamt nur die naher in der Norm bestimmte Falle
gemeldet werden. Diese Falle sind durch eine grolie Anzahl der moglicherweise
betroffenen Personen, der Art der Daten oder des Schadigungspotentials etwa fiur die
Sicherheit und den Bestand des Staates gekennzeichnet. Damit wird sichergestellt, dass
nur strafrechtlich relevante Sachverhalte erfasst werden. Notwendig ist zudem eine positive
Kenntniserlangung des Providers. Fahrlassiges Verhalten durch z.B. Mitarbeiter des
Diensteanbieters werden somit nicht erfasst.

Die Norm knupft die Verpflichtung zur Unterrichtung des Bundeskriminalamts an eine
positive Kenntniserlangung des Providers. Auf welche Weise diese Kenntniserlangung
erfolgt, ist unerheblich (z.B. eigene Recherche, Hinweise von Nutzern 0.3.).

Die Meldung an das Bundeskriminalamt Uber eine elektronische Schnittstelle soll genauso
wie bei § 109a Absatz 1a TKG ausgestaltet werden.

Zu Absatz 2

Die Norm knlpft an die Kenntniserlangung zunachst die Verpflichtung des Diensterbringers,
den Zugang zu den Daten fir Dritte zu sperren. AnschlieRend ist der betroffene Nutzer -
also derjenige, auf dessen Handeln die Veroffentlichung zurtickgeht - auf geeignete Weise
zu benachrichtigen. Eine Benachrichtigung der von der Verletzung betroffenen Person
aufgrund von Art. 34 DSGVO bleibt hiervon unberthrt. Widerspricht der benachrichtigte
Nutzer der Entfernung der Daten innerhalb einer angemessenen Frist nicht, so sind die
Daten anschlielend zu I6schen. Die Frist muss angemessen sein und nicht Ubermafig
kurz; weil der Zugang zu den Daten zu diesem Zeitpunkt bereits gesperrt ist, besteht
wahrend des Laufens der Frist keine Gefahr einer Vertiefung der der Verletzung. Erfolgt ein
Widerspruch des Nutzers, muss zwischen dem Provider und dem Nutzer eine Klarung nach
den allgemeinen Regeln erfolgen. Der Provider darf auch trotz des Widerspruchs die
Sperrung aufrechterhalten, wenn er zutreffend weiterhin von einer Verletzung des Schutzes
personenbezogener Daten ausgeht.

Erganzend zu den o.g. Verfahren kann eine Sperrung des Zugangs auch durch die
zustandige Stelle angeordnet werden. Bei Vorliegen von zureichenden tatsachlichen
Anhaltspunkten einer Straftat nach §§ 202 a bis f (in der Fassung nach diesem Gesetz),
303a StGB (Anfangsverdacht) kdnnen die zustandigen Stellen anordnen, dass der Provider
den Zugang zu den unrechtmafig erlangten Daten sperrt.

Zu Absatz 3

Fir eine effektive Ausgestaltung der Regelung ist zudem eine sehr kurzfristige Bearbeitung
durch den Erbringer des Dienstes sicherzustellen. Wenn die Verbreitung nicht sehr
kurzfristig unterbrochen wird, ist diese haufig nicht mehr aufzuhalten.

Zu Nummer 4

Es handelt sich um Folgeanderungen, mit denen die neu geschaffenen Verpflichtungen als
Ordnungswidrigkeit buRgeldbewehrt und damit abgesichert werden.
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Zu Artikel 4 (Anderung der AuBenwirtschaftsverordnung)
Zu Nummer 1 und Nummer 2

Die Anderung tragt der Einfihrung der kritischen Komponenten im BSIG Rechung und ist
eine Folgeanderung.

Zu Artikel 115 (Inkrafttreten)

Wegen der steigenden Bedrohungslage und der damit verbundenen Bedeutung des
Vorhabens wird das Inkrafttreten auf den frihestmdoglichen Zeitpunkt gelegt.



