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1 Arbeitsgruppe Kritische Infrastrukturen

1
2

Dieses Dokument wurde von der unabhédngigen Arbeitsgruppe Kritische Infrastrukturen
(AG KRITIS) erstellt.

Wir haben uns im Friihjahr 2018 erstmals zusammengefunden, um Ideen und Anregungen zur
Erh6hung der Resilienz und Sicherheit kritischer Dienstleistungen im Sinne des Gemeinwohls
zu entwickeln. Unser Ziel ist es, die Versorgungssicherheit der deutschen Bevélkerung zu
erhohen, indem wir die Bewaltigungskapazitdten des Staates zur Bewiltigung von
Grolischadenslagen, die durch Cyberangriffe hervorgerufen wurden, ergdnzen und erweitern
wollen. Unsere Arbeitsgruppe ist unabhédngig von Staat, Verwaltung oder wirtschaftlichen
Interessen.

Die AG KRITIS besteht aus mehr als 35 Fachleuten und Experten, die sich mit Kritischen
Infrastrukturen (KRITIS) gemiR § 2 (Abs 10) BSI-Gesetz' und gemiB § 10 BSIG zugehoriger
Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz® (BSI-
Kritisverordnung - BSI-KritisV) beruflich beschaftigen, zum Beispiel durch Planung, Aufbau,
Betrieb sowie Beratung, Forschung oder Priifung der beteiligten Systeme und Anlagen.

Unser Engagement ist getrieben von der Motivation, unabhédngig von wirtschaftlichen
Interessen eine nachhaltige Verbesserung der Sicherheit jener Anlagen kooperativ mit allen
Beteiligten herbeizufiihren und damit im Katastrophenfall die 6ffentliche Sicherheit zu
verbessern. Wir sind kein Wirtschaftsverband oder Unternehmen und haben daher auch und
insbesondere keine Sponsoren.

Uns eint, dass wir durch unsere Arbeit unabhédngig voneinander zu dem Schluss gekommen
sind, dass die Ressourcen der Bundesrepublik Deutschland zur Bewdltigung von
GroRschadenslagen auf Grund von informations- und operationstechnischen Vorfillen im
Bereich der Kritischen Infrastrukturen nicht ausreichen. In der Folge sind resultierende Krisen
oder Katastrophen nicht oder kaum zu bewdltigen. Es sollen daher Wege gefunden werden, das
Eintreten gravierender Folgen dieser Vorfélle durch schnelles und kompetentes Handeln zu
verhindern oder zumindest abzuschwdchen und eine Regelversorgung in kiirzestmoglicher Zeit
wieder sicherzustellen.

https://www.gesetze-im-internet.de/bsig 2009/BJNR282110009.html
https://www.gesetze-im-internet.de/bsi-kritisv/index.html
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2 Problemlage

3

Mit voranschreitender Digitalisierung und immer stdrkerer Vernetzung vergrofert sich sowohl
die Angriffsflache als auch die Anzahl an das Internet angeschlossener und steuerbarer Systeme.
Gerade im Bereich unserer Produktions-Infrastruktur werden informationstechnische (IT) aber
auch operative (OT - Operational Technology) Systeme installiert und betrieben, deren
Lebensdauer teilweise fiir mehrere Jahrzehnte geplant und auch ausgelegt ist. Der technische
Fortschritt in der Digitalisierung hat sich jedoch so stark beschleunigt, dass Technologien, die
vor einigen Jahren als sicher galten, inzwischen nicht mehr als ausreichend sicher betrachtet
werden konnen und im Bereich der KRITIS nicht mehr betrieben werden sollten.

Dieses neue Paradigma, das Technologie wahrscheinlich schneller obsolet werden wird, als bei
der Herstellung vorgesehen, ist die neue Normalitdt. Auch heutige, neue Anlagen werden in
einigen Jahren, wahrscheinlich friiher als der KRITIS Betreiber dies erhofft, aufgrund des
technischen Fortschritts als unsicher angesehen werden miissen. Heutige Empfehlungen des
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zu Verschliisselung und
Kryptographie, beispielsweise die TR-02102° zeigen deutlich, dass fiir die wenigsten
Verschliisselungsalgorithmen eine offizielle Lebensdauer von mehr als fiinf Jahren erwartet
werden kann.

Diese vier Entwicklungen, die quantitative Zunahme von IT und OT, deren lange Betriebsdauer,
die hohe Geschwindigkeit des technischen Fortschritts und die immer starkere Vernetzung der
Systeme vergroflern jeweils fiir sich die Eintrittswahrscheinlichkeit einer grof3flachigen
oder sogar katastrophalen Storung unserer lebensnotwendigen und damit Kritischen
Infrastrukturen.Die Folgen der Entwicklung der vernetzten Systeme im "Internet der Dinge"
sind ebenfalls noch kaum abzuschétzen.

Katastrophen-Szenarien die aus populdrer Belletristik wie z. B. "Blackout" von Marc Elsberg
bekannt sind, sind inzwischen nicht nur méglich, die Eintrittswahrscheinlichkeit solcher
Szenarien ist bereits substantiell und steigt sogar noch téaglich.

Erschwerend kommt hinzu, dass bei einem Angriff auf eine Schwachstelle in einer weit
verbreiteten Hardware- oder Software-Komponente sofort eine Vielzahl kritischer
Dienstleistungen betroffen sein kénnen. Die natiirliche Barriere der digitalisierten Welt ist nicht
die raumliche Trennung physischer Systeme, sondern die Trennung von Produktlinien, also
verschiedener Hardware- und Software-Implementationen.

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index htm.html
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Der Bevolkerungs- und Katastrophenschutz ist in Deutschland fiir die ,,klassischen“ Szenarien
allgemein gut ausgebaut und duf8erst funktional. Fiir Szenarien deren Ursache oder Auswirkung
ein weitflachiger Ausfall von digitalen Systemen in Kritischer Infrastruktur ist, gibt es
allerdings bisher nur dulerst wenige Vorkehrungen und noch weniger Erfahrungen. Das
wesentliche Problem dabei ist, dass Konzepte fiir die Etablierung eines Notbetriebs, die
Wiederherstellung des Normalbetriebs und die Identifizierung und Behebung von Ursachen des
Ausfalls weder ausreichend erforscht oder entwickelt und noch weniger umgesetzt und erprobt
sind. Notfallprogramme, wie sie fiir physische Komponenten und Prozesse existieren, fehlen fiir
die digitalen Komponenten und automatisierten Steuerprozesse weitestgehend.

Waihrend im klassischen Katastrophenfall die iberwiegend ehrenamtlichen Helfer der privaten
Hilfsorganisationen und im weiteren die behordlichen Einrichtungen fiir den Schutz der
Bevolkerung zur Verfiigung stehen und gewahrleisten, dass auch in auergewthnlichen
Situationen ausreichende Hilfe zur Verfiigung steht, existieren ehrenamtliche Strukturen fiir
digitale Katastrophenfille bislang nicht.

2.1 Vorhandene Kapazitaten und deren Leistungsfahigkeit

Es gibt bereits verschiedene behérdliche Organisationen, die bei Schadenslagen aus
Cybervorfillen assistieren, erginzen und die Krisenbewiltigung durchfiihren®. Aus einer kleinen
Anfrage (Drucksache 19/2645, Frage 2°) lisst sich erkennen, wie viele hauptamtliche
Mitarbeiter an der Durchfiihrung von Cyberabwehr beschiftigt sind.

Andere Hilfsorganisationen wie das technische Hilfswerk (THW) oder das Deutsche Rote
Kreuz (DRK), die nicht-cyber-bezogene Gefahrenabwehr betreiben, sind durch ihre
Organisationsstruktur mit freiwilligen Helfern (Angabe des THW®: mehr als 80.000
Ehrenamtliche; Angabe des DRK”: iiber 400.000 Ehrenamtliche) flexibler und breiter
aufgestellt.

2.1.1 Dem BMI unterstellte Kapazitaten

CERT-Bund

N Ul b

Das Computer-Notfallteam des BSI ist die zentrale Anlaufstelle fiir praventive und reaktive
MaBnahmen fiir sicherheits- und verfiigbarkeitsrelevante Vorfalle in Computersystemen. Es
stellt in erster Linie Dienstleistungen fiir Bundesbehorden bereit. Unter anderem zéhlt eine 24h
Rufbereitschaft, ein Analyse- und Lagezentrum, sowie eine aktive Alarmierung in akuten

https://www.stiftung-nv.de/sites/default/files/zustandigkeiten.cyber-sicherheitspolitik-eu-de.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://www.thw.de/DE/THW/Bundesanstalt/bundesanstalt node.html
https://www.drk.de/mitwirken/ehrenamt/
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Gefahrdungslagen zum Repertoire. Dariiber hinaus werden praventive
Handlungsempfehlungen, Hinweise auf Schwachstellen und Mallnahmen fiir
Schadensbegrenzung oder -beseitigung erstellt und verdffentlicht. Das CERT-Bund hat derzeit
etwa 20 Personalstellen. Zwar werden Anfragen von privaten Unternehmen zugelassen, jedoch
nur im Rahmen verfiigbarer Ressourcen verarbeitet. Angegliedert ist das sog. Biirger-CERT, das
nur als Informationsdienst fiir aktuellen Angriffe oder Softwareschwachstellen fungiert.

Burger-CERT

Obwohl der Name es vermuten ldsst, fiihrt das im BSI angesiedelte Biirger-CERT keine
Emergency Response oder gar Incident Response durch, sondern informiert die Allgemeinheit
vor spezifischen oder aktuellen Gefahren und betreibt Aufklarung.

Cyber-Abwehrzentrum

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) soll Informationen aus Cyber-Angriffen
zusammenfiihren.

MIRT

Zur Verbesserung der Reaktionsfdahigkeit des BSI bei besonderen IT-Sicherheitslagen wurde das
Mobile Incident Response Team (MIRT) eingerichtet, welches sowohl Behérden als auch andere
Institutionen vor Ort bei der Abwehr von Cyber-Angriffen und bei der Bewiltigung von
Vorféllen unterstiitzen konnen.

Das MIRT kam beispielsweise beim Angriff auf das Auswartige Amt im Mérz 2018 und beim
Angriff auf die DRK-Kliniken im Juli 2019 zum Einsatz.

Das MIRT ist die einzige BSI Abteilung die darauf ausgerichtet ist, abseits des eigenen
Schreibtisches - also in der Fldache des Landes - bei Notfdllen aktiv zu werden.

Etwa 15 Mitarbeiter stehen als MIRT zur Unterstiitzung von KRITIS zur Verfiigung, die bei
Bedarf aus anderen Abteilungen des BSI eventuell noch aufgestockt werden kénnen. Daneben
ist im BSI der Fachbereich WG 1 innerhalb der Abteilung WG ("Wirtschaft und Gesellschaft")
fiir die KRITIS zustdndig - iibernimmt aber vor allem Aufsichtsaufgaben.

2.1.2 CERTs der Bundeslander

8

Im Verwaltungs-CERT-Verbund (VCV)? arbeiten die Verwaltungs-CERTs des Bundes und der
Léander zusammen. Der VCV soll den Informationsaustausch zwischen den Teams verbessern,
um bundesweit effektiver und schneller auf IT-Angriffe reagieren zu kénnen. Neben
regelmiRigen Arbeitstreffen und gemeinsamen Ubungen haben die Teams auch die gegenseitige
Unterstiitzung bei IT-Sicherheitsvorféllen vereinbart.

https://www.bsi.bund.de/DE/DasBS1/Aufgaben/Bund-Laender-Koop/Bund Laender node.html
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Die verfiigbaren Kapazitdten der Bundesldander zur Abwehr von Angriffen auf Kritische
Infrastrukturen sind nicht 6ffentlich bekannt.

2.1.3 CERTs in Deutschland

Die CERTs in Deutschland sind im CERT-Verbund®, einer Allianz und Kooperationsgruppe
deutscher Sicherheits- und Computer-Notfallteams, organsiert. Der Verbund umfasst ca. 40
Mitglieder, darunter CERTs des Bundes, der Bundeslander, der Bundeswehr, einiger
Universitdten und verschiedener Unternehmen (bspw. Volkswagen, Commerzbank und
Siemens) Die Mitgliedschaft im CERT-Verbund ist freiwillig und hat zum Ziel, Informationen
zu sammeln und zu teilen, um den nationalen Schutz der Informationstechnik sicherzustellen.
Der Zusammenschluss soll ebenfalls gewdhrleisten, dass gemeinsam und koordiniert auf Cyber-
Vorfélle schnell reagiert werden kann.

2.1.4 Vorhandene Kapazitaten zur Krisenbewaltigung

In Deutschland gibt es fast 2.000 Kritische Infrastrukturen. Dem gegeniiber stehen die etwa 15
hauptamtlichen Mitarbeiter des BSI MIRT, die im Krisenfall unter Umstdnden auf ein niedriges
Vielfaches dieser Zahl aufgestockt werden kénnen. Unsere Analyse zeigt, dass die
tiberwiegende Mehrheit des Personals in deutschen Behorden nicht fiir die Krisenbewdéltigung
vorgesehen ist, sondern andere Aufgaben hat. In einem gréferen Krisenfall wird jedoch mehr
technisches Personal vor Ort benétigt, um die Versorgung der Bevolkerung im Fall einer durch
einen Cybervorfall bedingten IT- oder OT-Krise sicherstellen zu kénnen.

Bisher wurde Deutschland noch von flachendeckenden Ausféllen Kritischer Infrastrukturen auf
Grund von Cybervorfdllen verschont, nur einzelne Betreiber benétigten staatliche Assistenz, die
die beschriebenen begrenzten Kapazitidten der Behdrden bisher nicht iiberforderten. Da
grol$flachige Ausfélle aber mit fortschreitender Digitalisierung immer wahrscheinlicher werden,
gehen wir davon aus, dass die Kapazitdten der Behorden in so einem Fall absehbar nicht
ausreichen, um mindestens alle folgenden notwendigen MaSnahmen in der Flache zu
bewdltigen:

* die notwendige Identifikation der genauen IT-Ausfallursachen,

* eine ausreichend schnelle Auswahl angemessener digitaler Sofortmafnahmen (wie evtl.
Aktualisierungen von Software auf hunderten oder tausenden Systemen im Feld vor Ort,
Abschaltungen oder kleinteilige Netztrennungen vor Ort),

* einen eventuell notwendigen Notbetrieb informationstechnischer und operativer
Systeme in die Wege einzuleiten und zu begleiten,
9  https://www.cert-verbund.de/
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* eine prazise Analyse des tatsdchlichen Schadensumfanges zur Entwicklung einer
angepassten Strategie zur schnellstmoglichen Wiederherstellung des
informationstechnischen und operativen Regelbetriebs und

* die koordinierte Begleitung der Umsetzung dieser Wiederherstellung, bei der unter
Umstdnden tausende Systeme oder Benutzer parallel betreut werden miissen, z. B. das
Verteilen neuer Passworter oder das Zuriickspielen von Backups.

Die Fahigkeit zur Umsetzung dieser MaRnahmen ist allerdings Voraussetzung, um die
IT-technischen Grundlagen fiir die von diesen abhdngigen Versorgungsleistungen fiir die
Bevolkerung ausreichend schnell wiederherstellen zu kénnen.

2.2 Historie der Katastropheniibungen

Nachfolgend werden einige typische Ubungen aufgefiihrt, weitere finden sich z. B. auf den
Seiten des BSI™.

2.2.1 Deutschland

In Deutschland wird seit mehreren Jahren die Kriseniibung LUKEX" (Lénderiibergreifende
Krisenmanagementiibung/Exercise) zweijdhrlich tibergreifend und strategisch durchgefiihrt. Die
LUKEX 11 war bisher die einzige durch das Bundesamt fiir Bevolkerungs- und
Katastrophenschutz (BBK) koordinierte Kriseniibung mit Bezug zu digitalen Angriffen und
Ausfillen der Versorgungsinfrastruktur.

Andere Ubungen hatten entweder nur eingeschrénkten Bezug zu digitalen Themen oder
fokussierten sich ausschlielich auf die Versorgungsdienstleistung (bspw. Gasmangellage).
Dennoch handelt es sich bei LUKEX lediglich um Stabsrahmeniibungen' in denen die
Krisenstédbe eine eingespielte Lage feststellen sowie notwendige MaRRnahmen diskutieren,
planen und entscheiden, jedoch ohne dass diese Entscheidungen tatsdachlich umgesetzt werden.

Seit 2009 sind ressort- und landeriibergreifende Krisenmanagementiibungen wie LUKEX im
§ 14 des Zivilschutz- und Katastrophenhilfegesetzes™ (ZSKG) als gesetzliche Aufgabe
festgeschrieben.

10 https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/IT-Krisenreaktionszentrum/Uebungen/
Beispiele/beispiele node.html
11 https://www.bbk.bund.de/DE/Aufgabenund Ausstattung/Krisenmanagement/Luekex/L.uekex node.html

12 https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/IT-Krisenreaktionszentrum/Uebungen/FAQ-

Uebungen/fag uebungen node.html
13 https://www.gesetze-im-internet.de/zsg/BJINR072610997.html
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Das Szenario der LUKEX 21, die im Mai 2021 als neunte Linder- und Ressortiibergreifende
Krisenmanagementiibung durchgefiihrt werden soll, wird sich mit dem Thema ,,Cyberangriff

auf Regierungshandeln“'* befassen.

2.2.2 USA

In anderen Landern (insbesondere USA) sind Krisen- und Katastropheniibungen mit Bezug zu
Kritischer Infrastruktur und Cybervorféllen bereits prominenter erfolgt. Als Beispiel sei hier die
alle zwei Jahre stattfindende GridEx-Ubung im Stromsektor zu nennen. Diese beinhaltete in
2019 konkrete digitale Vorfélle zur Ubung. Teilnehmer waren neben diversen
Industrieunternehmen auch Behérden und Lieferanten. Analog zur LUKEX wird in den USA
zudem alle zwei Jahre die CyberStorm-Ubung'® durchgefiihrt. Auch hierbei handelt es sich aber
lediglich um eine Stabsrahmeniibungen mit Fokus auf Kommunikation und Kollaboration und
weniger um die eigentliche Bewailtigung und Wiederherstellung kritischer
Versorgungsdienstleistungen.

2.2.3 Europa

Auf europdischer Ebene wurde durch das CCDCOE'® die Ubung Locked Shields' koordiniert.
Diese Ubung war primér als Red Team (Angreifer) vs. Blue Team (Verteidiger) Ubung geplant
und fokussierte sich auf die technischen Schwachstellen und Angriffe auf Anlagen. Die
Bewiltigung der Krisensituation aus Sicht der Betreiber Kritischer Infrastrukturen war nicht im

Fokus.

Durch die ENISA'® wurde ebenfalls fiir Europa im Jahr 2018 mit "Cyber Europe 2018"" bereits
die fiinfte Ubung dieser Art ausgerichtet. Hierbei handelt es sich um eine europaweite Ubung
mit unterschiedlichen Sektorschwerpunkten. 2018 war der Sektor "Aviation" - also Luftverkehr
- im Fokus, nicht jedoch die Bewdltigungs- oder Wiederanlauffahigkeiten.

2.2.4 Sonstiges

Einzelne Betreiber oder Verbiinde der Betreiber Kritischer Infrastrukturen fiihren im Bereich
ihrer Zustindigkeit begrenzte Ubungen durch. So werden beispielsweise regelméRig
Umschaltungen auf die Netzersatzanlage in der Charité in Berlin durchgefiihrt. Auch grole

14 https://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/I.uekex/I. UEKEX21/

LUEKEX?21 node.html
15 https://www.dhs.gov/cisa/cyber-storm-securing-cyber-space
16 https://ccdcoe.org/
17 https://ccdcoe.org/exercises/locked-shields/
18 https://www.enisa.europa.eu/
19 https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme
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Rechenzentren testen regelméfig die Redundanz und Notstromversorgung ihrer Einrichtungen.
Derartige Ubungen finden aber in der Regel individuell per Betreiber statt und simulieren
lediglich eingeschrénkt eine GroSschadenslage mit Ausfall und nicht den Angriff wesentlicher
kritischer Versorgungsdienstleistungen. Notfallpldne und zugehérige Ubungen decken
typischerweise Szenarien ab, deren Bewdltigung in Eigenverantwortung geleistet werden kann.

Fiir Krisen und Katastrophen als Folgen von GroRschadenslagen auflerhalb des eigenen
Wirkbereichs liegen vornehmlich Krisenkommunikationskonzepte vor, die eine
Rumpfhandlungsfahigkeit gewdhrleisten sollen, um dann der Lage entsprechend und eventuell
auch unter externer Weisung fiithrender staatlicher Stellen notwendige Handlungen veranlassen
zu konnen.

2.2.5 Ubungsziele

Betreiber haben in der Regel noch nie technisch orientierte Ubungen durchgefiihrt, da eine
fehlgeschlagene Ubung an der realen Infrastruktur zu einem Ausfall Kritischer Infrastrukturen
fiihren kann. Die durch Fehler bei einer Ubung verursachte Nuklearkatastrophe von
Tschernobyl dient hier oft als Rechtfertigung. Geiibt wird dann nur mittels
Kommunikationsiibungen, Alarmierungsiibungen, Planbesprechungen und Stabsarbeitsiibungen,
sowie mit Simulationen.

Obwohl in einzelnen Sektoren naturgemiR viele Ubungen erfolgen, bedeutet dies keinesfalls,
dass die Bewdltigungskapazitaten ausreichend oder tiberhaupt vorhanden sind. Sofern
offentliche Ergebnisberichte von den Ubungen zur Verfiigung stehen, wird nur selten auf
konkrete (digitale) Probleme oder die damit einhergehenden Sachverhalte Bezug genommen.
Positiv ist hervorzuheben, dass Kommunikation und Zusammenarbeit geiibt wird, diese
allerdings oft weiterhin Verbesserungspotential aufweist. Es muss davon ausgegangen werden,
dass in einem Realfall alleine schon durch die Kommunikationsdefizite zwischen Bund,
Landern, KRITIS Betreibern und betroffener Bevilkerung eine Bewaltigung stark erschwert
wird.

Nach einer Evaluation der Ubungsziele der vorhandenen Katastropheniibungen kommt die

AG KRITIS zum Schluss, dass es scheint als ob die Ressourcen, die in dieser Republik
vorhanden sind, bei einer Cyber-Krisenfall nur ein Tropfen auf dem heiflen Stein wéaren und
anscheinend vornehmlich den Staats- und Regierungsbetrieb sicherstellen sollen, wie es haufig
heit. Ubungen, Kapazititen oder Ressourcen, die sich um das nachrangige Ziel der
Sicherstellung oder Wiederherstellung der Versorgung der Bevolkerung kiimmern, sind bisher
so nicht existent.
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Die bisher tibergreifend geiibten Krisen- und Katastrophenszenarien beinhalten nicht oder nur
marginal Cyber-Vorfélle mit der diesen eigenen Fldachencharakteristik. Monokulturen
sogenannter Standard-Software (Windows, Linux, Office, Citrix, Oracle, SAP etc.) und -
Hardware (Intel- und AMD-basierte Systeme, Standard-Appliances, SCADA etc.) mit
gleichzeitig uneinheitlich umgesetzten Betriebs- und Sicherheitsstandards bieten Angreifern
regelmallig beste Ausgangsvoraussetzungen, um Angriffe mit breiter Wirkméchtigkeit
auszuiiben — auch auf die Betriebsgrundlagen Kritischer Infrastrukturen. Die Ressourcen zur
Abwehr solcher Angriffe stellen sich dabei im Vergleich marginal dar.

Von daher sind cyberangriffsbasierte Ubungsszenarien (und in ihrer Konsequenz auch
Ressourcen zu ihrer Bewdltigung) notwendig, die sowohl KritisV Anhang 5 Sektor
Informationstechnik und Telekommunikation als betroffenen Ubungsgegenstand abdecken, als
auch die Informationstechnik und Telekommunikation als Betriebsgrundlage in allen anderen
Kritischen Infrastrukturen. Dabei muss das primére Ziel einer KRITIS Ubung die Sicherstellung
bzw. Wiederherstellung der Versorgung der Bevolkerung sein.

2.3 Hybrid Warfare und Hackback

Natiirlich sind Kritische Infrastrukturen auch zunehmend Gegenstand nachrichtendienstlicher
und militdrischer Interessen. Durch die vergleichsweise liickenhafte Absicherung ist im Rahmen
eines Hybrid Warfare ein Angriff mit Cyberwaffen (auch digitale Waffen genannt) auf die
Kritische Infrastruktur eines Landes oder einzelner systemrelevanter Betreiber entsprechend
einfacher zu realisieren.

Daraus folgt ein erhohtes Risiko fiir die Kritischen Versorgungsinfrastrukturen der
Bevolkerungen samtlicher Staaten.

Doch nicht nur durch aktive Angriffe, sondern auch durch eine Verteidigung im Sinne einer
aktiven Cyberabwehr ("Hackback") gegeniiber dem tatsdchlichen oder aber nur vermeintlich
korrekt identifizierten staatlichen Aggressor (Attribution erfolgt in der Regel auf Basis von
Indizien) kénnen wesentliche Schaden und sogar GroRschadenslagen entstehen, deren Wirkung
hauptséchlich die Bevolkerung trifft und in der ndchsten Eskalationsstufe wiederum die eigene
Bevolkerung gefahrdet.

2.4 Steigende Eintrittswahrscheinlichkeit einer Grof3lage

Die Eintrittswahrscheinlichkeit eines grofflachigen Ausfalls von Kritischer Infrastruktur steigt
an, je weiter die Digitalisierung und Vernetzung voranschreitet.

Sowohl die organisierte Kriminalitdt, die z. B. mit Verschliisselungstrojanern ganze kommunale
Verwaltungen fiir Wochen ausschaltet, als auch Kollateralschdden aus Cyber Network
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Operations und die Reaktion darauf ("Hackback") sind grole Gefahren fiir die
Versorgungssicherheit der Bevolkerung.

Zu konkreten Szenarien siehe auch den Abschnitt "Einsatzszenarien" weiter hinten in diesem
Konzept.

Vor dem Hintergrund der steigenden Eintrittswahrscheinlichkeit eines groRflachigen Ausfalls
und im Wissen, dass aktuelle Katastropheniibungen kaum oder gar nicht die Wiederherstellung
der Versorgung der Bevolkerung bei einem Cyberangriff auf Kritische Infrastrukturen
trainieren, sind wir zur der Uberzeugung gekommen, dass die Bewiltigungskapazititen der
Bundesrepublik aktuell nicht ausreichen, um sowohl das erste Ziel - den Staats- und
Regierungsbetrieb aufrecht zu erhalten - als auch das zweite Ziel - die Sicherstellung der
Versorgung der Bevolkerung mit kritischen Dienstleistungen und Infrastruktur - bei einer
GrolSlage nicht erreicht werden kann.

3 Losungsansatz

Um bei Schadenslagen, deren Grolle und potentielle Auswirkungen die Kapazitdten der
Behorden iibersteigen, trotzdem schnelle Hilfe zur Wiederherstellung der kritischen
Dienstleistungen bereitstellen zu konnen, miissen sich unserer Ansicht nach auch zivile Helfer
organisieren und ihre Kréfte biindeln, analog zu den bereits existierenden Hilfsorganisationen
auf anderen Gebieten.

Die AG KRITIS strebt dafiir die Griindung eines in diesem Konzept so genannten Cyber-
Hilfswerks (Arbeitstitel CHW) an.

Im nachfolgenden Entwurf ist der Begriff Groschadenslage immer im Sinne einer
GroRBschadenslage mit Ausloser/Ursache in der IT-Infrastruktur zu sehen, welcher zu einer
gravierenden Beeintrachtigung einer oder mehrerer Sektoren gemaéf$ KritisV fiihrt.

3.1 Aufgaben des CHW

Hauptaufgabe ist die Biindelung ziviler Helfer und Spezialisten verschiedener Fachbereiche,
sowie die Bereitstellung von Verfahren und Rahmenbedingungen, um hauptamtliche Kréfte in
GroRschadenslagen zu unterstiitzen. Es soll sich also um eine Organisation aus Freiwilligen und
Ehrenamtlichen handeln, die bei einer Gro8schadenslage die bestehenden, derzeit aber zu
geringen Bewaltigungskapazititen sinnvoll ergédnzt und die Betriebsgrundlage fiir kritische
Versorgungsdienstleistungen im KRITIS Umfeld wieder herstellt.
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Als schnelle Einsatzgruppe soll das CHW in der Lage sein, kurzfristig auf Groschadenslagen
zu reagieren und vor Ort an relevanten I'T- und OT-Systemen Hilfe zu leisten. Primére
Zielsetzung ist dabei immer der Schutz der Bevolkerung vor den Auswirkungen von Ausfallen
oder Einschrankungen der Kritischen Infrastruktur bzw. ihrer kritischen
Versorgungsdienstleistung.

Dariiber hinaus sorgt eine solche Organisation auch fiir exzellente Moglichkeiten der
Nachwuchsférderung und -werbung und erhéht die Vernetzung von Experten untereinander.
Einsatzlogistik und Team-Play beim Beheben von Storféllen in der IT- und OT-Security-
Branche sind bisher wenig bis kaum erforscht oder formalisiert — das CHW wiirde hier
Grundlagen schaffen, die aufgrund der ehrenamtlichen Natur der Helfer direkt in die
Fachabteilungen der Arbeitgeber der Helfer zuriickflieRen kann.

3.2 Einsatzszenarien

"Wir kennen die Situation, dass viele Menschen in Katastrophenfallen helfen wollen, bei
Hochwasser oder Erdbeben beispielsweise. Diese freiwillige Bereitschaft wird aber nur dann
zur tatsdchlichen Hilfe, wenn eine Koordinierung der einzelnen Fahigkeiten gelingt. Die
freiwilligen Helfer miissen dafiir wissen, wo und wie sie anpacken kdnnen und die
Rettungskrifte wiederum, was die Helfer kénnen. Eine gelernte Krankenschwester kann sich
anders einbringen als ein Forstarbeiter." (Johanna Wanka in der "Berliner Morgenpost", 9. Mai
2016).

GroRschadenslagen kénnen sowohl im Verteidigungsfall als auch auf Grund einer Katastrophe
im Frieden auftreten.

Der Schutz der Zivilbevolkerung im Verteidigungsfall liegt nach Grundgesetze (GG Art. 73) in
der Gesetzgebungskompetenz des Bundes und ist somit Bundessache. Hingegen ist fiir den
Katastrophenschutz im Frieden und die allgemeine Gefahrenabwehr diese Befugnis den
Landern zugeordnet (GG Art. 70).

Eine starre Unterscheidung von Zivilschutz und Katastrophenschutz findet dabei jedoch nicht
statt. Es besteht vielmehr eine enge Zusammenarbeit zwischen Bund und Landern, wobei der
friedensmélige Katastrophenschutz auch im Verteidigungsfall Aufgaben zum Schutz der
Bevolkerung wahrnimmt. Im Gegenzug finanziert der Bund die ergdnzende Ausstattung, die
auch fiir die friedensméllige Gefahrenabwehr zur Verfiigung steht.

Als Beispiel erweitert und ergdnzt der Bund den Katastrophenschutz der Lander durch die
Aufstellung des THW.
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Die Friedensméligkeit zu betonen ist wichtig, da genauso wie das THW gemaR Gesetz iiber das
Technische Hilfswerk® (THWG) keine kriegerischen Handlungen unterstiitzen darf und kann,
auch ein im Zivilschutz aufgestelltes CHW darauf beschrédnkt sein muss, durch friedensmaRige
Handlungen die Zivilbevolkerung zu schiitzen und zu unterstiitzen. Somit ware die
Vorbereitung, Unterstiitzung oder Durchfiithrung von Cyberangriffen inkl. Hackback-Szenarien
ausgeschlossen, auch eine direkte oder mittelbare Unterstiitzung staatlicher Stellen durch
fachliche Expertise (bspw. im Rahmen der CHW Einsatztatigkeit erlangte Kenntnisse von
Sicherheitsliicken und Angriffswerkzeugen) muss ausgeschlossen sein.

Im Folgenden sollen einige Beispiele von Grof8schadenslagen beschrieben werden.

3.2.1 I'T-Ausfall a la NotPetya oder Emotet

20
21
22

23

Es kommt zu einem flachendeckenden Befall von Infrastruktur mit Schadsoftware (engl.
Malware), wie z. B. Ransomware in einer Grofenordnung, dass weder die jeweilige interne IT
der Betreiber noch die Kapazitdten der Incident Response-Dienstleistungsunternehmen das
Problem in Zeitrdumen l6sen kénnen, in denen die Bevolkerung den entstehenden Ausfall von
KRITIS tolerieren konnte. Dieses Szenario ist aktuell (Dezember 2019) sehr real:

 Uni GieBen 19.12.2019 ' - Tatséchlich miissen sich die 5.500 Mitarbeiter und 28.000
Studierenden der Justus-Liebig-Universitdt Giefen in digitaler Enthaltsamkeit iiben. Ein
Cyberangriff legt das IT-System der zweitgrolSten Universitdt Hessens seit zehn Tagen in
einem Ausmal lahm, wie es bislang noch an keiner deutschen Hochschule der Fall war.
Es konnte Wochen oder gar Monate dauern, bis die Uni wieder komplett online gehen
kann.

* Stadt Frankfurt - 19.12.2019 *- "Das komplette IT-System der Stadt Frankfurt ist nach
wie vor gesperrt. Die Biirger konnen bis auf weiteres keine Dienstleistungen in den
Biirgerdamtern wahrnehmen [...] "

* Stadt Koln - 04.12.2019 *- "Ein zentraler Server-Ausfall hat am Mittwoch stundenlang
die Kolner Stadtverwaltung lahmgelegt. Alle Kundenzentren, das Standesamt und die
Zulassungsstelle der Stadt Koln wurden deshalb geschlossen. [...] Betroffen waren mehr
als 15.000 stddtische Rechner.

Die Bewiltigung von Gro8schadenslagen bei einem massenhaften Befall von Systemen mit
Schadsoftware ist moglich, aber personalintensiv, da jedes einzelne Computersystem im

https://www.gesetze-im-internet.de/thw-helfrg/BJNR001180990.html

https://www.tagesspiegel.de/wissen/nach-cyberangriff-komplett-offline-die-uni-giessen-liegt-lahm/25352288.html

https://www.faz.net/aktuell/rhein-main/frankfurt/stadt-frankfurt-weiter-offline-wegen-schadsoftware-
16543502.html

https://www.rundschau-online.de/region/koeln/server-ausfall-koeln-kundenzentren--standesamt-und-
zulassungsstelle-waren-geschlossen-33566034
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betroffenen Netzwerkverbund einzeln analysiert und bereinigt bzw. neu aufgesetzt werden
muss.

In einem solchen Szenario kdnnte das CHW bei der Beseitigung des Vorfalles helfen, indem es
beispielsweise bei der Beseitigung der Schadsoftware mittels spezialisierter Werkzeuge und
Fachwissen unterstiitzt, oder ein angefertigtes Backup manuell auf alle betroffenen Systeme
zuriickspielt. Oft geht es hierbei um hunderte bis tausende Rechner, so dass alleine durch die
massenhafte Bereitstellung von entsprechend geschulten Helfern die Wiederherstellung der
Versorgung signifikant beschleunigt wird.

Bei einem massenhaften Befall von Systemen mit Schadsoftware muss in den meisten Fallen
davon ausgegangen werden, dass alle im System genutzten Passworter und Zertifikate als
kompromittiert gelten. Eine fiinf- oder sechsstellige Anzahl an Betroffenen mit neuen
Passwortern zu versorgen ist moglich - aber sehr personalintensiv. Beim Vorfall an der Uni
GieRen hitte ein CHW eine grolle Hilfe bedeutet, um den Vorfall schneller zu beseitigen, denn
auch dort wurden viele Helfer benotigt™.

Wesentlich fiir die Effektivitédt der Hilfe ist dabei nicht nur die Koordination, Auswahl und
Bereitstellung geeigneter Helfer, sondern eben auch die Vorbereitung durch regelméafige
Erfassung der Qualifikation und, nach Eignung, Ausbildung an spezialisierten Werkzeugen,
sowie die Vorhaltung von einsatzbereiter ,,Cyber-Notfall-Ausriistung®.

3.2.2 Incident Response

Die vorhandenen Ressourcen des CERT-Bund und BSI MIRT sind wie bereits ausgefiihrt nicht
fiir Groschadenslagen vorgesehen und durch ihre zentrale Ausrichtung auch nur beschrankt
einsatzfahig, wenn es um Ausldser geht, denen nur mit Spezialwissen aus IT und OT mit
ausreichendem Personal beizukommen ist.

Beispielsweise eine GroRschadenlage, bei der iiberregional mehrere Wasserwerke mit dhnlicher
Steuerungstechnik so manipuliert wurden, dass im Leitstand oder in Laboranlagen
Routingprobleme entstehen, sodass die Anlage (im bakteriellen Sinn) nicht sauber lduft und ein
umfangreicher Ausfall von Frischwasser verursacht wird. Dies ist relevant, weil im Sektor
Wasser bisher kaum IT-Sicherheitsexperten oder Incident Response-Ressourcen vorhanden sind,
da die Anlagen bisher unter der Annahme betrieben werden, dass in einem IT-Notfall die IT
deaktiviert werden kann und die Anlagen dann einige Tage per Hand gefahren werden kénnen®.
Dies kann jedoch bei einer gezielten Manipulation der Anlagen nicht mehr der Fall sein.

24 https://www.golem.de/news/hackerangriff-auf-uni-gi
1912-145593.html

25 https://www.merkur.de/lokales/garmisch-partenkirchen/ohlstadt-ort377042/trinkwasserversorgung-in-ohlstadt-

zeitweise-offene-tuer-fuer-hacker-9399971.html

Version 1.0 vom 07.02.2020 Seite 15 von 33


https://www.merkur.de/lokales/garmisch-partenkirchen/ohlstadt-ort377042/trinkwasserversorgung-in-ohlstadt-zeitweise-offene-tuer-fuer-hacker-9399971.html
https://www.merkur.de/lokales/garmisch-partenkirchen/ohlstadt-ort377042/trinkwasserversorgung-in-ohlstadt-zeitweise-offene-tuer-fuer-hacker-9399971.html
https://www.golem.de/news/hackerangriff-auf-uni-giessen-lange-schlangen-fuer-38-000-neue-e-mail-passwoerter-1912-145593.html
https://www.golem.de/news/hackerangriff-auf-uni-giessen-lange-schlangen-fuer-38-000-neue-e-mail-passwoerter-1912-145593.html

AG KRITIS https://ag.kritis.info Das Cyber-Hilfswerk - Konzept zur
Steigerung der Bewaltigungskapazitaten in
Cyber-GroBschadenslagen

Das CHW kann in einem solchen Szenario Experten fiir die Beseitigung zur Verfiigung stellen
und eigene Einsatzkrafte nach Analyse der Ursachen und notwendigen Gegenmalnahmen
bundesweit mit dem notwendigen Handlungswissen versorgen, falls die Ressourcen der
offentlichen Hand sowie der IT-Dienstleister nicht ausreichend oder anderweitig im Einsatz
sind.

3.2.3 Angriffe auf Krankenhausprotokolle

Health Level 7*° (HL7) ist eine Gruppe internationaler Standards fiir den Austausch von Daten
zwischen Organisationen im Gesundheitswesen und deren Computersystemen. In diesem
Umfeld wire ein moglicher Ausloser fiir eine Grollschadenslage die Ausnutzung eines
fundamentalen Definitions- oder Implementierungsfehlers z. B. in HL7-Nachrichtentypen, was
in der Folge zu weitreichenden Datenmanipulationen fiihrt. Im Ergebnis kann die
Patientenversorgung nicht mehr aufrecht erhalten werden.

Da das HL7 Protokoll in vielen Klinikverbiinden mit untereinander vernetzten Einrichtungen
beispielsweise fiir den Datenaustausch beim Krankenhausinformationssystem (KIS) und beim
Picture Archiving and Communication System (PACS, etwa Bildablage- und
Kommunikationssystem) eingesetzt wird, ist ein iiberregionaler Ausfall realistisch, so dass
staatliche (CERT-Bund & BSI MIRT) Ressourcen nicht ausreichen werden, um den Vorfall zu
behandeln.

3.2.4 Weitere Szenarien

Nachfolgend werden exemplarisch noch einige weitere Szenarien aufgefiihrt, in denen die
Ressourcen der 6ffentlichen Hand und der IT-Dienstleister nicht ausreichen konnten, um eine
schnelle Ersatzversorgung zu gewdhrleisten.

Vernetzte Monokultur

Insbesondere dort, wo besonders viele Computersysteme im selben Verbund zusammengefasst
sind und dieselbe Software verwenden, kann eine Schadsoftware besonders schnell
flaichendeckenden Schaden anrichten. Mit zunehmender Digitalisierung steigt dieses Risiko.

Ein Beispiel dafiir ist die Telematik-Infrastruktur, welche die elektronischen Gesundheitskarten
der Bevolkerung ausliest und verwaltet. Obwohl viele SicherungsmafSnahmen in die Architektur
des Systems eingearbeitet wurden, handelt es sich hier trotzdem um ein System, das in fast
gleicher Weise bei jedem Anbieter medizinischer Dienstleistungen eingesetzt wird. Eine
Schadsoftware, die eine (noch hypothetische) Sicherheitsliicke in der zugrunde liegenden

26 http://www.hl7.org
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Infrastruktur ausnutzt, konnte sich unter Umstdnden gleichzeitig bei jedem Anbieter
medizinischer Dienstleistungen einnisten und iiberregionale Schdden verursachen. Im
Gegensatz zu anderen weiter oben skizzierten Szenarien sind die betroffenen Systeme hier nicht
alle in einigen wenigen Biirogebduden untergebracht, sondern weit in der Fldache der
Bundesrepublik verteilt, was den notwendigen Personaleinsatz zur Bewéltigung einer solchen
Grolischadenslage vervielfacht.

IoT — Bots auf Abruf

Auch die zunehmende Verbreitung von Gerédten mit Internetzugang, oft zusammengefasst unter
dem Stichwort "Internet of Things" (IoT) birgt neues Gefahrenpotential. Insbesondere dort, wo
IoT-Geréte in der Lage sind groRere elektrische Lasten zu schalten, wie z. B. bei
Kiihlschranken, Waschmaschinen, Geschirrspiilmaschinen oder Kaffeemaschinen, kann eine
Sicherheitsliicke zu Skaleneffekten mit katastrophalem Ausmal$ fiihren.

Das enorme Gefahrenpotential entsteht hier nicht aus dem einzelnen Gerit, sondern aus der
Moglichkeit, alle Geréte des gleichen Typs aus dem Internet parallel steuern zu kénnen. Eine
Million Geschirrspiiler oder Waschmaschinen mit jeweils einem 3kW Heizelement erzeugen
eine Schaltleistung von zusammen 3 Gigawatt. Werden diese 3 GW synchron zur Netzfrequenz
destruktiv ein- und ausgeschaltet, kann keine der aktuell vorhandenen Technologien zur
Netzfrequenzstabilisierung den drohenden Kollaps des Stromnetzes abwenden. Moglicherweise
reichen fiir diese Effekte bereits 300.000 Geréte, aber auch eine Million Geréte sind lediglich
2,4% der deutschen Haushalte.

Die so genannte "TR-069-Sicherheitsliicke" der Speedport-Router, die im November 2016 den
Internetzugriff fiir fast eine Million deutsche Nutzer storte, ist dafiir ein guter Vorgeschmack.
Hier waren 900.000 Geréte betroffen, man kann daher von Gliick im Ungliick sprechen, dass
diese Gerite keine Kilowatt-Lasten schalten konnten und das niemand versucht hat, mit diesen
900.000 Gerdten groRere Schaden anzurichten.

Im Worst-Case wire es bei dem Schalt-Last Szenario notwendig, die Firmware jedes einzelnen
dieser (Haushalts)-Gerite zu aktualisieren oder das Gerdt vom Stromnetz zu trennen, bevor das
Stromnetz wieder angefahren werden kann. Da die Aufforderung zur Firmwareaktualisierung
oder die Datei, welche die neue Firmware-Version enthdlt, ohne Internet nicht {ibertragen
werden kann, wére auch hier ein massiver Personaleinsatz notwendig, um zumindest ein
GrolSteil der betroffenen Systeme zu bereinigen.

Dies setzt aber Strukturen voraus, die es ermdglichen, eine grole Zahl von Helfern effizient mit
den spezifischen Werkzeugen vertraut zu machen. Dartiiber hinaus muss die Hilfsorganisation
eine so groRRe Akzeptanz in der Bevolkerung geniellen, dass den Helfern der Zugriff auf die
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Privatgerédte und der dafiir erforderliche Zugang zu den privaten Raumen schnell und ohne
Aufwand moglich ist. Eine Begleitung durch, z. B. Polizeibeamte mit richterlicher Erlaubnis,
wiirde tibermélig viele Kréfte, gerade in einer Krisensituation, binden.

3.3 Alarmierung

Jede staatliche Reaktionskapazitét erzeugt potentiell auch ein Missbrauchsrisiko - dieses
Missbrauchsrisiko sehen wir insbesondere dort, wo Unternehmen und Betreiber die eigene IT-
Sicherheit im Glauben auf die Kapazitdten des Staates (oder des CHW) vernachlédssigen. Dieses
Risiko lasst sich unserer Meinung nach dadurch effektiv reduzieren, dass die Alarmierung einer
solchen Einsatzgruppe nicht durch Unternehmen durchgefiihrt werden kann, sondern nur durch
Behorden und nur nachdem offiziell eine Notlage ausgerufen wurde. In diesem Sinne miissen
klare Regelungen geschaffen werden, welche behordlichen Instanzen diese Befugnisse
bekommen sollen.

Eine Alarmierung sollte ausschlieflich durch Behérden in offiziellen Notlagen erfolgen kénnen,
beispielsweise durch das Bundesministerium des Innern, fiir Bau und Heimat (BMI), da dieses
auch dem Bundesamt Technisches Hilfswerk (THW) den Einsatzbefehl erteilt. Eine weitere
Moglichkeit wére, auch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in diese
Richtung zu befdhigen, da dieses durch das Nationale Cyber Abwehrzentrum (NCAZ)
moglicherweise friiher ein vollstandiges Lagebild hat als andere Behérden und dadurch auch die
Bedrohungslage fiir Kritische Infrastrukturen abschédtzen kann, selbst wenn diese noch nicht
aktiv betroffen sind. Auch das BBK und das dortige Gemeinsame Melde- und Lagezentrum von
Bund und Landern (GMLZ) sind Stellen, die fiir eine Alarmierung in Frage kommen kénnten.
In Situationen, in denen das Computer Emergency Response Team der Bundesverwaltung
(CERT-Bund) aktiv wird oder CERTs im CERT-Verbund informiert werden, konnte die
alarmierende Behtérde das CHW mit alarmieren, falls notwendig.

Dariiber hinaus halten wir es fiir sinnvoll, dass das Militar, Riistungsunternehmen, sowie andere
militdrisch agierende Unternehmen das CHW nicht alarmieren kénnen sollten, da diese
Organisationen bereits iiber ausreichende eigene Ressourcen verfiigen und zudem den
angestrebten Non-Kombattanten-Status der Organisation gefdhrden wiirden. Auch dienen
Organisationen dieser Art nicht der Sicherstellung der Versorgung der Bevolkerung mit
Kritischen Infrastrukturen.

Je nach GrolSschadenslage und Szenario kann es notwendig sein, dass das CHW zur
Wiederherstellung der Versorgung mit Dienstleistungen der Kritischen Infrastruktur auch Geréte
und Systeme betreut, die selbst nicht unter die KritisV fallen, z. B. dann, wenn von diesen
Gerédten die Storung ausgeht, oder die Gerate benotigt werden, um die Kritische Infrastruktur
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wieder anzufahren. Im Unterabschnitt ,,IoT* finden sich Beispiele fiir Gerdte, die kein KRITIS
sind, von denen jedoch eine Stérung ausgehen kann. Auch kann es notwendig sein, in einer
Behorde z. B. beim Zuriickspielen von Backups auf Arbeitsplatzsysteme der Sachbearbeiter
oder beim Verteilen neuer Passworter zu assistieren — in beiden Féllen wiirde das CHW hier
nicht direkt KRITIS anfassen, jedoch die Wiederherstellung der Versorgung unterstiitzen, in
dem die hauptberuflichen Krifte des Staates und der KRITIS Betreiber wieder in einen
arbeitsfdhigen Zustand versetzt werden.

3.4 Struktur und Rollen

Dieser Abschnitt stellt einen ersten Entwurf fiir die Struktur eines CHW dar. Diese kann und
muss iiber die Zeit und Erfahrung weiter ausgebaut und optimiert werden.

3.4.1 Einsatzrollen

Um Aufgaben bei Vorféllen oder Notsituationen im Bereich der Kritischen Infrastrukturen in
angemessenem Zeitrahmen l6sen zu konnen, sind verschiedene Rollen nétig. Diese Rollen
wurden in einem ersten Vorschlag wie folgt identifiziert:

Technische Helfer

Die Rolle der technischen Helfer ist die Rolle mit den niedrigsten Einstiegsqualifikationen,
jedoch auch die wichtigste, wenn es um die Ausfiihrung diverser Aufgaben geht, bei denen
Fachwissen eine eher untergeordnete Rolle spielt. Grundlegend sollten diese Helfer iiber eine
technische Grundlagenausbildung verfiigen, sowie sensibilisiert fiir die Zusammenhénge in
Notsituationen sein. Je nach Problemgebiet ist zudem eine Grundfitness von Vorteil, um vor
allem strecken-intensive Aufgaben ziigig und ohne Probleme erledigen zu kénnen. Die
Sensibilisierung dient dabei vorwiegend dem Selbstschutz, um Gefahrensituationen zu
verhindern bevor diese entstehen.

Technische Helfer - Spezialisten

Um technische Helfer zu koordinieren, sowie spezielle Probleme zu 16sen, sind Spezialisten
notig. Diese Spezialisten konnen entweder im Bereich eines Kompetenzzentrums fortgebildet
worden, oder durch Berufserfahrung qualifiziert sein. Die anfallenden Aufgaben kénnen bis zu
einem gewissen Grad auch Gefahreneinschiatzungen umfassen. Mogliche technische
Spezialisierungen waren hier die Elektrofachkraft fiir (Reparatur-)Arbeiten an elektrischen
Schaltungen, oder aber Fiihrungsfortbildungen, um vor allem bei umfangreichen Problemen als
Fiihrungskraft zu agieren. Je nach Vorfall ist es von Vorteil, zudem erfahrene Spezialisten
einzusetzen, um Anfangsfehler zu vermeiden. Eine Sensibilisierung zur Selbsteinschitzung
sollte entsprechend ebenfalls Teil der Ausbildung sein.
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Koordinatoren / Krisenstab

Die Koordinatorenrolle umfasst - dhnlich wie bei den Spezialisten - verschiedene Ausrichtungen
und ist die erste zu besetzende Rolle in einem Krisenfall. Diese Ausrichtung bildet am Ende in
der Regel einen Krisenstab und besteht aus Logistik und Koordinations-Personal. Technisches
Fachwissen ist hier nicht zwingend notwendig, jedoch ein gutes Verstdndnis des betroffenen
Sektors, um Prioritdten und Probleme bereits friihzeitig zu erkennen. Grundlegende
Anforderungen an Koordinatoren ist insbesondere Stressresistenz und gute Planungsfahigkeit,
um auch bei unerwarteten Ereignissen Entscheidungen treffen zu kénnen. Die Koordination
kann sich dabei in verschiedene Bereiche aufspalten. Neben der Koordination der Spezialisten
und technischen Helfern kann auch die Interaktion mit Medien erforderlich sein.
Selbstverstandlich fallt es auch dieser Einsatzrolle zu, mit anderen Hilfsorganisationen wie z. B.
dem THW, dem Deutschen Roten Kreuz (DRK) oder dem Betreiber einer Kritischen
Infrastruktur zu kommunizieren und zu koordinieren.

3.5 Ausbildung

Die Ausbildung der Helfer stellt eine Herausforderung dar. Denn es gibt im Bereich der IT- und
OT-Sicherheit so gut wie keine Standards und Zertifizierungen, die eine belastbare
Qualifizierung fiir den Einsatz im IT- und OT-Krisenfall bieten.

Zudem ist die IT-Sicherheit einer sehr schnellen Entwicklung unterworfen, die eine quasi
tagliche Aktualisierung der Fachkenntnisse erfordert. I'T- und OT-Sicherheitsexpertise wird auch
heutzutage nach wie vor zu einem grollen Teil durch Praxiserfahrungen erworben. Deshalb
sollte die Aus- und Fortbildung der CHW-Helfer iiberwiegend auf dem Sammeln von
Erfahrungen beruhen, die durch Uben von Krisensituationen in den (im nichsten Abschnitt
beschriebenen) Trainingszentren erlangt werden konnen. Im Vergleich zu anderen
Hilfsorganisationen wie z. B. THW und Feuerwehr hat die Simulation von Einsédtzen einen noch
hoheren Stellenwert, da Krisensituationen fast immer eine situations-spezifische
Handlungsweise erfordern. Eine iiberwiegend theoretische Ausbildung wird die benotigten
Spezialkenntnisse daher kaum ausreichend vermitteln kénnen und zudem schnell veraltet sein.

Fiir die Helfer des CHW ist zum einen eine Grundausbildung sinnvoll, die fiir Krisenfalle
allgemeine Kenntnisse fiir alle Helfer bietet. Zum anderen sollte eine Fachausbildung angeboten
werden, die Kenntnisse spezifischer Kritischer Infrastrukturen und Systeme vermittelt.

Fiir die Grundausbildung halten wir folgende Themengebiete fiir notwendig:

* FEthische Grundsétze
* Kommunikation, Zusammenarbeit und (Team-)Management in Krisensituationen
* Krisenkommunikation
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* Grundlagen in den Gemeinsamkeiten und den Unterschieden von Informationstechnik
(IT), Betriebstechnik (Operational Technology - OT) und industrieller Kontrollsysteme
(ICS, SCADA und Prozessleitsysteme)

* Grundlagen der I'T-, OT- und ICS-Sicherheit

* Richtiges Einschdtzen von Situationen zum Selbstschutz

Diese Inhalte sollen nicht nur theoretisch vermittelt werden, sondern auch die Anwendung
dieses Wissens in regelméiRigen Ubungen von méglichen Einsatzszenarien.

Dabei sollen die ethischen Grundsétze nicht nur vermittelt, sondern auch als gemeinsame
Grundlage der Aktivitdten von allen Helfern angenommen, etabliert und aktiv gelebt werden.
Denn Einsdtze des CHW erfordern ein hohes Mal$ an Vertrauen in jeden einzelnen Helfer.

Abgesehen von den ethischen Grundsitzen und praktischen Ubungen soll die Grundausbildung
aber nicht als verpflichtendes Trainingsprogramm verstanden werden, sondern als gemeinsamer
Kenntnisstand der Helfer. Dies soll es insbesondere Spezialisten ohne formale Qualifikation
ermoglichen, auf ihrem ggf. hohen individuellen Kenntnisstand mitzuwirken, ohne langwierige
Qualifizierungsprogramme durchlaufen zu miissen. Dies sollte die Eintrittshiirde mindern, ohne
Qualifikationen einzubiiffen. Der individuelle Kenntnisstand und die individuell noch
notwendige Ausbildung kann dabei durch gemeinsame Ubungen mit anderen Helfern recht
einfach ermittelt werden.

Ferner erscheint es sinnvoll, den Helfern die im Rahmen des CHW vermittelten Kenntnisse in
geeigneter Form zu bescheinigen. Fiir Helfer ergibt sich durch einen extern verwendbaren
Nachweis ein direkter Mehrwert gegeniiber Arbeitgebern und anderen Organisationen.

Fiir optional mogliche CHW Fachausbildungen halten wir folgende Themengebiete fiir sinnvoll:

* Elektrotechnik

* Grundlagen IT-Forensik

* Netzwerk- und Telekommunikationstechnik unter Einbezug aktueller und historischer
Systeme

» Spezifische technische Kenntnisse der Operativen Technologien (OT) des jeweiligen
Sektors (Wasser, Energie, Medizintechnik im Gesundheitswesen, ...)

Das CHW wird vermutlich nicht alle Fachausbildungen komplett selbststdandig durchfiihren
konnen. Daher erscheint es sinnvoll, hier eine Kooperation mit bereits existierenden
Fachausbildungstragern und KRITIS Betreibern der verschiedenen KRITIS Sektoren zu suchen.
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3.6 Ubungsriaume und -anlagen

Fiir die Ausbildung sind grundlegend zwei Arten von Einrichtungen denkbar —
Kompetenzzentren und Trainingszentren.

Kompetenzzentren dienen dabei der Vermittlung von theoretischen Grundlagen.
Trainingszentren hingegen erméglichen das praktische Uben an realistischen Anlagenaufbauten.

Da es beim Aufbau des Kernkonzepts auch in einem ersten Schritt um Geschwindigkeit geht,
konnten vor allem in der Anfangsphase bestehende Schulungszentren anderer Aus- und
Weiterbildungstrager als Kompetenzzentren verwendet werden, um eine erste Grundlage zu
schaffen. Erste realistische Szenarien lassen sich unter den Aspekten von Incident-Response-
Ubungen bereits ohne entsprechendes technisches Gerit simulieren.

Trainingszentren hingegen fokussieren sich auf praktische Ubungen.

Trainingszentren sollen fachspezifische "Spielwiesen" sein, um neben einer theoretischen
Fortbildung auch praktische Ubungsanlagen zur Verfiigung zu stellen. Da es leider nicht
moglich ist, alle Technologien eines Sektors abzubilden und es zum Teil auch lokale
Unterschiede geben kann, sollten entsprechende technische Aufbauten mit Spezialisten geplant
und mit gesammelten Erfahrungen erweitert werden, um so nach und nach Liicken zu schliefen
und die Umgebungen und damit die Ausbildungsgiite Schritt fiir Schritt zu verbessern.

Benotigte Anlagen sind hier neben klassischer IT Hard- und Software auch typische
Leitstandsaufbauten, Systemen fiir Prozessleittechnik (PLT) und Gebaudeleittechnik (GLT),
Baugruppen oder (noch) éltere Hardware aber auch Lizenzen zur Programmierung von
Speicherprogrammierbaren Steuerungen (SPS).

Gerade komplexere Steuer- und Leitstandstechnik ist oft ausschlieflich im Produktivbetrieb
anzufinden. Ubungen zur Bewiltigung von Katastrophen miissen deswegen bisher oft als
theoretische Ubungen angelegt werden, da die echte Anlage fiir die Ubung nicht auRer Betrieb
genommen oder dem Ausfallrisiko ausgesetzt werden kann.

Nach diesem Vorbild arbeitet auch das THW und hat bundesweit einige Ubungszentren fiir
spezifische Fachgruppen etabliert, bei denen hochspezifische Aufbauten zur Ubung auf- und
abgebaut werden konnen, wie z. B. Briicken oder Trinkwasseraufbereitungsanlagen. Auch die
freiwilligen Feuerwehren betreiben verschiedene praktische Trainingszentren, beispielsweise
Anlagen in denen der Umgang mit Atemschutzgerdten geiibt werden kann.
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Ein dediziertes Trainingszentrum fiir das CHW bietet hier die Chance, sowohl aktuelle als auch
gebrauchte Leitstandstechnik fiir Katastrophenbewaltigungsiibungen, Penetrationstests, IT- und
OT-Sicherheitsforschung zur Verfiigung zu stellen, ohne produktive Infrastruktur
beeintrachtigen zu miissen. Die Bereitstellung solcher Anlagen, die der technisch interessierte
Biirger normalerweise nicht zu Gesicht bekommen wiirde, erh6ht auch die Attraktivitat des
CHW fiir neu anzuwerbende Helfer.

Es ist vorgesehen, die in Kompetenz- oder Trainingszentren erhaltenen Kenntnisse zu
zertifizieren und damit auch einen Mehrwert fiir die CHW-Helfer am Arbeitsmarkt zu schaffen.
Umgekehrt sollte es auch moglich sein, bestehende Qualifikationen, z. B. Fachkraft fiir
Elektrotechnik, in diesen Zentren anrechnen zu lassen.

3.7 Rechtsform der Organisation ,,CHW*

Die bisherige Arbeit an diesem Konzept hat klar gezeigt, dass die Frage der Rechtsform des
CHW eine der schwierigeren Fragen dieser Konzeption ist. Viele Faktoren wirken auf diese
Frage ein und die Antwort wiederum hat ebenso viele direkte Auswirkungen.

Die Fragen der Haftung, Versicherung, sowie der Entschadigung der Arbeitgeber sind
finanzieller Natur. Da es sich hier um eine zivile Reserve fiir den Katastrophenfall handelt,
sollte der Staat die entstehenden Kosten und Haftungsrisiken iibernehmen. Auf welche Weise
genau es am realistischsten und einfachsten ist, dies in die vorhandenen Strukturen und Prozesse
in der staatlichen Verwaltung zu integrieren, ist fiir uns als Aufenstehende schwer ersichtlich. In
weitergehenden Gesprachen mit verschiedenen Behérden werden wir diese Frage vertiefend
behandeln und gefundene Antworten in zukiinftigen Versionen dieses Konzepts ergdnzen.

Insofern ist die folgende Beschreibung verschiedener Ideen eher als Diskussion der Vor- und
Nachteile verschiedener Mdoglichkeiten zu verstehen, nicht jedoch als abschlielende
Beschreibung unserer Position, da diese noch im Findungsprozess ist.

Auch die in anderen Abschnitten dieses Konzepts formulierten Bedingungen wirken auf die
Frage der Rechtsform. Im Falle des BSI z. B. ist es dem BSI nicht moglich, eine rein defensive
Cybersicherheitsstrategie intern zu etablieren, da das BMI die Durchfiihrung einer offensiven,
entgegen dieser Strategie gerichteten, Aufgabe anordnen kann. Im Fall des THW hingegen ist es
dem Staat nicht méglich, einen offensiven Einsatz anzuordnen, da dies den non-Kombattanten
Status des THW und damit auch internationale Vereinbarungen verletzen wiirde. Auch andere
Hilfsorganisationen wie z. B. das DRK haben diesen Vorteil.

Das DRK ist eine unabhdngige Hilfsorganisation, die mit staatlichen Behorden trotzdem eng
zusammenarbeitet und freiwillige Verpflichtungen mit dem Staat eingegangen ist. Die
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Rechtsform des DRK ist ein gemeinniitziger eingetragener Verein. Im Gegensatz zum THW
sind die Vorhaltungen fiir den Katastrophenschutz und die Ausbildungen von Freiwilligen beim
DRK allerdings Teil des rein spendenfinanzierten ideellen Bereichs. In diesem Aspekt scheint
das DRK-Modell initial geringfiigig nachteilig, da Vorhaltungen fiir den Katastrophenschutz
und die Ausbildungen von Freiwilligen den Kern der Aktivitdten des CHW darstellen.

Die direkte Angliederung an eine Behorde, bei der die Einsatzkréfte einen dhnlichen juristischen
Stand haben wie ein Verwaltungshelfer, bietet insbesondere bei den Themen Haftung,
Versicherung und Entschéadigung einige Vorteile. In Frage kommen wiirde hier entweder das
BBK oder aber die Abteilung MIRT innerhalb des BSI. Solange allerdings das BSI keinen
hoéheren Grad der Unabhéngigkeit vom BMI erreicht hat, als dies derzeit der Fall ist, ist diese
Moglichkeit dullerst schwierig zu realisieren. Unsere Bedingungen an defensives Verhalten und
den Ausschluss des direkten Durchgriffs von Sicherheitsbehérden auf Personal oder Werkzeuge
des CHW wire in so einer Konstruktion wahrscheinlich juristisch nicht vollstdndig abwendbar.

In ersten Gesprachen formulierte die Leitung des MIRT wohlwollend, dass eine
Zusammenarbeit auf Arbeitsebene machbar klingt.

Der Arbeitstitel "CHW" ist nicht zuféllig gewdhlt. Das THW ist eine duerst hoch angesehene
Bundesanstalt mit langer Geschichte. In einigen Fachgebieten (Briickenbau, Elektroversorgung,
Deichverteidigung, Trinkwasserversorgung, ...) ist das THW die einzige Instanz, welche die
technischen Moglichkeiten hat, effektiv und zeitnah vor Ort Infrastruktur-Probleme zu 16sen.

Wie bereits erwdhnt, geniefSit das THW international non-Kombattanten Status. Diese scharfe
und gesetzlich geschiitzte Abgrenzung zu militdrischen Aktivitdten existiert damit und schiitzt
die ehrenamtlichen Helfer im (internationalen) Einsatz. Wir sind vorsichtig optimistisch, dass
sich aus diesen Strukturen ein Konstrukt ableiten lielle, das unsere Bedingungen zu rein
defensivem Einsatz erfiillen kann.

Es gibt sowohl die Moglichkeit, eine weitere Bundesanstalt wie das THW zu griinden, als auch
das CHW als Fachgruppe innerhalb des THW zu etablieren. Fachgruppen sind dezentral
organisiert und erreichen daher die Flache des Landes einfacher. Auch eine Struktur dhnlich wie
die weniger dezentral aufgebauten Schnelle-Einsatz-Einheiten (SEE) ist denkbar, die sich
ausschlieB8lich um IT- und OT-Komponenten in Kritischen Infrastrukturen kiimmert, die zentrale
Natur der SEEs scheint jedoch auf den ersten Blick nicht zwingend sinnvoll.

Vorteilhaft wére der Aufbau nach dem Modell einer THW-Fachgruppe, da das THW bereits in
jedem Landkreis Ortsverbinde hat und seit Anbeginn durch regelméRige Ubungen, aber auch
durch Einsédtze groe Fachkenntnis in Bezug auf Einsatzlogistik und Krisenabwicklung
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gewonnen hat, die bisher im Kreis der IT- und OT-Experten, die fiir eine solche Einsatzgruppe
als Fachkréfte in Frage kdmen, wenig verbreitet sind.

3.8 Haftung

Eine Haftung fiir Helfer im CHW ist, sofern die Helfer von der Behorde als Verwaltungshelfer
hinzugezogen werden, weitgehend ausgeschlossen. Im Fall des Falles haftet, je nach Art der
Lage und je nach Behorde, welche die Weisung erteilt, entweder das Land oder der Bund. Eine
Haftung der Einzelperson ist nur im Falle grober Fahrldssigkeit und Vorsatz zu erwarten. Ein
anderes Konstrukt zur Haftungsregelung wird durch den Bund fiir das Technische Hilfswerk
verfolgt.

Die Haftung des THW ist hier durch eine gesonderte Gesetzgebung geregelt. Ein THW Helfer
handelt im hoheitlichen Auftrag (THW-Gesetz) und somit haftet beim THW der Bund bei
etwaigen Schédden im Falle eines Einsatzes. Grobe Fahrldssigkeit und Vorsatz sind auch hier
ausgeschlossen.

Eine andere Option ist, dass im Einsatzfall der CHW Helfer formal Mitglied einer anderen
Hilfsorganisation wird (wie bspw. in Mecklenburg Vorpommern, wo laut dem BBK im Rahmen
von "MV packt an" Spontanhelfer automatisch Mitglied des DRK fiir die Dauer des Einsatz
werden) und dariiber die Haftungsfrage zugunsten des Helfers analog zu den regulédren
Mitgliedern der Hilfsorganisation ausféllt. Fiir das Konzept des CHW kann analog zum THW
eine eigene haftungsrechtliche Regelung entwickelt werden oder die bestehende Regelung mit
den Rechten und Pflichten der Spontanhelfer oder auch Verwaltungshelfer zum Einsatz
kommen.

Auch die Akademie fiir Krisenmanagement, Notfallplanung und Zivilschutz?” (AKNZ), welche
im BBK angesiedelt ist, beschaftigt sich u. A. mit den Fragen der Haftung und Versicherung von
ehrenamtlichen und zivilen Kréften, ein vertiefender Austausch zu diesen Themen mit der
AKNZ ist derzeit in Planung. Grundsatzlich existieren somit bereits Losungen fiir Fragen der
Haftung, die einem CHW Helfer die personliche Haftung im Einsatzfall reduziert und den Bund
im Haftungsfall in die Verantwortung nimmt.

Es gilt beim Aufbau der CHW Strukturen eine praktikable und sicher geregelte Losung zu
etablieren, die seitens der Tragerorganisation akzeptiert werden kann. In keinem Fall darf es zu
einer zusdtzlichen Belastung der CHW Helfer kommen, da diese ehrenamtlich zivile Hilfe im
Cyber-Krisenfall leisten.

27 https://www.bbk.bund.de/DE/AufgabenundAusstattung/AKNZ/aknz node.html
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3.9 Versicherung

Das Thema der Unfallversicherung fiir freiwillige Helfer ist, wie bei allen Hilfsorganisationen,
auch bei einem zu schaffenden CHW zu diskutieren. Bei anderen Hilfsorganisationen wie z. B.
der freiwilligen Feuerwehr oder dem THW ist hier klar der Staat in der Verantwortung. Je nach
Ausgestaltung ist dies entweder ein Sachverhalt fiir die Unfallkasse Bund oder aber Sache des

Bundeslandes, in dem die Hilfeleistung erbracht wird.

Grundvoraussetzung fiir die Anwendung der bereits vorhandenen Normen ist, dass Helfer des
CHW als sogenannte Verwaltungshelfer eingestuft werden und dass die durch den Helfer
durchgefiihrten Arbeiten weitestgehend von der 6ffentlichen Hand beeinflusst sind. In diesem
Rahmen wiirde ein CHW Helfer als reines "Werkzeug" bzw. "Erfiillungsgehilfe" des
Hoheitstrdgers agieren.

Wenn Privatpersonen als Verwaltungshelfer hoheitliche Aufgaben erfiillen, so sind sie im Sinne
des Haftungsrechtes Beamte. Das BBK hat die rechtlichen Hintergriinde in diesem
Zusammenhang beschrieben.?

3.10 Freistellung und Kostenerstattung fiir Arbeitgeber

Obwohl Einsatzfille hoffentlich sehr selten bleiben, mochten wir evaluieren, welche
Moglichkeiten es gibt, Arbeitgeber fiir die entgangene Leistung ihrer Mitarbeiter entschiadigen
zu konnen.

Innerhalb des THW gibt es Prozeduren und Strukturen, um den Arbeitgeber zu entschadigen.
Dies gilt fiir angeordnete Einsétze, Ubungen, Lehrgédnge und sonstige
Ausbildungsveranstaltungen. Beruflich Selbstdndige erhalten dort gegebenenfalls eine
Verdienstausfallerstattung nach der THW-Entschddigungsrichtlinie.

Wir halten es fiir geboten und notwendig, das Strukturen geschaffen werden, die eine
Entschéadigung der Arbeitgeber der ehrenamtlichen Einsatzkréfte ermoglichen.

Da solche Prozeduren und Strukturen im THW jetzt bereits existieren, gehen wir vorlaufig
davon aus, das die Umsetzung einer solchen Regelung in dieser oder dhnlicher Weise auf
Behordenseite den geringsten Aufwand verursacht. Wir werden die vorhandenen

28 BBK - Rechtliche Koordinaten fiir den Einsatz von Spontanhelfern
Abschnitt 3 Versicherungsschutz bei eigenen Schaden/Aufwendungsersatz

https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Sonstiges/Buerger und Buergerinnen.pdf?
blob=publicationFile
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Ausgestaltungsmoglichkeiten einer Entschddigungsregelung weiter evaluieren und diese Frage
mit Behordenvertretern vertieft diskutieren.

Die Arbeitgeber der Einsatzkréfte sind absehbar mehrheitlich in der IT-Security Branche aktiv.
Im Fall einer Grof8schadenslage, die einen Einsatz des CHW notwendig macht, gehen wir davon
aus, dass die Arbeitgeber der Einsatzkrafte die notwendige Freistellung freiwillig erteilen
werden. Nichtsdestotrotz kann es sinnvoll sein, in der Konzeptionsphase in Gesprache mit den
zustandigen Behorden zu treten, um eine angeordnete Freistellung fiir besondere Groflagen zu
ermdoglichen.

4 Umsetzung

4.1 Bedingungen seitens Behorden

In ersten Gesprdchen mit Vertretern des BSI und des BBK wurde als wichtige Bedingung
seitens der Behorden insbesondere die Sicherstellung der notwendigen Qualifikation der CHW-
Helfer genannt.

Hier mochten wir ein hybrides Konzept entwickeln, das sowohl die schon vorhandenen
beruflichen Qualifikationen und Zertifikate der Mitglieder und Helfer beriicksichtigt, als auch
die individuell angeeignete Berufserfahrung im I'T- und OT-Kontext von Anlagen in Kritischen
Infrastrukturen.

Dariiber hinaus soll das CHW auch selbst Schulungen und Ubungen durchfiihren oder Dritte
beauftragen, Schulungen und Weiterbildungen fiir CHW-Helfer durchzufiihren. Diese Ubungen
und Schulungen sollen durch das CHW selbst in einem digitalen System dokumentiert werden,
dhnlich wie das System "THWin", welches das THW einsetzt, um sowohl eigene Ausbildungen,
wie auch relevante berufliche Qualifikationen der Helfer zu dokumentieren.

Weitere Details zu spezifischen CHW Schulungen und Weiterbildungen sind im Abschnitt
"Ausbildung" beschrieben.

4.2 Bedingungen seitens Community

Die IT- und OT-Security-affine Community in Deutschland stellt einen groSen Pool an
potentiellen ehrenamtlich tatigen CHW-Helfern dar, die bei Cyber-Groschadenslagen andere
Menschen durch Thr IT- und OT-Knowhow retten kénnen. Um diese fiir das Vorhaben zu
gewinnen, ist es mallgeblich, deren Forderungen und Erwartungshaltungen zu beriicksichtigen,
denn mit der potentiellen Zielgruppe steht und fallt das Vorhaben.
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Es darf daher unter keinen Umsténden passieren, dass das CHW fiir offensive Zwecke
eingesetzt oder eingespannt wird. Das CHW soll daher ausschlieflich defensiv wirken. Das Ziel
des CHW muss es sein, eine unterbrochene wesentliche Versorgung fiir Biirger
wiederherzustellen.

Das CHW kann daher auch nicht militdrisch einsetzbar sein, es handelt sich ja auch nicht um
Streitkréfte. Auch Einsétze, bei denen das CHW bei der Durchfiihrung hoheitlicher Aufgaben
assistiert, die eigentlich den Sicherheitsbehérden vorbehalten sind, lehnen wir kategorisch ab,
denn dies wiirde sowohl das Neutralitdtsgebot einer jeden Hilfsorganisation unterwandern, als
auch im Bereich der Gewaltentrennung besonders schwierige Fragestellungen aufwerfen.

Dariiber hinaus mochten wir dafiir sorgen, dass CHW-Helfer nicht als Personalpool fiir die
Sicherheitsbehérden verstanden werden. Diese und weitere Abgrenzungen, auch in Bezug auf
hoheitliche Aufgaben, werden wir in einem detaillierten Manifest weiter konkretisieren.

Auch die Werkzeuge, welche im Rahmen der Vorbereitungen und Einsdtze des CHW entwickelt
werden, oder von Mitgliedern und Helfern selbst entwickelt wurden, diirfen aufgrund des immer
anzunehmenden Dual-Use Charakters (mogliche Nutzung fiir offensive Téatigkeiten) nicht an
Sicherheitsbeh6rden weitergeben werden.

Dies gilt auch fiir Informationen mit Dual-Use Charakter, wie z. B. Informationen iiber
Sicherheitsliicken, die im Rahmen der Behebung des Vorfalls ermittelt oder gewonnen werden.
Hierfiir ist ein Prozess mit dem Ziel der Behebung und Veréffentlichung im Rahmen einer sog.
Responsible Disclosure® zu entwickeln, vorzugeben und einzuhalten.

Wir schliefen damit explizit die Teilnahme an einem sog. Vulnerabilities Equities Process
(VEP) aus. Gefundene Sicherheitsliicken miissen geschlossen werden, nicht jedoch geheim oder
zuriick gehalten. Ein VEP bezeichnet den Prozess, bei welchem Sicherheitsliicken durch den
Staat zuriickgehalten werden, damit die Sicherheitsbehérden eine etwaige Geheimhaltung,
zwecks spéterer Ausnutzung, priifen konnen. Obwohl so ein Prozess noch nicht existiert, wird
dieser im BMI, unseren Informationen nach, auf Arbeitsebene zumindest diskutiert.

Bei Einhaltung dieses Rahmens kénnen unserer Ansicht nach Ehrenamtler massenhaft in der
Community angeworben, fiir die Cyberhilfe gewonnen und auch dauerhaft aktiviert werden, da
ein CHW-Einsatz fiir die Mitglieder auch nachhaltig ethisch vertretbar sein wird.

29 https://www.zeit.de/digital/datenschutz/2013-09/bug-bounty-hack/komplettansicht
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4.3 Learnings aus Projekt "Cyberwehr" des BSI

Es gab in der Vergangenheit bereits Versuche, entsprechende Bewiltigungskapazitdten
aufzubauen. Bei der sogenannten "Cyberwehr" wollte das BSI mit gro8eren Unternehmen
zusammen eine dhnliche Idee umsetzen. Unternehmen sollten sich auf vertraglicher Basis bereit
erkldren, IT-Spezialisten bei besonderen IT-Sicherheitsvorféllen abzustellen, damit sie bei der
Bewaltigung von IT-Groflschadenslagen bei anderen Einrichtungen (auch anderen
Unternehmen) helfen.

Dabei kristallisierten sich jedoch Probleme heraus, die beim CHW vermieden oder gelost
werden miissten. Einige der Probleme resultieren aus der spezifischen Form der Cyberwehr als
freiwilliger, auf einem Vertrag basierenden Zusammenschluss von verschiedenen Unternehmen.

Dazu zdhlten Probleme im Bereich der Lizenzen. Die IT-Spezialisten aus den Unternehmen
sollten ihre eigene Ausriistung fiir die Einsdtze verwenden - also auch die von ihrem
Unternehmen beschaffte Software (z. B. Forensiksoftware). Da die Unternehmen die Lizenzen
jedoch tiblicherweise nur fiir den Einsatz im eigenen Unternehmen beschaffen, fehlt das
Nutzungsrecht fiir einen Einsatz aullerhalb des Geschéftsbereiches des Unternehmens. Dies
konnte beim CHW z. B. dadurch vermieden werden, dass die Ausriistung durch das CHW selbst
beschafft wird, wie es bei der Ausriistung des THW auch der Fall ist.

Ein weiteres Problemfeld ergab sich aus dem Kartellrecht. Wenn die Mitarbeiter eines
Unternehmens bei einem anderen Unternehmen aus der gleichen Branche eingesetzt werden,
konnen sie theoretisch an die Unterlagen der Konkurrenz kommen oder sich dem Vorwurf
ausgesetzt sehen, die Gelegenheit fiir kartellrechtswidrige Absprachen genutzt zu haben.
Diesem Risiko wollen sich die Unternehmen ungern aussetzen, da Kartellrechtsverstole
bulSgeldbewehrt sind. Zwar werden die Helfer bei der CHW nicht durch die Unternehmen
entsendet, sondern durch das CHW bzw. eine Behorde. Die Gefahr der Konkurrenzspionage und
der Nutzung der Gelegenheit fiir kartellrechtswidrige Handlungen durch den Mitarbeiter besteht
jedoch auch hier. Dem koénnte durch Aufklarung der Helfer iiber kartellrechtliche Problemfelder
ebenso vorgebeugt werden, wie dadurch, dass die Helfer nicht bei Konkurrenten ihres
Arbeitgebers eingesetzt werden.

Da die im Rahmen der Cyberwehr entsandten Spezialisten weiter von ihrem Arbeitgeber
bezahlt, aber bei einem anderen Unternehmen eingesetzt wurden, sahen die entsendenden
Unternehmen fiir sich das Risiko einer unerlaubten Arbeitnehmeriiberlassung. Dieses Risiko
folgte jedoch aus der spezifischen Ausgestaltung der Cyberwehr und sollte sich beim CHW
ebenso vermeiden lassen, wie bei ehrenamtlicher Téatigkeit in THW oder freiwilliger Feuerwehr.
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Hier werden die Helfer nicht von ihrem Arbeitgeber tiberlassen, sondern schlicht von der
Arbeitspflicht befreit.

Ein Problempunkt war auch die Haftung fiir die Einsatzkrdfte. Zum einen sollten diese nicht
personlich fiir Schdden haften, die sie bei ihrer Hilfeleistung verursachen. Zum anderen wollten
auch die entsendenden Unternehmen nicht fiir die Schaden ihrer entsandten Mitarbeiter haften.
Dieser Punkt ist - jedenfalls was die Haftung der Helfer selbst angeht - auch fiir das CHW
relevant und bedarf einer Losung (s. o. Haftung).

Als Randfrage stellte sich auch der Themenkreis Fortbildung dar. Inwiefern sind Helfer auch fiir
die Fortbildungszeit freizustellen und wer tragt den Aufwand fiir den Arbeitsausfall des
Arbeitgebers? Welche Grund- oder Sonderausbildung benétigen die Einsatzkréfte, damit sie die
fiir den Einsatz notwendige Expertise haben und nicht versehentlich mehr Schaden anrichten,
als zu helfen? Diese Frage wird sich beim CHW ebenfalls stellen. Es bietet sich an, hier tiber
Anleihen aus dem Bereich THW und freiwilliger Feuerwehr nachzudenken.

Zu guter Letzt stellten sich auch Datenschutzfragen, was sowohl die Verarbeitung der Daten der
Helfer angeht, als auch der Daten, die in den Unternehmen verarbeitet werden, auf deren
Systeme die Helfer im Einsatzfall Zugriff erlangen. Dieses Problemfeld wird auch beim CHW
zu l6sen sein. Neben einer Rechtsgrundlage fiir die Verarbeitung der Daten werden auch
technische und organisatorische Mafnahmen fiir den rechtméfigen und sicheren Umgang mit
den personenbezogenen Daten durch die Helfer uns das CHW erforderlich sein. Auch die
gesetzlich vorgesehenen Betroffenenrechte miissen gewahrt werden. Dies liele sich vermutlich
bei einem CHW auf Basis einer eigenen gesetzlichen Regelung am besten realisieren.

4.4 Aktueller Stand und nachste Schritte

Die Arbeitsgemeinschaft Kritische Infrastrukturen entwickelt seit Griindung Ideen und
Konzepte zur besseren Absicherung der Kritischen Infrastrukturen. Im Herbst 2019 hat sich die
AG KRITIS erstmals im Rahmen eines Behérdenworkshops mit Vertretern des Bundesamts fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK), sowie dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) getroffen und einen Austausch iiber vorhandene
Bewiltigungskapazitdten und Bedarfe aus Sicht der Behorden debattiert. Das BBK wird unser
Vorhaben wohlwollend begleiten, sieht sich aber nicht wirklich als beteiligt an.

Das CHW benotigt ein Manifest oder Statut, in dem Aufgaben, Zustandigkeiten,
Rahmenbedingungen und der Handlungsspielraum im Einsatz beschrieben werden. Das
vorliegende Konzept soll als Grundlage fiir die Erarbeitung dieses Manifests oder Statuts der zu
griindenden Organisation dienen und wird in nadchster Zeit sukzessive weiter entwickelt.
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Hierzu miissen auch Verhandlungen mit anderen Organisationen wie beispielsweise dem THW
gefiihrt werden. Fiir diese Verhandlungen sind zundchst "Must-Haves", "Nice-To-Haves" und
No-Go's" zu definieren. Anschliefend miissen die Verhandlungen aufgenommen werden.

Die zeitnahe Griindung eines CHW ist sinnvoll, da sich die Anzahl der Vorfille in den letzten
Wochen erheblich gesteigert hat und das zu griindende CHW in der Aufbauphase nur beschrédnkt
einsatzfahig sein wird. Nichtsdestotrotz wird es viele Monate, eventuell auch wenige Jahre
dauern, bis ein CHW gegriindet ist und anschliefend geniigend Mitglieder aufgenommen als
auch ausgebildet hat, um vollstdndig einsatzfahig zu sein.
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5 Glossar

AKNZ
BSI
BSIG

BSI-KritisV

BBK
BMI
CCDCOE
CERT
CHW
CSIRT
DRK
ENISA

GLT
ICS
IoT
IT

KRITIS

Malware

MIRT
OT
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Akademie fiir Krisenmanagement, Notfallplanung und Zivilschutz
Bundesamt fiir Sicherheit in der Informationstechnik

Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI-Gesetz)

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-Kritisverordnung)

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Bundesministerium des Inneren

Cooperative Cyber Defence Centre of Excellence
Computer Emergency Response Team

Cyber-Hilfswerk

Computer Security Incident Response Team

Deutsches Rotes Kreuz

European Union Agency for Cybersecurity (ehem. European Network
and Information Security Agency)

Gebéudeleittechnik
Industrial Control System
Internet of Things

Informationstechnisches System - digitale Systeme wie z. B. Biiro-
Computer, Webserver, Netzwerk-Router, jedoch keine OT

Kritische Infrastrukturen gemaf BSI-KritisV - Infrastrukturen deren
Ausfall oder Beeintrachtigung erhebliche Versorgungsengpéasse oder
Gefdhrdungen der 6ffentlichen Sicherheit verursachen kann

Schadsoftware
Mobile Incident Response Team

Operative Systeme (engl. Operational Technology) - digitale
Systemkomponenten, die physische Gerdte wie Ventile und Pumpen als
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auch die entsprechenden Prozesse steuern oder iiberwachen kénnen, wie
z. B. ICS, Prozessleitsysteme, SPS und SCADA Systeme

PLT Prozessleittechnik

SCADA Supervisory Control And Data Akquisition — die Steuerungsebene, die
viele einzelne SPS zusammenfasst. Eine automatisierte Uberwachung
und Steuerung technischer Prozesse durch ein Computer-System.

SPS Speicherprogrammierbaren Steuerungen
SEE Schnelle Einsatz Einheiten
THW Technisches Hilfswer
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